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DIRECTIVA 2002/58/CE DEL PARLAMENTO EUROPEO Y
DEL CONSEJO

de 12 de julio de 2002

relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electrénicas
(Directiva sobre la privacidad y las comunicaciones electrénicas)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea y, en particular,
su articulo 95,

Vista la propuesta de la Comision (1),

Visto el dictamen del Comité Econdmico y Social (%),

Previa consulta al Comité de las Regiones,

De conformidad con el procedimiento establecido en el articulo 251 del
Tratado (3),

Considerando lo siguiente:

(1)  La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de los datos personales y
a la libre circulacion de estos datos (4), insta a los Estados miem-
bros a garantizar los derechos y libertades de las personas fisicas
en lo que respecta al tratamiento de los datos personales y, en
especial, su derecho a la intimidad, de forma que los datos per-
sonales puedan circular libremente en la Comunidad.

(2)  La presente Directiva pretende garantizar el respeto de los dere-
chos fundamentales y observa los principios consagrados, en
particular, en la Carta de los Derechos Fundamentales de la
Union Europea. Sefialadamente, la presente Directiva pretende
garantizar el pleno respeto de los derechos enunciados en los
articulos 7 y 8 de dicha Carta.

(3) La confidencialidad de las comunicaciones estd garantizada de
conformidad con los instrumentos internacionales relativos a los
derechos humanos, especialmente el Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Libertades Funda-
mentales y las constituciones de los Estados miembros.

() DO C 365 E de 19.12.2000, p. 223.

(®» DO C 123 de 25.4.2001, p. 53.

(®) Dictamen del Parlamento Europeo de 13 de noviembre de 2001 (no publicado
atn en el Diario Oficial), Posicion comun del Consejo de 28 de enero de
2002 (DO C 113 E de 14.5.2002, p. 39) y Decision del Parlamento Europeo
de 30 de mayo de 2002 (no publicada aun en el Diario oficial). Decision del
Consejo de 25 de junio de 2002.

() DO L 281 de 23.11.1995, p. 31.
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La Directiva 97/66/CE del Parlamento Europeo y del Consejo, de
15 de diciembre de 1997, relativa al tratamiento de los datos
personales y a la proteccién de la intimidad en el sector de las
telecomunicaciones (!), tradujo los principios establecidos en la
Directiva 95/46/CE en normas concretas para el sector de las
telecomunicaciones. La Directiva 97/66/CE debe ser adaptada al
desarrollo de los mercados y de las tecnologias de los servicios
de comunicaciones electronicas para que el nivel de proteccion de
los datos personales y de la intimidad ofrecido a los usuarios de
los servicios de comunicaciones electronicas disponibles al pu-
blico sea el mismo, con independencia de las tecnologias utiliza-
das. Procede, pues, derogar dicha Directiva y sustituirla por la
presente.

Actualmente se estan introduciendo en las redes publicas de co-
municacion de la Comunidad nuevas tecnologias digitales avan-
zadas que crean necesidades especificas en materia de proteccion
de datos personales y de la intimidad de los usuarios. El desa-
rrollo de la sociedad de la informacién se caracteriza por la
introduccién de nuevos servicios de comunicaciones electronicas.
El acceso a las redes moviles digitales estd ya disponible y resulta
asequible para un publico muy amplio. Estas redes digitales po-
seen gran capacidad y muchas posibilidades en materia de trata-
miento de los datos personales. El éxito del desarrollo transfron-
terizo de estos servicios depende en parte de la confianza de los
usuarios en que no se pondra en peligro su intimidad.

Internet estd revolucionando las estructuras tradicionales del mer-
cado al aportar una infraestructura comin mundial para la pres-
tacion de una amplia gama de servicios de comunicaciones elec-
tronicas. Los servicios de comunicaciones electronicas disponi-
bles al publico a través de Internet introducen nuevas posibilida-
des para los usuarios, pero también nuevos riesgos para sus datos
personales y su intimidad.

En el caso de las redes publicas de comunicacion, deben elabo-
rarse disposiciones legales, reglamentarias y técnicas especificas
con objeto de proteger los derechos y libertades fundamentales de
las personas fisicas y los intereses legitimos de las personas
juridicas, en particular frente a la creciente capacidad de almace-
namiento y tratamiento informatico de datos relativos a abonados
y usuarios.

Deben armonizarse las disposiciones legales, reglamentarias y
técnicas adoptadas por los Estados miembros para proteger los
datos personales, la intimidad y los intereses legitimos de las
personas juridicas en el sector de las comunicaciones electronicas,
a fin de evitar obstaculos para el mercado interior de las comu-
nicaciones electronicas de conformidad con el articulo 14 del
Tratado. La armonizacion debe limitarse a los requisitos necesa-
rios para garantizar que no se vean obstaculizados el fomento y el
desarrollo de los nuevos servicios y redes de comunicaciones
electronicas entre Estados miembros.

(') DO L 24 de 30.1.1998, p. 1.
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Los Estados miembros, los proveedores y usuarios afectados y las
instancias comunitarias competentes deben cooperar para el esta-
blecimiento y el desarrollo de las tecnologias pertinentes cuando
sea necesario para aplicar las garantias previstas en la presente
Directiva y teniendo especialmente en cuenta el objetivo de re-
ducir al minimo el tratamiento de los datos personales y de tratar
la informacion de forma anénima o mediante seudonimos cuando
sea posible.

En el sector de las comunicaciones electronicas es de aplicacion
la Directiva 95/46/CE, en particular para todas las cuestiones
relativas a la proteccion de los derechos y las libertades funda-
mentales que no estan cubiertas de forma especifica por las dis-
posiciones de la presente Directiva, incluidas las obligaciones del
responsable del tratamiento de los datos y los derechos de las
personas. La Directiva 95/46/CE se aplica a los servicios de
comunicaciones electronicas que no sean de caracter publico.

Al igual que la Directiva 95/46/CE, la presente Directiva no
aborda la proteccion de los derechos y las libertades fundamen-
tales en relacion con las actividades no regidas por el Derecho
comunitario. Por lo tanto, no altera el equilibrio actual entre el
derecho de las personas a la intimidad y la posibilidad de que
disponen los Estados miembros, segun se indica en el apartado 1
del articulo 15 de la presente Directiva, de tomar las medidas
necesarias para la proteccion de la seguridad publica, la defensa,
la seguridad del Estado (incluido el bienestar econdmico del
Estado cuando las actividades tengan relacion con asuntos de
seguridad del Estado) y la aplicacion del Derecho penal. En
consecuencia, la presente Directiva no afecta a la capacidad de
los Estados miembros para interceptar legalmente las comunica-
ciones electronicas o tomar otras medidas, cuando sea necesario,
para cualquiera de estos fines y de conformidad con el Convenio
Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales, segtn la interpretacion que se hace de
éste en las sentencias del Tribunal Europeo de Derechos Huma-
nos. Dichas medidas deberan ser necesarias en una sociedad de-
mocratica y rigurosamente proporcionales al fin que se pretende
alcanzar y deben estar sujetas, ademas, a salvaguardias adecua-
das, de conformidad con el Convenio Europeo para la Proteccion
de los Derechos Humanos y de las Libertades Fundamentales.

Los abonados de un servicio de comunicaciones electronicas dis-
ponible para el publico pueden ser personas fisicas o juridicas. Al
complementar la Directiva 95/46/CE, la presente Directiva pre-
tende proteger los derechos fundamentales de las personas fisicas
y, en particular, su derecho a la intimidad, asi como los intereses
legitimos de las personas juridicas. La presente Directiva no su-
pone obligacion alguna por parte de los Estados miembros de
hacer extensiva la aplicacion de la Directiva 95/46/CE a la pro-
teccion de los intereses legitimos de las personas juridicas, que
estd garantizada en el marco de la legislacion comunitaria y
nacional.

La relacion contractual entre un abonado y un proveedor de
servicios puede implicar un pago peridédico o tnico por el servi-
cio prestado o por prestar. Las tarjetas de prepago se consideran
asimismo un contrato.
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Los datos de localizacion pueden referirse a la latitud, la longitud
y la altitud del equipo terminal del usuario, a la direccion de la
marcha, al nivel de precision de la informacion de la localizacion,
a la identificacion de la célula de red en la que esta localizado el
equipo terminal en un determinado momento o a la hora en que
la informacion de localizacion ha sido registrada.

Una comunicacion puede incluir cualquier dato relativo a nom-
bres, niimeros o direcciones facilitado por el remitente de una
comunicacion o el usuario de una conexion para llevar a cabo
la comunicacion. Los datos de trafico pueden incluir cualquier
conversion de dicha informacion efectuada por la red a través de
la cual se transmita la comunicacion a efectos de llevar a cabo la
transmision. Los datos de trafico pueden referirse, entre otras
cosas, al encaminamiento, la duracion, la hora o el volumen de
una comunicacion, al protocolo utilizado, a la localizacion del
equipo terminal del remitente o destinatario, a la red en que se
origina o concluye la transmision, al principio, fin o duracién de
una conexion. También pueden referirse al formato en que la red
conduce la comunicacion.

La informacién que forma parte de un servicio de radiodifusion
suministrado en una red publica de comunicaciones y esta diri-
gida a una audiencia potencialmente ilimitada no constituye una
comunicacion con arreglo a la presente Directiva. No obstante, en
casos en que se pueda identificar al abonado o usuario individual
que recibe dicha informacion, por ejemplo con servicios de video
a la carta, la informacion conducida queda incluida en el signi-
ficado del término «comunicacién» a efectos de la presente Di-
rectiva.

A efectos de la presente Directiva, el consentimiento de un usua-
rio o abonado, independientemente de que se trate de una persona
fisica o juridica, debe tener el mismo significado que el consen-
timiento de la persona afectada por los datos tal como se define y
se especifica en la Directiva 95/46/CE. El consentimiento podra
darse por cualquier medio apropiado que permita la manifestacion
libre, inequivoca y fundada de la voluntad del usuario, por ejem-
plo mediante la seleccion de una casilla de un sitio web en
Internet.

Los servicios con valor afiadido pueden consistir, por ejemplo, en
recomendaciones sobre las tarifas menos costosas, orientacion
vial, informacion sobre trafico, previsiones meteorologicas o in-
formacion turistica.

La aplicacion de determinados requisitos relativos a la presenta-
cioén y a restricciones en la identificacion de la linea de origen y
de la linea conectada y al desvio automatico de las llamadas a las
lineas de abonado conectadas a centrales analdgicas no debe ser
obligatoria en aquellos casos particulares en los que dicha apli-
cacion resulte imposible técnicamente, o en los que requiera un
esfuerzo econémico desproporcionado. Es importante que las par-
tes interesadas sean informadas de dichos casos, y por consi-
guiente los Estados miembros deben notificarlos a la Comision.
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Los proveedores de servicios deben tomar las medidas adecuadas
para salvaguardar la seguridad de sus servicios, de ser necesario
en conjuncion con el suministrador de la red, e informar a los
abonados de todo riesgo especial relativo a la seguridad de la red.
Tales riesgos pueden presentarse especialmente en el caso de los
servicios de comunicaciones electronicas a través de una red
abierta como Internet o de una red de telefonia movil analdgica.
Resulta particularmente importante que los abonados y usuarios
de tales servicios sean plenamente informados por su proveedor
de servicios de los riesgos para la seguridad que escapan a posi-
bles soluciones adoptadas por dicho proveedor de servicios. Los
proveedores de servicios que ofrecen servicios de comunicaciones
electronicas disponibles al publico a través de Internet deben
informar a usuarios y abonados de las medidas que pueden adop-
tar para proteger la seguridad de sus comunicaciones, por ejemplo
utilizando determinados tipos de soporte 16gico o tecnologias de
cifrado. La exigencia de informar a los abonados de riesgos de
seguridad particulares no exime al proveedor del servicio de la
obligacion de tomar a sus expensas medidas inmediatas y ade-
cuadas para solucionar cualesquiera riesgos nuevos € imprevistos
de seguridad y restablecer el nivel normal de seguridad del ser-
vicio. El suministro de informacion sobre riesgos de seguridad al
abonado debe ser gratuito, salvo los costes nominales en que
pueda incurrir el abonado al recibir o recoger la informacion,
por ejemplo al cargar un mensaje de correo electronico. La se-
guridad se valora a la luz del articulo 17 de la Directiva
95/46/CE.

Deben adoptarse medidas para evitar el acceso no autorizado a
las comunicaciones a fin de proteger la confidencialidad de las
mismas, incluidos tanto sus contenidos como cualquier dato re-
lacionado con ellas, por medio de las redes publicas de comuni-
caciones y los servicios de comunicaciones electronicas disponi-
bles al publico. La legislacion nacional de algunos Estados miem-
bros prohibe solamente el acceso intencionado no autorizado a las
comunicaciones.

Al prohibirse el almacenamiento de comunicaciones, o de los
datos de trafico relativos a éstas, por terceros distintos de los
usuarios o sin su consentimiento no se pretende prohibir el alma-
cenamiento automatico, intermedio y transitorio de esta informa-
cion, en la medida en que solo tiene lugar para llevar a cabo la
transmision en la red de comunicaciones electronicas, y siempre
que la informacion no se almacene durante un periodo mayor que
el necesario para la transmision y para los fines de la gestion del
trafico, y que durante el periodo de almacenamiento se garantice
la confidencialidad. Cuando resulte necesario para hacer mas
eficaz la transmision de toda informacion publicamente asequible
a otros destinatarios del servicio a solicitud de los mismos, la
presente Directiva no debe evitar que dicha informacion siga
almacenada mas tiempo, siempre que la misma sea, en cualquier
caso, asequible al publico sin restricciones y que se eliminen
todos los datos relativos a los abonados o usuarios individuales
que pidan tal informacion.

La confidencialidad de las comunicaciones debe garantizarse tam-
bién en el curso de las practicas comerciales licitas. Cuando sea
necesario y esté legalmente autorizado, las comunicaciones po-
dran grabarse al objeto de proporcionar la prueba de una trans-
accion comercial. La Directiva 95/46/CE es de aplicacion a este
tipo de tratamiento. Los interlocutores en las comunicaciones
deben ser informados con anterioridad a la grabacion sobre la



2002L0058 — ES — 19.12.2009 — 002.003 — 7

24

(25)

(26)

misma, su objeto y la duraciéon de su almacenamiento. La comu-
nicacion grabada debe ser eliminada en cuanto sea posible y en
cualquier caso a mas tardar al concluir el plazo durante el cual
dicha transaccion puede ser impugnada juridicamente.

Los equipos terminales de los usuarios de redes de comunicacio-
nes electronicas, asi como toda informaciéon almacenada en di-
chos equipos, forman parte de la esfera privada de los usuarios
que debe ser protegida de conformidad con el Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales. Los denominados «programas espia» (spyware),
web bugs, identificadores ocultos y otros dispositivos similares
pueden introducirse en el terminal del usuario sin su conoci-
miento para acceder a informacion, archivar informaciéon oculta
o rastrear las actividades del usuario, lo que puede suponer una
grave intrusién en la intimidad de dichos usuarios. So6lo debe
permitirse la utilizacion de tales dispositivos con fines legitimos
y con el conocimiento de los usuarios afectados.

No obstante, los dispositivos de este tipo, por ejemplo los deno-
minados «chivatos» (cookies), pueden constituir un instrumento
legitimo y de gran utilidad, por ejemplo, para analizar la efecti-
vidad del disefio y de la publicidad de un sitio web y para
verificar la identidad de usuarios participes en una transaccion
en linea. En los casos en que estos dispositivos, por ejemplo
los denominados «chivatosy» (cookies), tengan un proposito legi-
timo, como el de facilitar el suministro de servicios de la socie-
dad de la informacion, debe autorizarse su uso a condicion de que
se facilite a los usuarios informacion clara y precisa al respecto,
de conformidad con la Directiva 95/46/CE, para garantizar que
los usuarios estan al corriente de la informacion que se introduce
en el equipo terminal que estan utilizando. Los usuarios deben
tener la posibilidad de impedir que se almacene en su equipo
terminal un «chivato» (cookie) o dispositivo semejante. Esto es
particularmente importante cuando otros usuarios distintos al
usuario original tienen acceso al equipo terminal y, a través de
éste, a cualquier dato sensible de caracter privado almacenado en
dicho equipo. La informacion sobre la utilizacion de distintos
dispositivos que se vayan a instalar en el equipo terminal del
usuario en la misma conexion y el derecho a impedir la instala-
cién de tales dispositivos se pueden ofrecer en una sola vez
durante una misma conexion y abarcar asimismo cualquier posi-
ble utilizacion futura de dichos dispositivos en conexiones pos-
teriores. La presentacion de la informacion y del pedido de con-
sentimiento o posibilidad de negativa debe ser tan asequible para
el usuario como sea posible. No obstante, se podra supeditar el
acceso a determinados contenidos de un sitio web a la aceptacion
fundada de un «chivato» (cookie) o dispositivo similar, en caso
de que éste tenga un propdsito legitimo.

Los datos relativos a los abonados que son tratados en las redes
de comunicaciones electronicas para el establecimiento de cone-
xiones y la transmisién de informacién contienen informacion
sobre la vida privada de las personas fisicas, y afectan al derecho
de éstas al respeto de su correspondencia, o se refieren a los
intereses legitimos de las personas juridicas. Dichos datos so6lo
deben poder almacenarse en la medida en que resulten necesarios
para la prestacion del servicio, para fines de facturacion y para
los pagos de interconexion, y durante un tiempo limitado. Cual-
quier otro tratamiento de dichos datos que el proveedor de ser-
vicios de comunicaciones electronicas disponibles al publico pre-
tenda llevar a cabo para la comercializacion de servicios de co-
municaciones electronicas o para la prestacion de servicios de
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valor afiadido s6lo puede permitirse si el abonado ha manifestado
su consentimiento fundado en una informacion plena y exacta
facilitada por el proveedor de servicios de comunicaciones elec-
tronicas disponibles al publico acerca del tipo de tratamiento que
pretende llevar a cabo y sobre el derecho del abonado a denegar
0 a retirar su consentimiento a dicho tratamiento. Los datos sobre
trafico utilizados para la comercializacion de los servicios de
comunicaciones o para la prestacion de servicios de valor afiadido
deben también eliminarse o hacerse andnimos tras la prestacion
del servicio. Los proveedores de servicios deben mantener siem-
pre informados a los abonados de los tipos de dato que estan
tratando y de la finalidad y duraciéon del tratamiento.

El momento exacto en que finaliza la transmision de una comu-
nicacion, tras el cual los datos de trafico deberan eliminarse salvo
a efectos de facturacion, puede depender del tipo de servicio de
comunicaciones electronicas que se suministre. Por ejemplo, para
una llamada de telefonia vocal la transmision finalizard en cuanto
uno de los usuarios interrumpa la conexion; para el correo elec-
tronico la transmision finaliza en cuanto el destinatario recoge el
mensaje, en general del servidor de su proveedor de servicios.

La obligacion de eliminar datos de trafico o de hacerlos anonimos
cuando ya no se necesiten para la transmision de una comunica-
cion no entra en conflicto con procedimientos existentes en In-
ternet como la prelectura en soporte rapido (caching), en el sis-
tema de nombres de dominio, de direcciones IP o el caching de
una direccion IP vinculada a una direccion fisica, o la utilizacion
de informacion relativa al usuario para controlar el derecho de
acceso a redes o servicios.

De ser necesario, el proveedor del servicio puede tratar, en casos
concretos, los datos de trafico relacionados con los abonados y
usuarios, a fin de detectar fallos o errores técnicos en la trans-
mision de las comunicaciones. El proveedor también puede tratar
los datos de trafico necesarios a efectos de facturacion a fin de
detectar y frenar el fraude consistente en la utilizacion sin pago
de servicios de comunicaciones electronicas.

Los sistemas para el suministro de redes y servicios de comuni-
caciones electronicas deben diseflarse de modo que se limite la
cantidad de datos personales al minimo estrictamente necesario.
Cualesquiera actividades relacionadas con el suministro del ser-
vicio de comunicaciones electronicas que vayan mas alla de la
transmision de una comunicacion y su facturacion debe basarse
en datos de trafico acumulados que no puedan referirse a abona-
dos o usuarios. Cuando dichas actividades no puedan basarse en
datos acumulados, deben considerarse servicios con valor afiadido
para los cuales se requiere el consentimiento del abonado.
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El consentimiento que deberd obtenerse para el tratamiento de
datos personales a efectos de proporcionar un particular servicio
con valor afnadido debe ser el del abonado o el del usuario, en
funcion de los datos que deban tratarse y el tipo de servicio que
se suministre y de que sea posible desde el punto de vista técni-
co, de procedimiento y del contrato distinguir la persona que
utiliza un servicio de comunicaciones electronicas de la persona
fisica o juridica que ha suscrito el mismo.

Si el proveedor de un servicio de comunicaciones electronicas o
de un servicio con valor anadido subcontrata el tratamiento de
datos personales necesario para la prestacion de dichos servicios a
otra entidad, dicha subcontratacion y el tratamiento de datos sub-
siguiente deben cumplir plenamente los requisitos relativos a los
responsables y a los encargados del tratamiento de datos perso-
nales que establece la Directiva 95/46/CE. Si la prestacion de un
servicio con valor afiadido requiere que los datos de trafico o de
localizacion sean transmitidos por un proveedor de servicios de
comunicaciones electronicas hacia un proveedor de servicios con
valor afiadido, los abonados o usuarios a los que se refieran
dichos datos deben asimismo estar plenamente informados sobre
dicha transmision antes de dar su consentimiento al tratamiento
de los datos.

La introduccién de facturas desglosadas ha aumentado la posibi-
lidad de que el abonado pueda comprobar que las tarifas aplica-
das por el proveedor del servicio son correctas, pero, al mismo
tiempo, puede poner en peligro la intimidad de los usuarios de
servicios de comunicaciones electronicas disponibles al publico.
Por consiguiente, a fin de proteger la intimidad de los usuarios,
los Estados miembros deben fomentar el desarrollo de opciones
de servicios de comunicaciones electrénicas tales como posibili-
dades de pago alternativas que permitan el acceso andénimo o
estrictamente privado a los servicios de comunicaciones electro-
nicas disponibles al publico, por ejemplo tarjetas de llamada y
posibilidad de pago con tarjetas de crédito. Con idéntico propo-
sito, los Estados miembros podran pedir a los operadores que
ofrezcan a sus abonados otro tipo de factura detallada en la
que se omita cierto numero de cifras del niimero llamado.

Es necesario, por lo que respecta a la identificacion de la linea de
origen, proteger el derecho del interlocutor que efectua la llamada
a reservarse la identificacion de la linea desde la que realiza dicha
llamada y el derecho del interlocutor llamado a rechazar llamadas
procedentes de lineas no identificadas. Estd justificado anular la
eliminacion de la presentacion de la identificacion de la linea de
origen en casos particulares. Determinados abonados, en particu-
lar las lineas de ayuda y otras organizaciones similares, tienen
interés en garantizar el anonimato de sus interlocutores. Es nece-
sario, por lo que respecta a la identificacion de la linea conectada,
proteger el derecho y el interés legitimo del interlocutor llamado
a impedir la presentacion de la identificacion de la linea a la que
esta conectado realmente el interlocutor llamante, en particular en
el caso de las llamadas que han sido desviadas. Los proveedores
de servicios de comunicaciones electronicas disponibles al pu-
blico deben informar a sus abonados de la existencia de la iden-
tificacion de lineas llamantes y conectadas en la red y de todos
los servicios ofrecidos a partir de la identificacion de las lineas
llamantes y conectadas, asi como sobre las opciones de confiden-
cialidad disponibles. Esto permitird a los abonados decidir con
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conocimiento de causa las posibilidades de confidencialidad que
deseen utilizar. Las opciones de confidencialidad ofrecidas caso
por caso no tienen que estar disponibles necesariamente como
servicio de la red automatica, pero si obtenerse mediante simple
solicitud al proveedor del servicio de comunicaciones electronicas
disponibles al publico.

En las redes moviles digitales se tratan los datos sobre localiza-
cién que proporcionan la posicion geografica del equipo terminal
del usuario movil para hacer posible la transmisién de las comu-
nicaciones. Tales datos constituyen datos sobre trafico a los que
es aplicable el articulo 6 de la presente Directiva. Sin embargo,
ademas, las redes moviles digitales pueden tener la capacidad de
tratar datos sobre localizacién mas precisos de lo necesario para
la transmision de comunicaciones y que se utilizan para la pres-
tacion de servicios de valor afiadido tales como los servicios que
facilitan informacion sobre trafico y orientaciones individualiza-
das a los conductores. El tratamiento de tales datos para la pres-
tacion de servicios de valor afiadido solo debe permitirse cuando
los abonados hayan dado su consentimiento. Incluso en los casos
en que los abonados hayan dado su consentimiento, éstos deben
contar con un procedimiento sencillo y gratuito de impedir tem-
poralmente el tratamiento de los datos sobre localizacion.

Los Estados miembros podran restringir el derecho a la intimidad
de los usuarios y abonados por lo que se refiere a la identifica-
cion de la linea de origen en los casos en que ello sea necesario
para rastrear llamadas malevolentes, y en lo tocante a la identi-
ficacion y localizacion de dicha linea cuando sea preciso para que
los servicios de socorro cumplan su cometido con la maxima
eficacia posible. Para ello, los Estados miembros podran adoptar
disposiciones especificas que permitan a los proveedores de ser-
vicios de comunicaciones electronicas ofrecer el acceso a la iden-
tificacion y localizacion de la linea de origen sin el consenti-
miento previo de los usuarios o abonados de que se trate.

Deben ofrecerse garantias a los abonados contra las molestias que
puedan causar las llamadas desviadas automaticamente por otros.
Ademas en tales casos, los abonados deben poder detener las
llamadas desviadas hacia sus terminales mediante simple solicitud
al proveedor de servicios de comunicaciones electronicas dispo-
nibles al publico.

Las guias de abonados a los servicios de comunicaciones elec-
tronicas alcanzan gran difusion y tienen caracter publico. El de-
recho a la intimidad de las personas fisicas y el interés legitimo
de las personas juridicas exigen que los abonados puedan decidir
si se hacen publicos sus datos personales en dichas guias y, caso
de hacerse publicos, cuales de ellos. Los suministradores de guias
publicas deben informar a los abonados que vayan a incluirse en
tales guias acerca de la finalidad de las mismas y de cualquier
uso particular que pueda hacerse de las versiones electronicas de
las guias publicas, especialmente a través de funciones de bus-
queda incorporadas al soporte 16gico, tales como las funciones de
busqueda inversa que permiten al usuario de la guia averiguar el
nombre y la direccion del abonado a partir exclusivamente de un
numero de teléfono.
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Debe imponerse a quien recoja datos para ser incluidos en las
guias publicas en las que figuren los datos personales de los
abonados la obligacion de informar a estos ultimos acerca de
los objetivos de dichas guias. Cuando los datos puedan ser trans-
mitidos a una o mas terceras partes, debe informarse al abonado
de esta posibilidad, asi como acerca del destinatario o de las
categorias de posibles destinatarios. Cualquier transmision debe
estar sujeta a la condicion de que los datos no puedan utilizarse
para otros fines mas que aquéllos para los que se recojan. Si
quien recoge datos del usuario o cualquier tercero a quien se
hayan transmitido los datos desea utilizarlos con un fin suple-
mentario, la renovacion del consentimiento del abonado debera
obtenerla ya sea quien recogi6 inicialmente los datos o el tercero
a quien se hayan transmitido.

Deben ofrecerse garantias a los abonados contra la intrusion en su
intimidad mediante comunicaciones no solicitadas con fines de
venta directa, especialmente a través de llamadores automaticos,
faxes y mensajes de correo electronico, incluidos los de SMS. Por
una parte, el envio de estas formas de comunicaciones comercia-
les no solicitadas puede resultar relativamente sencillo y econo-
mico, y por otra, puede conllevar una molestia e incluso un coste
para el receptor. Ademas, en algunos casos su volumen puede dar
lugar a dificultades en las redes de comunicaciones electronicas y
en los equipos terminales. Se justifica, para este tipo de comuni-
caciones no solicitadas con fines de venta directa, la exigencia de
obtener el consentimiento expreso previo de los receptores antes
de que puedan dirigirseles comunicaciones de esta indole. El
mercado Unico requiere un planteamiento armonizado que garan-
tice la existencia de normas sencillas aplicadas a escala comuni-
taria, tanto para las empresas como para los usuarios.

En el contexto de una relacion preexistente con el cliente, es
razonable admitir el uso de las sefias electronicas del cliente
con objeto de ofrecer productos o servicios similares, pero ex-
clusivamente por parte de la misma empresa que haya obtenido
las sefias electronicas de conformidad con la Directiva 95/46/CE.
En el momento de recabarse las sefias electronicas, debe infor-
marse al cliente de manera clara e inequivoca sobre su uso ulte-
rior con fines de venta directa, y debe darsele la posibilidad de
negarse a dicho uso. Debe seguir ofreciéndose al cliente esta
posibilidad cada vez que reciba un mensaje ulterior de venta
directa, sin cargo alguno salvo los posibles costes de transmision
de esta negativa.

El caso de otras formas de venta directa que resultan mas one-
rosas para el remitente y no implican costes financieros para los
abonados y usuarios, como las llamadas personales de telefonia
vocal, se puede justificar el mantenimiento de un sistema que dé
a los abonados o usuarios la posibilidad de indicar que no desean
recibir llamadas de ese tipo. Sin embargo, a fin de no disminuir
los niveles actuales de proteccion de la intimidad, debe facultarse
a los Estados miembros para mantener sus sistemas nacionales
que Unicamente autoricen ese tipo de llamadas cuando los abo-
nados y usuarios hayan dado su consentimiento previo.
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Para facilitar la aplicacion efectiva de las normas comunitarias en
materia de mensajes no solicitados con fines de venta directa, es
preciso prohibir el uso de identidades falsas y de domicilios y
nimeros de contacto falsos cuando se envian mensajes no soli-
citados con fines de venta directa.

Determinados sistemas de correo electronico ofrecen al usuario la
posibilidad de ver la identidad del remitente y el asunto del
mensaje, asi como borrar el mensaje, sin tener que descargar el
resto del contenido ni los ficheros anexos, reduciendo con ello los
costes que podrian derivarse de descargar mensajes o ficheros no
solicitados. Estas modalidades de funcionamiento pueden seguir
siendo utiles en determinados casos, como instrumento afadido a
las obligaciones generales que se establecen en la presente Di-
rectiva.

La presente Directiva no afecta a las disposiciones tomadas por
los Estados miembros para proteger los intereses legitimos de las
personas juridicas en lo que se refiere a las comunicaciones no
solicitadas con fines de venta directa. En caso de que los Estados
miembros establezcan un registro de autoexclusion de dicho tipo
de comunicaciones con destino a las personas juridicas, en su
mayor parte usuarios comerciales, seran de plena aplicacion las
disposiciones del articulo 7 de la Directiva 2000/31/CE del Par-
lamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de
la informacidn, en particular el comercio electronico en el mer-
cado interior (Directiva sobre el comercio electronico) (1).

Las funcionalidades para la prestacion de servicios de comunica-
ciones electronicas pueden estar integradas en la red o en cual-
quier parte del equipo terminal del usuario, incluido el soporte
logico. La proteccion de los datos personales y la intimidad del
usuario de los servicios de comunicaciones electronicas disponi-
bles al publico debe ser independiente de la configuracion de los
distintos componentes necesarios para prestar el servicio y de la
distribucién de las funcionalidades necesarias entre dichos com-
ponentes. La Directiva 95/46/CE cubre cualquier forma de trata-
miento de datos personales con independencia de la tecnologia
utilizada. La existencia de normas especificas para los servicios
de comunicaciones electronicas, junto a las normas generales para
los demés componentes necesarios para la prestacion de tales
servicios, podria no facilitar la proteccion de los datos personales
y la intimidad de modo tecnoldégicamente neutro. Por consiguien-
te, puede resultar necesario adoptar medidas que exijan a los
fabricantes de determinados tipos de equipos utilizados en los
servicios de comunicaciones electronicas que fabriquen sus pro-
ductos de manera que incorporen salvaguardias para garantizar la
proteccion de los datos personales y la intimidad del usuario y el
abonado. La adopcion de dichas medidas de conformidad con la
Directiva 1999/5/CE del Parlamento Europeo y del Consejo, de
9 de marzo de 1999, sobre equipos radioeléctricos y equipos
terminales de telecomunicacion y reconocimiento mutuo de su
conformidad (?), garantizara que la introduccion de caracteristicas
técnicas en los equipos de comunicaciones electronicas, incluido
el soporte logico, para fines de proteccion de datos esté armoni-
zada a fin de que sea compatible con la realizacion del mercado
interior.

L 178 de 17.7.2000, p. 1.
L 91 de 7.4.1999, p. 10.
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(47) En los casos en que no se respeten los derechos de los usuarios y
abonados, el Derecho nacional debe prever vias de recurso judi-
ciales. Deben imponerse sanciones a aquellas personas, ya sean
de Derecho publico o privado, que incumplan las medidas nacio-
nales adoptadas en virtud de la presente Directiva.

(48) Resulta util en el ambito de aplicacion de la presente Directiva
aprovechar las experiencias del Grupo de proteccion de las per-
sonas en lo que respecta al tratamiento de datos personales,
compuesto por representantes de las autoridades de control de
los Estados miembros y creado por el articulo 29 de la Directiva
95/46/CE.

(49) Para facilitar el cumplimiento de lo dispuesto en la presente
Directiva, son necesarias determinadas disposiciones particulares
para el tratamiento de datos ya en curso el dia en que entre en
vigor la legislacion nacional de aplicacion de la presente Direc-
tiva.

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Articulo 1
Ambito de aplicacion y objetivo
M2
1. La presente Directiva establece la armonizacion de las disposicio-
nes nacionales necesaria para garantizar un nivel equivalente de protec-
cion de las libertades y los derechos fundamentales y, en particular, del
derecho a la intimidad y la confidencialidad, en lo que respecta al
tratamiento de los datos personales en el sector de las comunicaciones
electronicas, asi como la libre circulacion de tales datos y de los equipos
y servicios de comunicaciones electronicas en la Comunidad.
VB

2. Las disposiciones de la presente Directiva especifican y completan
la Directiva 95/46/CE a los efectos mencionados en el apartado 1.
Ademas, protegen los intereses legitimos de los abonados que sean
personas juridicas.

3. La presente Directiva no se aplicara a las actividades no compren-
didas en el ambito de aplicacion del Tratado constitutivo de la Comu-
nidad Europea, como las reguladas por las disposiciones de los titulos V
y VI del Tratado de la Uniéon Europea, ni, en cualquier caso, a las
actividades que tengan por objeto la seguridad publica, la defensa, la
seguridad del Estado (incluido el bienestar econdémico del Estado
cuando dichas actividades estén relacionadas con la seguridad del mis-
mo) y a las actividades del Estado en materia penal.
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Articulo 2

Definiciones

Salvo disposicién en contrario, seran de aplicaciéon a efectos de la
presente Directiva las definiciones que figuran en la Directiva 95/46/CE
y en la Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de
7 de marzo de 2002, relativa a un marco regulador comun de las redes y
los servicios de comunicaciones electronicas (Directiva marco) (!).

Ademas, a efectos de la presente Directiva se entendera por:

a) «usuario»: una persona fisica que utiliza con fines privados o co-
merciales un servicio de comunicaciones electronicas disponible para
el publico, sin que necesariamente se haya abonado a dicho servicio;

b) «datos de trafico»: cualquier dato tratado a efectos de la conduccion
de una comunicacion a través de una red de comunicaciones elec-
tronicas o a efectos de la facturacion de la misma;

c) «datos de localizaciony»: cualquier dato tratado en una red de comu-
nicaciones electronicas o por un servicio de comunicaciones elec-
tronicas que indique la posicion geografica del equipo terminal de un
usuario de un servicio de comunicaciones electronicas disponible
para el publico;

d) «comunicaciony: cualquier informacién intercambiada o conducida
entre un numero finito de interesados por medio de un servicio de
comunicaciones electronicas disponible para el publico. No se in-
cluye en la presente definicién la informacion conducida, como parte
de un servicio de radiodifusion al publico, a través de una red de
comunicaciones electronicas, excepto en la medida en que la infor-
macion pueda relacionarse con el abonado o usuario identificable
que reciba la informacion;

f) «consentimiento» de un usuario o abonado: el consentimiento del
interesado, con arreglo a la definicion de la Directiva 95/46/CE;

g) «servicio con valor afiadido»: todo servicio que requiere el trata-
miento de datos de trafico o datos de localizacion distintos de los
de trafico que vayan mas alla de lo necesario para la transmision de
una comunicacion o su facturacion;

h) «correo electronico»: todo mensaje de texto, voz, sonido o imagen
enviado a través de una red de comunicaciones publica que pueda
almacenarse en la red o en el equipo terminal del receptor hasta que
éste acceda al mismo;

(') DO L 108 de 24.4.2002, p. 33.
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»C1 i) «violacion de los datos personales»: <« violacion de la segu-
ridad que provoque la destruccion, accidental o ilicita, la
pérdida, la alteracion, la revelacion o el acceso no autoriza-
dos, de datos personales transmitidos, almacenados o tratados
de otro modo en relacién con la prestacion de un servicio de
comunicaciones electronicas de acceso publico en la Comu-
nidad.

Articulo 3

Servicios afectados

La presente Directiva se aplicara al tratamiento de datos personales en
relacién con la prestacién de servicios de comunicaciones electronicas
disponibles al publico en las redes publicas de comunicaciones de la
Comunidad, incluidas las redes publicas de comunicaciones que den
soporte a dispositivos de identificacion y recopilacion de datos.

Articulo 4
» M2 Seguridad del tratamiento <«

1.  El proveedor de un servicio de comunicaciones electronicas dis-
ponible para el publico deber4 adoptar las medidas técnicas y de gestion
adecuadas para preservar la seguridad de sus servicios, de ser necesario
en colaboracion con el proveedor de la red publica de comunicaciones
por lo que respecta a la seguridad de la red. Considerando las técnicas
mas avanzadas y el coste de su aplicacion, dichas medidas garantizaran
un nivel de seguridad adecuado al riesgo existente.

1 bis  Sin perjuicio de lo dispuesto en la Directiva 95/46/CE, las
medidas a que se refiere el apartado 1, como minimo:

— garantizaran que solo el personal autorizado tenga acceso a los datos
personales para fines autorizados por la ley,

— protegeran los datos personales almacenados o transmitidos de la
destruccion accidental o ilicita, la pérdida o alteracion accidentales
o el almacenamiento, tratamiento, acceso o revelacion no autoriza-
dos o ilicitos, y

— garantizaran la aplicacion efectiva de una politica de seguridad con
respecto al tratamiento de datos personales.

Las autoridades nacionales competentes podran examinar las medidas
adoptadas por los proveedores de servicios de comunicaciones electro-
nicas disponibles al publico y podran formular recomendaciones sobre
las mejores practicas con respecto al nivel de seguridad que deberia
conseguirse con estas medidas.
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2. En caso de que exista un riesgo particular de violacion de la
seguridad de la red, el proveedor de un servicio de comunicaciones
electronicas disponible para el publico deberd informar a los abonados
sobre dicho riesgo y, cuando el riesgo quede fuera del ambito de las
medidas que debera tomar el proveedor del servicio, sobre las posibles
soluciones, con una indicacion de los posibles costes.

3. En caso de violacion de los datos personales, el proveedor de los
servicios de comunicaciones electronicas disponibles al publico notifi-
cara, sin dilaciones indebidas, dicha violacién a la autoridad nacional
competente.

Cuando la violacién de los datos personales pueda afectar negativa-
mente a la intimidad o a los datos personales de un abonado o parti-
cular, el proveedor notificard también la violacion al abonado o al
particular sin dilaciones indebidas.

La notificacion de una violacion de los datos personales a un abonado o
particular afectado no serd necesaria si el proveedor ha probado a sa-
tisfaccion de la autoridad competente que ha aplicado las medidas de
proteccion tecnoldgica convenientes y que estas medidas se han apli-
cado a los datos afectados por la violacion de seguridad. Unas medidas
de proteccion de estas caracteristicas convierten los datos en incompren-
sibles para toda persona que no esté autorizada a acceder a ellos.

Sin perjuicio de la obligacion del proveedor de informar a los abonados
o particulares afectados, si el proveedor no ha notificado ya al abonado
o al particular la violacion de los datos personales, la autoridad nacional
competente podra exigirle que lo haga, una vez evaluados los efectos
adversos posibles de la violacion.

La notificacion al abonado o al particular describira al menos la natu-
raleza de la violacion de los datos personales y los puntos de contacto
donde puede obtenerse mas informacion, y recomendarda medidas para
atenuar los posibles efectos adversos de dicha violacion. La notificacion
a la autoridad nacional competente describird, ademas, las consecuencias
de la violacion y las medidas propuestas o adoptadas por el proveedor
respecto a la violacién de los datos personales.

4. Sin perjuicio de las medidas técnicas de ejecucion adoptadas con
arreglo al apartado 5, las autoridades nacionales competentes podran
adoptar directrices y, en caso necesario, dar instrucciones sobre las
circunstancias en que se requiere que el proveedor notifique la violacion
de los datos personales, sobre el formato que debe adoptar dicha noti-
ficacion y sobre la manera de llevarla a cabo. Podran asimismo con-
trolar si los proveedores han cumplido sus obligaciones de notificacion
con arreglo al presente apartado e imponer sanciones apropiadas en caso
de incumplimiento.
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Los proveedores llevaran un inventario de las violaciones de los datos
personales, incluidos los hechos relacionados con tales infracciones, sus
efectos y las medidas adoptadas al respecto, que resulte suficiente para
permitir a las autoridades nacionales verificar el cumplimiento de las
disposiciones del apartado 3. El inventario solo incluira la informacion
necesaria a tal efecto.

5. Para garantizar una aplicacion coherente de las medidas mencio-
nadas en los apartados 2, 3 y 4, la Comision, previa consulta a la
Agencia Europea de Seguridad de las Redes y de la Informacion (ENI-
SA), al Grupo de proteccion de las personas en lo que respecta al
tratamiento de datos personales establecido de conformidad con el arti-
culo 29 de la Directiva 95/46/CE y al Supervisor Europeo de Proteccion
de Datos, adoptara las medidas técnicas de ejecucion en relacion con las
circunstancias, la forma de presentacion y los procedimientos aplicables
a los requisitos de informacion y notificacion a que se refiere el presente
articulo. La Comision velara por que participen todas las partes intere-
sadas pertinentes, especialmente con fines informativos sobre las mejo-
res soluciones técnicas y econdmicas disponibles para aplicar el presente
articulo.

Estas medidas, destinadas a modificar clementos no esenciales de la
presente Directiva completandola, se adoptaran con arreglo al procedi-
miento de reglamentacion con control contemplado en el articulo 14 bis,
apartado 2.

Articulo 5

Confidencialidad de las comunicaciones

1. Los Estados miembros garantizaran, a través de la legislacion
nacional, la confidencialidad de las comunicaciones, y de los datos de
trafico asociados a ellas, realizadas a través de las redes publicas de
comunicaciones y de los servicios de comunicaciones electrénicas dis-
ponibles al publico. En particular, prohibiran la escucha, la grabacion, el
almacenamiento u otros tipos de intervencion o vigilancia de las comu-
nicaciones y los datos de trafico asociados a ellas por personas distintas
de los usuarios, sin el consentimiento de los usuarios interesados, salvo
cuando dichas personas estén autorizadas legalmente a hacerlo de con-
formidad con el apartado 1 del articulo 15. El presente apartado no
impedird el almacenamiento técnico necesario para la conduccion de
una comunicacion, sin perjuicio del principio de confidencialidad.

2. El apartado 1 no se aplicara a las grabaciones legalmente autori-
zadas de comunicaciones y de los datos de trafico asociados a ellas
cuando se lleven a cabo en el marco de una practica comercial licita
con el fin de aportar pruebas de una transaccion comercial o de cual-
quier otra comunicaciéon comercial.

3. Los Estados miembros velaran por que Uinicamente se permita el
almacenamiento de informacion, o la obtencion de acceso a la informa-
cién ya almacenada, en el equipo terminal de un abonado o usuario, a
condicioén de que dicho abonado o usuario haya dado su consentimiento
después de que se le haya facilitado informacion clara y completa, en
particular sobre los fines del tratamiento de los datos, con arreglo a lo
dispuesto en la Directiva 95/46/CE. Lo anterior no impedira el posible
almacenamiento o acceso de indole técnica al solo fin de efectuar la
transmision de una comunicacion a través de una red de comunicaciones
electrénicas, o en la medida de lo estrictamente necesario a fin de que el
proveedor de un servicio de la sociedad de la informacién preste un
servicio expresamente solicitado por el abonado o el usuario.
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Articulo 6

Datos de trafico

1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 5 del presente
articulo y en el apartado 1 del articulo 15, los datos de trafico relacio-
nados con abonados y usuarios que sean tratados y almacenados por el
proveedor de una red publica de comunicaciones o de un servicio de
comunicaciones electronicas disponible al publico deberan eliminarse o
hacerse anénimos cuando ya no sea necesario a los efectos de la trans-
misiéon de una comunicacion.

2. Podran ser tratados los datos de trafico necesarios a efectos de la
facturacion de los abonados y los pagos de las interconexiones. Se
autorizara este tratamiento unicamente hasta la expiracion del plazo
durante el cual pueda impugnarse legalmente la factura o exigirse el

pago.

3. El proveedor de un servicio de comunicaciones electronicas dis-
ponible para el publico podra tratar los datos a que se hace referencia en
el apartado 1 para la promocién comercial de servicios de comunica-
ciones electronicas o para la prestacion de servicios con valor afiadido
en la medida y durante el tiempo necesarios para tales servicios o
promocion comercial, siempre y cuando el abonado o usuario al que
se refieran los datos haya dado su consentimiento previo. Los usuarios o
abonados dispondran de la posibilidad de retirar su consentimiento para
el tratamiento de los datos de trafico en cualquier momento.

4.  El proveedor del servicio debera informar al abonado o al usuario
de los tipos de datos de trafico que son tratados y de la duracion de este
tratamiento a los efectos mencionados en el apartado 2 y, antes de
obtener el consentimiento, a los efectos contemplados en el apartado 3.

5. Sélo podran encargarse del tratamiento de datos de trafico, de
conformidad con los apartados 1, 2, 3 y 4, las personas que actien
bajo la autoridad del proveedor de las redes ptblicas de comunicaciones
o de servicios de comunicaciones electronicas disponibles al publico que
se ocupen de la facturacion o de la gestion del trafico, de las solicitudes
de informacion de los clientes, de la deteccion de fraudes, de la pro-
mocién comercial de los servicios de comunicaciones electronicas o de
la prestacion de un servicio con valor afiadido, y dicho tratamiento
debera limitarse a lo necesario para realizar tales actividades.

6. Los apartados 1, 2, 3 y 5 se aplicaran sin perjuicio de la posibi-
lidad de que los organismos competentes sean informados de los datos
de trafico con arreglo a la legislacion aplicable, con vistas a resolver
litigios, en particular los relativos a la interconexion o a la facturacion.
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Articulo 7

Facturacion desglosada

1. Los abonados tendran derecho a recibir facturas no desglosadas.

2. Los Estados miembros aplicaran las disposiciones nacionales a fin
de conciliar los derechos de los abonados que reciban facturas desglo-
sadas con el derecho a la intimidad de los usuarios que efectiien las
llamadas y de los abonados que las reciban, por ejemplo, garantizando
que dichos usuarios y abonados dispongan de suficientes modalidades
alternativas de comunicacion o de pago que potencien la intimidad.

Articulo 8

Presentacion y restriccion de la identificacion de la linea de origen y
de la linea conectada

1. Cuando se ofrezca la posibilidad de visualizar la identificacion de
la linea de origen, el proveedor del servicio debera ofrecer al usuario
que efectiie la llamada la posibilidad de impedir en cada llamada, me-
diante un procedimiento sencillo y gratuito, la presentacion de la iden-
tificacion de la linea de origen. El abonado que origine la llamada
debera tener esta posibilidad para cada linea.

2. Cuando se ofrezca la posibilidad de visualizar la identificacion de
la linea de origen, el proveedor del servicio debera ofrecer al abonado
que reciba la llamada la posibilidad, mediante un procedimiento sencillo
y gratuito, siempre que haga un uso razonable de esta funcion, de
impedir la presentacién de la identificacion de la linea de origen en
las llamadas entrantes.

3. Cuando se ofrezca la posibilidad de visualizar la identificacion de
la linea de origen y ésta se presente antes de que se establezca la
llamada, el proveedor del servicio debera ofrecer al abonado que reciba
la llamada la posibilidad, mediante un procedimiento sencillo, de recha-
zar las llamadas entrantes procedentes de usuarios o abonados que
hayan impedido la presentacién de la identificacién de la linea de ori-
gen.

4.  Cuando se ofrezca la posibilidad de visualizar la identificacion de
la linea conectada, el proveedor del servicio debera ofrecer al abonado
que reciba la llamada la posibilidad, por un procedimiento sencillo y
gratuito, de impedir la presentacion de la identificacion de la linea
conectada al usuario que efectia la llamada.

5. Las disposiciones del apartado 1 se aplicaran también a las llama-
das efectuadas desde la Comunidad a terceros paises. Las disposiciones
de los apartados 2, 3 y 4 se aplicaran también a las llamadas entrantes
procedentes de terceros paises.

6. Los Estados miembros velardn por que, cuando se ofrezca la
posibilidad de visualizar la identificacion de la linea de origen o de la
linea conectada, los proveedores de servicios de comunicaciones elec-
trénicas disponibles al publico informen al publico sobre dicha posibi-
lidad y sobre las que se establecen en los apartados 1 a 4.
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Articulo 9

Datos de localizacion distintos de los datos de trafico

1.  En caso de que puedan tratarse datos de localizacion, distintos de
los datos de trafico, relativos a los usuarios o abonados de redes pu-
blicas de comunicaciones o de servicios de comunicaciones electronicas
disponibles al publico, so6lo podran tratarse estos datos si se hacen
anonimos, o previo consentimiento de los usuarios o abonados, en la
medida y por el tiempo necesarios para la prestacion de un servicio con
valor afiadido. El proveedor del servicio debera informar a los usuarios
o abonados, antes de obtener su consentimiento, del tipo de datos de
localizacion distintos de los datos de trafico que seran tratados, de la
finalidad y duraciéon del tratamiento y de si los datos se transmitiran a
un tercero a efectos de la prestacion del servicio con valor afiadido. Se
debera ofrecer a los usuarios y abonados la posibilidad de retirar en todo
momento su consentimiento para el tratamiento de los datos de locali-
zacion distintos de los datos de trafico.

2. Cuando se haya obtenido el consentimiento de un usuario o abo-
nado para el tratamiento de datos de localizacion distintos de los datos
de trafico, el usuario o abonado debera seguir contando con la posibi-
lidad, por un procedimiento sencillo y gratuito, de rechazar temporal-
mente el tratamiento de tales datos para cada conexién a la red o para
cada transmisiéon de una comunicacion.

3. Solo podran encargarse del tratamiento de datos de localizacion
distintos de los datos de trafico de conformidad con los apartados 1 y 2
personas que actien bajo la autoridad del proveedor de las redes pu-
blicas de comunicaciones o de servicios de comunicaciones electronicas
disponibles al publico o del tercero que preste el servicio con valor
afladido, y dicho tratamiento debera limitarse a lo necesario a efectos
de la prestacion del servicio con valor afiadido.

Articulo 10

Excepciones

Los Estados miembros velaran por que existan procedimientos trans-
parentes que determinen la forma en que el proveedor de una red
publica de comunicaciones o de un servicio de comunicaciones elec-
tronicas disponible al publico podra anular:

a) la supresion de la presentacion de la identificacion de la linea de
origen por un periodo de tiempo limitado, a instancia de un abonado
que solicite la identificacion de llamadas malevolentes o molestas; en
tal caso, los datos que incluyan la identificacién del abonado que
origina la llamada seran almacenados y facilitados por el proveedor
de la red publica de comunicaciones o del servicio de comunicacio-
nes electronicas disponible para el publico, de acuerdo con el Dere-
cho nacional;
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b) la supresion de la presentacion de la identificaciéon de la linea de
origen y el rechazo temporal o la ausencia de consentimiento de un
abonado o un usuario para el tratamiento de los datos de localiza-
cién, de manera selectiva por linea, para las entidades reconocidas
por un Estado miembro para atender llamadas de urgencia, incluidos
los cuerpos de policia, los servicios de ambulancias y los cuerpos de
bomberos, para que puedan responder a tales llamadas.

Articulo 11

Desvio automatico de llamadas

Los Estados miembros velaran por que todo abonado tenga la posibili-
dad, por un procedimiento sencillo y gratuito, de detener el desvio
automatico de llamadas a su terminal por parte de un tercero.

Articulo 12

Guias de abonados

1.  Los Estados miembros velaran por que se informe gratuitamente a
los abonados antes de ser incluidos en las guias acerca de los fines de
las guias de abonados, impresas o electronicas, disponibles al publico o
accesibles a través de servicios de informacion sobre las mismas, en las
que puedan incluirse sus datos personales, asi como de cualquier otra
posibilidad de uso basada en funciones de busqueda incorporadas en las
versiones electronicas de la guia.

2. Los Estados miembros velaran por que los abonados tengan opor-
tunidad de decidir si sus datos personales figuran en una guia ptblica, y
en su caso cuales de ellos, en la medida en que tales datos sean perti-
nentes para la finalidad de la guia que haya estipulado su proveedor, y
de comprobar, corregir o suprimir tales datos. La no inclusién en una
guia publica de abonados, asi como la comprobacion, correccién o
supresion de datos personales de una guia, no deberan dar lugar al
cobro de cantidad alguna.

3.  Los Estados miembros podran exigir que para cualquier finalidad
de una guia publica distinta de la busqueda de datos de contacto de
personas a partir de su nombre y, si resulta necesario, de un minimo de
otros identificadores, se recabe el consentimiento especifico de los abo-
nados.

4.  Los apartados 1 y 2 se aplicaran a los abonados que sean personas
fisicas. Los Estados miembros velaran asimismo, en el marco del Dere-
cho comunitario y de las legislaciones nacionales aplicables, por la
suficiente proteccion de los intereses legitimos de los abonados que
no sean personas fisicas en lo que se refiere a su inclusion en guias
publicas.
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Articulo 13

Comunicaciones no solicitadas

1.  La utilizacion de sistemas de llamada automadtica y comunicacion
sin intervencion humana (aparatos de llamada automatica), fax o correo
electronico con fines de venta directa solo se podra autorizar respecto de
aquellos abonados o usuarios que hayan dado su consentimiento previo.

2. No obstante lo dispuesto en el apartado 1, cuando una persona
fisica o juridica obtenga de sus clientes la direccion de correo electro-
nico, en el contexto de la venta de un producto o de un servicio de
conformidad con la Directiva 95/46/CE, esa misma persona fisica o
juridica podra utilizar dichas sefias electronicas para la venta directa
de sus propios productos o servicios de caracteristicas similares, a con-
dicion de que se ofrezca con absoluta claridad a los clientes, sin cargo
alguno y de manera sencilla, la posibilidad de oponerse a dicha utiliza-
cion de las sefias electronicas en el momento en que se recojan y, en
caso de que el cliente no haya rechazado inicialmente su utilizacion,
cada vez que reciban un mensaje ulterior.

3.  Los Estados miembros tomaran las medidas adecuadas para garan-
tizar que no se permitan las comunicaciones no solicitadas con fines de
venta directa en casos que no sean los mencionados en los apartados 1
y 2, bien sin el consentimiento del abonado o el usuario, bien respecto
de los abonados o los usuarios que no deseen recibir dichas comunica-
ciones. La eleccion entre estas dos posibilidades serd determinada por la
legislacion nacional, teniendo en cuenta que ambas opciones deben ser
gratuitas para el abonado o usuario.

4. Se prohibira, en cualquier caso, la practica de enviar mensajes
electronicos con fines de venta directa en los que se disimule o se
oculte la identidad del remitente por cuenta de quien se efectua la
comunicacién, o que contravengan lo dispuesto en el articulo 6 de la
Directiva 2000/31/CE, o que no contengan una direccion valida a la que
el destinatario pueda enviar una peticion de que se ponga fin a tales
comunicaciones o en los que se aliente a los destinatarios a visitar
paginas web que contravengan el articulo 6 de la Directiva 2000/31/CE.

5. Los apartados 1 y 3 se aplicaran a los abonados que sean personas
fisicas. Los Estados miembros velaran asimismo, en el marco del Dere-
cho comunitario y de las legislaciones nacionales aplicables, por la
suficiente proteccion de los intereses legitimos de los abonados que
no sean personas fisicas en lo que se refiere a las comunicaciones no
solicitadas.

6.  Sin perjuicio de los procedimientos administrativos que pudieran
preverse, en particular de conformidad con el articulo 15 bis, apartado 2,
los Estados miembros velaran por que cualquier persona fisica o juridica
adversamente afectada por las infracciones de las disposiciones nacio-
nales adoptadas de conformidad con el presente articulo, y por lo tanto
con intereses legitimos en la cesacién o prohibicion de dichas infrac-
ciones, incluidos los proveedores de servicios de comunicaciones elec-
tronicas que deseen proteger sus intereses comerciales legitimos o los
intereses de sus clientes, pueda emprender acciones legales contra di-
chas infracciones. Los Estados miembros podran establecer asimismo
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normas especificas sobre las sanciones aplicables a los proveedores de
servicios de comunicaciones electronicas que contribuyan por su negli-
gencia a la comision de infracciones de las disposiciones nacionales
adoptadas en virtud del presente articulo.

Articulo 14

Caracteristicas técnicas y normalizacion

1. Al aplicar las disposiciones de la presente Directiva, los Estados
miembros velaran, sin perjuicio de los apartados 2 y 3, por que no se
impongan requisitos obligatorios respecto de caracteristicas técnicas es-
pecificas a los equipos terminales u otros equipos de comunicaciones
electronicas que puedan obstaculizar la puesta en el mercado de dichos
equipos y su libre circulacion en los Estados miembros y entre estos
ultimos.

2. Cuando las disposiciones de la presente Directiva s6lo puedan
aplicarse mediante la implantacion de caracteristicas técnicas especificas
en las redes de comunicaciones electronicas, los Estados miembros
informaran a la Comisién de conformidad con el procedimiento esta-
blecido en la Directiva 98/34/CE del Parlamento Europeo y del Conse-
jo, de 22 de junio de 1998, por la que se establece un procedimiento de
informacioén en materia de las normas y reglamentaciones técnicas y de
las reglas relativas a los servicios de la sociedad de la informacion (V).

3. Cuando proceda, se podran adoptar medidas para garantizar que
los equipos terminales estén fabricados de manera compatible con el
derecho de los usuarios de proteger y controlar el uso de sus datos
personales, de conformidad con la Directiva 1999/5/CE y la Decision
87/95/CEE del Consejo, de 22 de diciembre de 1986, relativa a la
normalizacion en el campo de la tecnologia de la informacion y de
las telecomunicaciones (?).

Articulo 14 bis

Procedimiento de Comité

1. La Comision estara asistida por el Comité de Comunicaciones
creado en virtud del articulo 22 de la Directiva 2002/21/CE (Directiva
marco).

2. En los casos en que se haga referencia al presente apartado, seran
de aplicacion el articulo 5 bis, apartados 1 a 4, y el articulo 7 de la
Decision 1999/468/CE, sin perjuicio de lo dispuesto en su articulo 8.

3.  En los casos en que se haga referencia al presente apartado, seran
de aplicacion el articulo 5 bis, apartados 1, 2, 4 y 6, y el articulo 7 de la
Decision 1999/468/CE, sin perjuicio de lo dispuesto en su articulo 8.

(") DO L 204 de 21.7.1998, p. 37; Directiva modificada por la Directiva
98/48/CE (DO L 217 de 5.8.1998, p. 18).

(®» DO L 36 de 7.2.1987, p. 31; Decisién cuya ultima modificacion la constituye
el Acta de adhesion de 1994.
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Articulo 15

Aplicacion de determinadas disposiciones de la Directiva 95/46/CE

1. Los Estados miembros podran adoptar medidas legales para limitar
el alcance de los derechos y las obligaciones que se establecen en los
articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en el articulo 9 de
la presente Directiva, cuando tal limitacién constituya una medida ne-
cesaria proporcionada y apropiada en una sociedad democratica para
proteger la seguridad nacional (es decir, la seguridad del Estado), la
defensa, la seguridad publica, o la prevencion, investigacion, descubri-
miento y persecucion de delitos o la utilizaciéon no autorizada del sis-
tema de comunicaciones electronicas a que se hace referencia en el
apartado 1 del articulo 13 de la Directiva 95/46/CE. Para ello, los
Estados miembros podran adoptar, entre otras, medidas legislativas en
virtud de las cuales los datos se conserven durante un plazo limitado
justificado por los motivos establecidos en el presente apartado. Todas
las medidas contempladas en el presente apartado deberan ser confor-
mes con los principios generales del Derecho comunitario, incluidos los
mencionados en los apartados 1 y 2 del articulo 6 del Tratado de la
Union Europea.

1 bis.  El apartado 1 no se aplicara a los datos que deben conservarse
especificamente de conformidad con la Directiva 2006/24/CE del Par-
lamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la
conservacion de datos generados o tratados en relacién con la prestacion
de servicios de comunicaciones electronicas de acceso publico o de
redes publicas de comunicaciones ('), para los fines recogidos en el
articulo 1, apartado 1, de dicha Directiva.

1 ter.  Los proveedores instauraran procedimientos internos para res-
ponder a las solicitudes de acceso a los datos personales de los usuarios
con arreglo a las disposiciones nacionales promulgadas de conformidad
con el apartado 1. Previa solicitud, facilitardn a las autoridades nacio-
nales competentes informacion sobre esos procedimientos, el nimero de
solicitudes recibidas, la motivacién juridica aducida y la respuesta ofre-
cida.

2. Las disposiciones del capitulo III sobre recursos judiciales, respon-
sabilidad y sanciones de la Directiva 95/46/CE se aplicaran a las dis-
posiciones nacionales adoptadas con arreglo a la presente Directiva y a
los derechos individuales derivados de la misma.

3. El Grupo de proteccion de las personas en lo que respecta al
tratamiento de datos personales, creado por el articulo 29 de la Directiva
95/46/CE, ejercera también las funciones especificadas en el articulo 30
de dicha Directiva por lo que se refiere a los asuntos objeto de la
presente Directiva, a saber, la proteccion de los derechos y las libertades
fundamentales y de los intereses legitimos en el sector de las comuni-
caciones electronicas.

(') DO L 105 de 13.4.2006, p. 54.
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Articulo 15 bis

Aplicacion y cumplimiento

1. Los Estados miembros determinaran el régimen de sanciones —
incluidas las sanciones penales, cuando proceda — aplicable en caso de
incumplimiento de las disposiciones nacionales adoptadas en virtud de
la presente Directiva y adoptaran todas las medidas necesarias para
garantizar su aplicacion. Las sanciones que se prevean seran efectivas,
proporcionadas y disuasorias y podran ser aplicadas para cubrir el pe-
riodo de cualquier infraccion, atin cuando se haya corregido posterior-
mente esta infraccion. Los Estados miembros notificaran dichas dispo-
siciones a la Comision, a mas tardar, el 25 de mayo de 2011 y le
comunicaran sin demora cualquier modificacién ulterior de las mismas.

2. Sin perjuicio de los posibles recursos judiciales existentes, los
Estados miembros velaran por que la autoridad nacional competente
y, cuando proceda, otros organismos nacionales, tengan potestad para
solicitar el cese de las infracciones mencionadas en el apartado 1.

3. Los Estados miembros velardn por que las autoridades nacionales
competentes y, cuando proceda, otros organismos nacionales, dispongan
de las competencias y recursos necesarios en materia de investigacion,
incluida la facultad de obtener cualquier informacion pertinente que
pudieran necesitar para supervisar y aplicar las disposiciones nacionales
adoptadas de conformidad con la presente Directiva.

4.  Las autoridades nacionales de reglamentacion pertinentes adopta-
ran medidas con el fin de garantizar una cooperacion transfronteriza
efectiva en la aplicacion de las disposiciones nacionales adoptadas de
conformidad con la presente Directiva, y de crear condiciones armoni-
zadas para la prestacion de servicios que impliquen flujos de datos
transfronterizos.

Las autoridades nacionales de reglamentacion facilitaran a la Comision,
a su debido tiempo antes de adoptar tales medidas, un resumen de los
motivos para la accion, las medidas previstas y la linea de accion
propuesta. La Comision, después de examinar esa informacion y de
consultar a la Agencia Europea de Seguridad de las Redes y de la
Informacion y al Grupo de proteccion de las personas en lo que respecta
al tratamiento de datos personales establecido de conformidad con el
articulo 29 de la Directiva 95/46/CE, formulara observaciones o reco-
mendaciones al respecto, en particular para garantizar que las medidas
previstas no afecten negativamente al funcionamiento del mercado in-
terior. Las autoridades nacionales de reglamentacion tendran muy en
cuenta las observaciones o recomendaciones de la Comision a la hora
de decidir sobre las medidas.

Articulo 16

Disposiciones transitorias

1. El articulo 12 no se aplicara a las ediciones de guias ya producidas
o puestas en el mercado en forma impresa o electronica no conectada
antes de que entren en vigor las disposiciones nacionales adoptadas en
virtud de la presente Directiva.
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2. Cuando los datos personales de los abonados a la telefonia vocal
publica de tipo fijo o mévil se hayan incluido en una guia de abonados
publica de conformidad con las disposiciones de la Directiva 95/46/CE
y del articulo 11 de la Directiva 97/66/CE antes de que las disposiciones
nacionales adoptadas en cumplimiento de la presente Directiva entren en
vigor, los datos personales de dichos abonados podran seguir incluidos
en dicha guia publica, en su version impresa o electronica, incluidas las
versiones con funciones de busqueda retrospectiva, a menos que los
abonados indiquen lo contrario, tras haber recibido informaciéon com-
pleta sobre los fines y opciones con arreglo al articulo 12 de la presente
Directiva.

Articulo 17

Incorporacion al Derecho nacional

1. Los Estados miembros pondran en vigor antes del 31 de octubre
de 2003 las disposiciones necesarias para dar cumplimiento a lo esta-
blecido en la presente Directiva. Informaran inmediatamente de ello a la
Comision.

Cuando los Estados miembros adopten dichas disposiciones, éstas haran
referencia a la presente Directiva o irdn acompafiadas de dicha referen-
cia en su publicacion oficial. Los Estados miembros estableceran las
modalidades de la mencionada referencia.

2. Los Estados miembros comunicaran a la Comision el texto de las
disposiciones de Derecho interno que adopten en el ambito regulado por
la presente Directiva, asi como cualquier modificaciéon ulterior de las
mismas.

Articulo 18

Revision

La Comision presentara al Parlamento Europeo y al Consejo, a mas
tardar tres afios después de la fecha contemplada en el apartado 1 del
articulo 17, un informe sobre la aplicacion de la presente Directiva y su
impacto en los operadores econémicos y los consumidores, con especial
atencion a las disposiciones sobre comunicaciones no solicitadas y te-
niendo en cuenta la situacion internacional. Para ello, la Comision podra
recabar informacion de los Estados miembros, quienes deberan facili-
tarla sin retrasos indebidos. Cuando proceda, la Comision presentara
propuestas para modificar la presente Directiva teniendo en cuenta los
resultados del informe mencionado, los cambios que hayan podido tener
lugar en el sector y cualquier otra propuesta que juzgue necesaria para
mejorar la eficacia de la presente Directiva.

Articulo 19

Derogacion

Se deroga la Directiva 97/66/CE con efecto a partir de la fecha contem-
plada en el apartado 1 del articulo 17.

Las referencias a la Directiva derogada se entenderan hechas a la pre-
sente Directiva.
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Articulo 20

Entrada en vigor

La presente Directiva entrara en vigor el dia de su publicacion en el
Diario Oficial de las Comunidades Europeas.

Articulo 21

Destinatarios

Los destinatarios de la presente Directiva seran los Estados miembros.



