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EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV
2002/58/EU,

12. juuli 2002,

milles Kisitletakse isikuandmete tootlemist ja eraelu puutumatuse
kaitset elektroonilise side sektoris (eraelu puutumatust ja
elektroonilist sidet késitlev direktiiv)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

véttes arvesse Euroopa Uhenduse asutamislepingut, eelkdige selle artik-
lit 95,

vottes arvesse komisjoni ettepanekut, (1)

vottes arvesse majandus- ja sotsiaalkomitee arvamust, (%)

olles konsulteerinud regioonide komiteega,

toimides asutamislepingu artiklis 251 sétestatud korras (?)

ning arvestades jargmist:

(1)  Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direk-
tiivis 95/46/EU iiksikisikute kaitse kohta isikuandmete t66tlemisel
ja selliste andmete vaba liikumise kohta (*) kohustatakse liikmes-
rilkke tagama fuisiliste isikute digused ja vabadused, eelkdige
oigus eraelu puutumatusele isikuandmete toGtlemisel, et seega
tagada isikuandmete vaba liikumine {ihenduses.

(2)  Kiesoleva direktiiviga piiilitakse austada pohidigusi ja selles jargi-
takse ecelkdige Euroopa Liidu pdhidiguste hartas tunnustatud
pohimotteid. Eelkdige piiitakse kdesoleva direktiiviga tagada
nimetatud harta artiklites 7 ja 8 sitestatud diguste tdielik austa-
mine.

(3)  Side konfidentsiaalsus tagatakse inimdigusi késitlevate rahvusva-
heliste dokumentide (eelkdige inimdiguste ja pohivabaduste kaitse
Euroopa konventsiooni) ja liikkmesriikide pohiseaduste kohaselt.

(") EUT C 365 E, 19.12.2000, 1k 223.

() EUT C 123, 25.4.2001, 1k 53.

(%) Euroopa Parlamendi 13. novembri 2001. aasta arvamus (Euroopa Uhenduste
Teatajas seni avaldamata), nGukogu 28. jaanuari 2002. aasta iihine seisukoht
(EUT C 113 E, 14.5.2002, 1k 39) ja Euroopa Parlamendi 30. mai 2002. aasta
otsus  (Euroopa Uhenduste Teatajas seni avaldamata). Noukogu
25. juuni 2002. aasta otsus.

(*) EUT L 281, 23.11.1995, 1k 31.
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Euroopa Parlamendi ja ndukogu 15. detsembri 1997. aasta direk-
tiiviga 97/66/EU, milles kisitletakse isikuandmete tddtlemist ja
eraclu puutumatuse kaitset telekommunikatsioonisektoris, (') on
direktiivis 95/46/EU sitestatud pdhimdtted muudetud telekommu-
nikatsioonisektori erireegliteks. Direktiivi 97/66/EU tuleb kohan-
dada elektrooniliste sideteenuste turu ja tehnoloogia arenguga, et
tagada {iildkasutatavate elektrooniliste sideteenuste kasutajatele
isikuandmete ja eraelu puutumatuse kaitse vordne tase olenemata
kasutatavast tehnoloogiast. Seepdrast tuleks nimetatud direktiiv
kehtetuks tunnistada ja asendada kéesoleva direktiiviga.

Praegu hakatakse tihenduse iildkasutatavates sidevorkudes kasu-
tama uut perspektiivset digitaaltehnoloogiat ning seetdttu esita-
takse isikuandmete ja kasutajate eraelu puutumatuse kaitsele
erinduded. Infoiihiskonna arengut iseloomustab uute elektrooni-
liste sideteenuste kasutuselevotmine. Digitaalsed mobiilside-
vorgud on muutunud laiale iildsusele kéttesaadavaks ja hinna
poolest vastuvdetavaks. Konealuste digitaalvorkude maht on
suur ja isikuandmete tootlemise vdimalused ulatuslikud. Kone-
aluste teenuste edukas piiriiilene areng sdltub osaliselt sellest,
kas kasutajad on kindlad, et nende eraelu puutumatus ei ole ohus.

Internet muudab radikaalselt traditsioonilisi turustruktuure, sest
ithise globaalse infrastruktuurina vdimaldab ta pakkuda suurt
hulka erinevaid elektroonilisi sideteenuseid. Interneti vahendusel
pakutavad tldkasutatavad elektroonilised sideteenused loovad
kasutajatele uusi vOimalusi, kuid samas tekitavad ka uusi ohte
kasutajate isikuandmetele ja eraclu puutumatusele.

Uldkasutatavate elektrooniliste sidevdrkude puhul tuleks ette niha
konkreetsed digusnormid ja tehnilised normid, et kaitsta fiiiisiliste
isikute pdhidigusi ja -vabadusi ning juriidiliste isikute digustatud
huve, arvestades eelkdige abonentide ja kasutajate andmete auto-
matiseeritud salvestamise ja to6tlemise suurenevat mahtu.

Liikmesriikides vastuvdetud oigusnormid ja tehnilised normid
isikuandmete, eraelu puutumatuse ja juriidiliste isikute digustatud
huvide kaitse kohta elektroonilise side sektoris tuleks tihtlustada,
et viltida takistuste tekkimist elektroonilise side siseturul vasta-
valt asutamislepingu artiklile 14. Uhtlustamisel tuleks piirduda
nduetega, mis on vajalikud tagamaks, et ei takistata uute elekt-
rooniliste sideteenuste ja -vorkude edendamist ja arendamist liik-
mesriikide vahel.

() EUT L 24, 30.1.1998, Ik 1.
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Liikmesriigid, asjaomased pakkujad ja kasutajad peaksid tegema
koostdod iihenduse padevate asutustega, vottes kasutusele ja aren-
dades asjakohaseid tehnoloogiaid, kui see on vajalik kdesoleva
direktiiviga kehtestatud tagatiste rakendamiseks, vottes eriti
arvesse eesmarki vdimalikult vihendada isikuandmete tootlemist
ja kasutada vdimaluse korral anoniilimseid vdi varjunimega téhis-
tatud andmeid.

Elektroonilise side sektoris kohaldatakse direktiivi 95/46/EU
eelkdige koigil pdhidiguste ja -vabaduste kaitsmisega seotud
juhtudel, mis ei kuulu tdpselt kédesoleva direktiivi kohaldamis-
alasse, sealhulgas vastutava todtleja kohustuste ja iiksikisiku
diguste puhul. Direktiivi 95/46/EU kohaldatakse sideteenuste
puhul, mis ei ole tildkasutatavad.

Nagu direktiivis 95/46/EU, ei kisitleta ka kiesolevas direktiivis
pohidiguste ja -vabaduste kaitsmist selliste toimingute puhul, mis
ei kuulu tihenduse Oiguse reguleerimisalasse. Seega ei muuda
kdesolev direktiiv senist tasakaalu iiksikisiku eraelu puutumatuse
odiguse ja liikkmesriikide vdimaluse vahel votta kdesoleva direktiivi
artikli 15 Idikes 1 osutatud meetmeid, mis on vajalikud avaliku
korra, riigikaitse, riigi julgeoleku (kaasa arvatud riigi majanduslik
heaolu, kui tegevus on seotud riigi julgeolekuga) ja kriminaaldi-
guse rakendamise seisukohast. Seega ei mdojuta kéesolev direktiiv
litkmesriikide vdimalust kuulata diguspéraselt pealt elektroonilist
sidet voi votta vajaduse korral meetmeid eespool nimetatud
eesmirkidel ja kooskdlas inimdiguste ja pohivabaduste kaitse
Euroopa konventsiooniga nii, nagu seda on tdlgendatud Euroopa
Inimdiguste Kohtu otsustes. Sellised meetmed peavad olema asja-
kohased, rangelt proportsionaalsed kavandatud eesmirgiga ja
vajalikud demokraatlikus iithiskonnas ning nendega peaksid kaas-
nema piisavad tagatised kooskolas inimdiguste ja pohivabaduste
kaitse Euroopa konventsiooniga.

Uldkasutatava elektroonilise sideteenuse abonendid vdivad olla
nii flisilised kui ka juriidilised isikud. Kéesoleva direktiivi
eesmirk on direktiivi 95/46/EU tiiendades kaitsta fiiiisiliste
isikute pdhidigusi, eelkdige nende Gigust eraelu puutumatusele,
ja juriidiliste isikute digustatud huve. Kéesoleva direktiiviga ei
kehtestata  liikmesriikidele  kohustust laiendada  direktiivi
95/46/EU kohaldamist juriidiliste isikute digustatud huvide kaits-
misele, mis on tagatud kehtivate tihenduse ja siseriiklike digus-
aktide raames.

Abonendi ja teenuseosutaja vahelised lepingulised suhted voivad
hdlmata perioodilist vdi iithekordset tasumist osutatud voi osuta-
tava teenuse eest. Lepinguteks peetakse ka ettemaksekaarte.
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Asukohaandmed vodivad sisaldada kasutaja 10ppseadme laius-
kraadi, pikkuskraadi ja korgust, liikumissuunda, asukohateabe
tépsusastet, selle vorgukérje tunnust, kus 16ppseade teataval ajal
asub, ja asukohateabe salvestamise aega.

Side voib sisaldada nime-, numbri- vdi aadressiandmeid, mis side
saatja vOi lihenduse kasutaja on side edastamiseks esitanud. Liik-
lusandmed vdivad sisaldada side edastamiseks tehtud konealuse
teabe transleeringuid vorgus, mille kaudu side edastatakse. Liik-
lusandmed v&ivad muu hulgas koosneda andmetest, mis viitavad
side marsruutimisele, kestusele, ajale vdi mahule, kasutatud
protokollile, saatja v3i vastuvotja 1oppseadme asukohale, vorgule,
milles side algab vdi kus ta 10peb, iithenduse algusele, 10pule ja
kestusele. Lisaks sellele voivad need andmed sisaldada ka
vormingut, milles side vorgus edasi antakse.

Teave, mis on osa iildkasutatava sidevorgu vahendusel pakutavast
ringhédlinguteenusest, on moeldud piiramata auditooriumile ega
ole side kéesoleva direktiivi tdhenduses. Kui niiteks tellitava
videoteenuse puhul on voimalik tuvastada individuaalne abonent
voi kasutaja, kes sellist teavet saab, tdhendab edastatud teave
kdesoleva direktiivi kohaldamisel sidet.

Kéesoleva direktiivi kohaldamisel peaks kasutaja vdi abonendi
ndusolekul, olenemata sellest, kas abonent on fiiiisiline voi jurii-
diline isik, olema sama tdhendus, nagu on maéiratletud ja tépsus-
tatud direktiivis 95/46/EU. Nousoleku v&ib anda iikskdik millisel
sobival viisil, mis vOoimaldab kasutajal viljendada vabatahtlikku,
konkreetset ja teadlikku tahteavaldust (Interneti-lehekiiljel nditeks
sellega, et vajalik lahter mérgistatakse).

Lisavéirtusteenused voivad sisaldada niiteks nouandeid koige
odavamate hinnapakettide kohta, marsruutimisjuhiseid, teavet liik-
luse kohta, ilmateadet ja turismiinfot.

Teatavate nduete kohaldamine, mis késitlevad helistaja ja vastu-
votja liini numbrindidu edastamist ja selle piiramist ning kone
automaatset suunamist analoogjaamadega iihendatud abonendilii-
nidele, ei tohiks olla kohustuslik sellistel juhtudel, kui nende
kohaldamine osutuks tehniliselt vdimatuks voi kui see eeldaks
ebaproportsionaalseid majanduslikke joupingutusi. On oluline, et
huvitatud isikutele teatatakse sellistest juhtudest, ja selleks
peaksid litkmesriigid teatama neist komisjonile.
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Teenuseosutajad peaksid votma vajalikud meetmed oma teenuste
turvalisuse tagamiseks, vajaduse korral koos vorgu pakkujaga, ja
teatama abonentidele vdimalikest vOrgu turvalisuse rikkumisega
seotud konkreetsetest ohtudest. Sellised ohud vdivad tekkida
eelkdige avatud vorgu kaudu, nditeks Interneti v3i analoogmobiil-
telefoni vahendusel pakutavate elektrooniliste sideteenuste puhul.
On eriti oluline, et teenuseosutajad teavitavad abonente ja kasu-
tajaid téielikult olemasolevatest ohtudest, mida ei saa korvaldada
nende kasutatavate vdimalike abivahenditega. Teenuseosutajad,
kes pakuvad Interneti vahendusel iildkasutatavaid elektroonilisi
sideteenuseid, peaksid teavitama kasutajaid ja abonente meetme-
test, mida nad voivad votta, et kaitsta oma side turvalisust nditeks
teatavat liiki tarkvara vai kriipteerimistehnoloogia kasutamisega.
Noue teavitada abonente konkreetsetest ohtudest ei vabasta teenu-
seosutajat kohustusest votta oma kulul viivitamata asjakohaseid
meetmeid, et kdrvaldada véimalikud uued ja ettendgematud ohud
ning taastada teenuse turvalisuse tavapérane tase. Abonenti tuleks
ohtudest teavitada tasuta, vélja arvatud nominaalkulud, mis
voivad tekkida seoses teabe saamise voi kogumisega niiteks elek-
tronkirjade allalaadimisel. Turvalisuse hindamisel peetakse silmas
direktiivi 95/46/EU artikli 17 sitteid.

Tuleks votta meetmeid sidevahenditele volitamata juurdepdisu
vilistamiseks, et kaitsta side — nii selle sisu kui ka sellise sidega
seotud andmete — konfidentsiaalsust {ildkasutatavates sidevor-
kudes ja fldkasutatavate elektrooniliste sideteenuste puhul.
Monede litkmesriikide siseriiklike digusaktidega on volitamata
juurdepéds sidevahenditele keelatud ainult siis, kui see on tahtlik.

Sidet ja sellega seotud liiklusandmeid ei vdi salvestada muud kui
ainult kasutajad ja isikud, kellel on nende ndusolek; selle keeluga
ei taheta keelustada igasugust automaatset, vahepealset vai liihia-
jalist teabe salvestamist, kui selle ainus eesmirk on edastuse
toimumine elektroonilises sidevorgus, tingimusel, et teavet ei
salvestata kauemaks, kui on vaja edastuse ja liikluse haldamise
seisukohast, ning et selle konfidentsiaalsus tagatakse ka salvesta-
tuna. Kui see on vajalik iildkasutatava teabe tdhusamaks edasi-
saatmiseks teistele side vastuvotjatele nende taotluse korral, ei
tohiks kdesolev direktiiv takistada sellise teabe hoidmist salvesta-
tuna, kui kdnealune teave oleks {ildsusele igal juhul ilma piiran-
guteta kéttesaadav ja kui kustutatakse koik andmed sellist teavet
soovinud individuaalsete abonentide ja kasutajate kohta.

Side konfidentsiaalsus tuleks tagada ka Oiguspdrase aritegevuse
kéigus. Sidet voib jdddvustada &ritehingu tdendamiseks, kui see
on vajalik ja Gdiguspérane. Sellise andmetdotluse suhtes kohalda-
takse direktiivi 95/46/EU. Side osapooli tuleks enne jisidvustamist
informeerida jdddvustamisest, selle eesmirgist ja ajast, mille
jooksul andmeid hoitakse salvestatuna. Jdddvustatud side tuleks
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kustutada nii kiiresti kui vOimalik ja hiljemalt selle téhtaja
mooddudes, mille jooksul voib tehingu Giguspédraselt vaidlustada.

Elektrooniliste sidevorkude kasutajate l10ppseadmed ja sellistes
seadmetes siilitatav teave moodustavad osa kasutajate eraelust,
mida tuleb kaitsta inimdiguste ja pohivabaduste kaitse Euroopa
konventsiooni kohaselt. Niinimetatud nuuskurvara, veebilutikad,
varjatud identifikaatorid ja muud sellised vahendid vdimaldavad
kasutaja teadmata siseneda kasutaja l0ppseadmesse, et péddseda
juurde teabele, salvestada varjatud teavet voi jdlitada kasutaja
tegevust, ning vdimaldab tosiselt sekkuda konealuste kasutajate
eraellu. Selliste vahendite kasutamine peaks olema lubatud ainult
oiguspdrastel eesmérkidel ja asjaomaste kasutajate teadmisel.

Samas voib selliste vahendite, néiteks niinimetatud kiipsiste kasu-
tamine olla seaduslik ja kasulik nditeks veebilehe kujunduse ja
reklaami tulemuslikkuse hindamisel ja on-line —tehingutes osale-
vate kasutajate isiku kindlakstegemisel. Kui selliseid vahendeid,
nditeks kiipsiseid, kasutatakse diguspdrasel eesmirgil, niiteks
infoiihiskonna teenuste osutamise toetamiseks, voib neid lubada
kasutada tingimusel, et kasutajatele antakse direktiivi 95/46/EU
kohaselt selge ja tdpne teave kiipsiste voi muude selliste vahen-
dite kasutamise eesmirgi kohta, tagamaks, et kasutajad on tead-
likud nende Idppseadmesse salvestatavast teabest. Kasutajatel
peaks olema vodimalik keelata kiipsiste voi muude selliste vahen-
dite salvestamine oma ldppseadmes. See on eriti oluline, kui
Ioppseadmele ja seega ka sellises seadmes salvestatud ja eraelu
puutumatuse seisukohast tundlikele andmetele péddsevad juurde
teisedki kasutajad peale esmakasutaja. Teavet kasutaja eri 10pp-
seadmesse salvestatavate vahendite kohta ja digust neist keelduda
voib pakkuda iihe korra tihe ja sama iihenduse ajal ning see vdib
holmata ka konealuste vahendite edaspidist kasutamist jargmiste
ithenduste ajal. Teabe edastamine, keeldumisvdimaluse pakku-
mine v3i ndusoleku kiisimine tuleks teha voimalikult kasutajaso-
bralikuks. Juurdepdds teatavale veebilehe sisule v&ib sdltuda
kiipsise v0i muu sellise vahendi teadlikust vastuvotmisest, kui
seda kasutatakse Giguspérasel eesmairgil.

Abonentide kohta kdivad andmed, mida to6deldakse elektrooni-
listes sidevorkudes ithenduse loomiseks ja teabe edastamiseks,
sisaldavad teavet filisiliste isikute eraelu kohta ja on seotud digu-
sega vabale kirjavahetusele voi on seotud juriidiliste isikute
oigustatud huvidega. Selliseid andmeid voib séilitada ainult sel
maéral, kui on vaja teenuse osutamise puhul arveldamiseks ja
sidumistasude maksmiseks, ning piiratud aja jooksul. Selliste
andmete igasugust tdiendavat to6tlemist, mida {ildkasutatavate
elektrooniliste sideteenuste osutaja voib soovida teha elektrooni-
liste sideteenuste turustamiseks voi lisavéddrtusteenuste osutami-
seks, voib lubada ainult siis, kui abonent on sellega ndustunud
tépse ja tidieliku teabe pohjal, mille iildkasutatavate elektrooniliste
sideteenuste osutaja on talle edastanud kavandatud tdiendavate
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tootlemisviiside kohta ja abonendi diguste kohta jéitta oma ndus-
olek selliseks tootlemiseks andmata voi tithistada selline nous-
olek. Sideteenuste turustamiseks voi lisavdértusteenuste osutami-
seks kasutatavad liiklusandmed tuleks pédrast teenuse osutamist
kustutada v6i muuta anoniiiimseks. Teenuseosutajad peaksid
abonentidele alati teatama, millist liiki teavet nad todtlevad ning
millistel eesmérkidel ja kui kaua seda tehakse.

Side edastamise 16pu tdpne aeg, mille jarel liiklusandmed tuleks
kustutada, kui need ei ole arveldamiseks vajalikud, oleneb sellest,
mis liiki elektroonilist sideteenust pakutakse. Niiteks telefonikdne
puhul I0peb edastamine kohe, kui iiks kasutajatest katkestab
ithenduse. Elektronposti puhul 16peb edastamine kohe, kui adres-
saat saab sonumi kitte, {ildjuhul oma teenuseosutaja serverist.

Kohustus kustutada liiklusandmed v0i muuta need anoniiiimseks,
kui selliseid andmeid ei ole side edastamiseks enam vaja, ei ole
vastuolus selliste toimingutega Internetis nagu IP-aadresside
vahemallusalvestus domeeninimede silisteemis, IP-aadresside
vaheméllusalvestus koos fiiiisiliste aadressidega voi sisselogimis-
teabe kasutamine vorkudele vdi teenustele juurdepddsu Odiguse
kontrollimiseks.

Teenuseosutaja voib iiksikjuhtudel toddelda abonentide ja kasuta-
jatega seotud liiklusandmeid, et leida iiles tehniline rike vdi viga
side edastamisel. Teenuseosutaja vOib arveldamiseks vajalikke
liiklusandmeid toddelda selleks, et tuvastada ja peatada pettused,
mis seisnevad elektrooniliste sideteenuste kasutamises ilma nende
eest tasumata.

Elektrooniliste sidevorkude pakkumise ja elektrooniliste sidetee-
nuste osutamise siisteemid peaksid olema vilja todtatud nii, et
vajalike isikuandmete hulk oleks minimaalne. Kdik elektroonilise
sideteenuse osutamisega seotud tegevused, mis on ulatuslikumad
kui side edastamine ja selle eest arvete esitamine, peaksid pohi-
nema summeeritud liiklusandmetel, mida ei ole voimalik siduda
abonentide ega kasutajatega. Kui sellised tegevused ei saa pdhi-
neda summeeritud andmetel, tuleks neid pidada lisavéértusteenus-
teks, mis eeldavad abonendi ndusolekut.
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See, kas konkreetse lisavddrtusteenuse osutamise puhul on
isikuandmete tootlemiseks vajalik kasutaja vGi abonendi nous-
olek, soltub toddeldavatest andmetest ja osutatava teenuse liigist
ning sellest, kas tehniliselt, menetluslikult ja lepinguliselt on
voimalik eristada elektroonilist sideteenust kasutav iiksikisik
selle teenuse tellinud juriidilisest voi fiitisilisest isikust.

Kui elektroonilise sideteenuse voi lisavdirtusteenuse osutaja
sOlmib konealuste teenuste osutamiseks vajalike isikuandmete
tootlemiseks allhankelepingu mdne muu iiksusega, peab selline
allhange ja selle raames toimuv andmete td6tlemine olema tdie-
likult kooskdlas direktiivis 95/46/EU  sitestatud nduetega
isikuandmete vastutavatele toodtlejatele ja volitatud tootlejatele.
Kui lisavdirtusteenuse osutamine eeldab liiklus- vdi asukohaand-
mete edastamist elektroonilise sideteenuse osutajalt lisavairtustee-
nuse osutajale, tuleb abonente vdi kasutajaid, kelle kohta need
andmed kéivad, tdielikult teavitada sellisest andmete edastamisest,
enne kui nad annavad oma ndusoleku andmete to6tlemiseks.

Detailiseeritud arvete kasutuselevotmine on parandanud abonen-
tide voimalust kontrollida teenuseosutaja ndutava tasu tépsust,
kuid samal ajal voib see seada ohtu iildkasutatavate elektroonilis-
te sideteenuste kasutajate eraelu puutumatuse. Seetdttu peavad
liikkmesriigid kasutajate eraelu puutumatuse tagamiseks toetama
selliste elektrooniliste sideteenuste vdimaluste viljatodtamist
nagu alternatiivsed maksevdimalused, mis vdimaldavad
anontitimset voi rangelt isiklikku juurdepddsu {ildkasutatavatele
elektroonilistele sideteenustele, néditeks telefonikaartidele ja
krediitkaardiga tasumist vdimaldavatele seadmetele. Samal
eesmérgil voivad liikmesriigid paluda operaatoritel pakkuda
oma abonentidele eri liiki {liksikasjaliku arve, milles teatav hulk
numbrikohti valitud numbris on kustutatud.

Seoses helistaja liini numbrindidu edastamisega on vaja kaitsta
helistava isiku digust loobuda helistaja liini numbrindidu edasta-
misest ja kone saaja digust keelduda tuvastamata liinidelt saabu-
vatest konedest. Teatavatel juhtudel v3ib ignoreerida seda, et
helistaja on otsustanud tdkestada oma liini numbrindidu edasta-
mise. Teatavad abonendid, eelkdige ndustamistelefonid ja muud
samalaadsed organisatsioonid on huvitatud neile helistavate
isikute anoniiiimsuse tagamisest. Seoses vastuvdtja liini numbri-
ndidu edastamisega tuleb kaitsta kdne vastuvdtja digust ja digus-
tatud huvi loobuda selle liini numbrindidu edastamisest, millega
ta tegelikult ihendatud on, seda eelkdige edasisuunatud konede
puhul. Uldkasutatavate elektrooniliste sideteenuste osutajad
peavad teatama oma abonentidele helistaja ja vastuvotja liini
numbrindidu edastamise vOimalusest vorgus ja koigist teenustest,
mida pakutakse helistaja ja vastuvotja liini numbrindidu edasta-
mise pdhjal, ning kittesaadavatest eraelu kaitsmise vdimalustest.
Sel juhul saavad abonendid teha teadliku valiku eraelu kaitsmist
voimaldavate seadmete kohta, mida nad voiksid kasutada. Liini-
pohised eraelu kaitsmise voimalused ei pruugi olla kéttesaadavad
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(335)

(36)

37

(3%

vOrgu automaatteenusena, vaid nende kasutamine vdib eeldada
lihttaotluse esitamist {ildkasutatavate elektrooniliste sideteenuste
osutajale.

Digitaalsetes mobiilsidevorkudes toddeldakse side edastamiseks
asukohaandmeid, mis maérgivad mobiilside kasutaja 16ppseadme
asukohta. Sellised andmed on kédesoleva direktiivi artikliga 6
holmatud liiklusandmed. Lisaks sellele voib digitaalsetes mobiil-
sidevorkudes olla vdimalik toodelda ka selliseid asukohaandmeid,
mis on tdpsemad, kui on vaja side edastamiseks, ja mida kasuta-
takse lisavéirtusteenuste osutamiseks, nditeks individuaalse liik-
lusteabe andmiseks voi autojuhtidele juhiste edastamiseks. Selliste
andmete to6tlemine lisavddrtusteenuste jaoks peaks olema lubatud
ainult sel juhul, kui abonendid on andnud selleks oma ndusoleku.
Isegi juhul, kui abonendid on andnud oma ndusoleku, peaks neil
olema lihtne ajutiselt ja ilma tasuta peatada asukohaandmete t66t-
lemine.

Liikmesriigid vOivad piirata kasutajate ja abonentide digust eraelu
puutumatusele seoses helistaja liini numbrindidu edastamisega,
kui see on vajalik héirivate konede allika kindlakstegemiseks, ja
seoses helistaja liini numbrindidu edastamisega ja asukohaandme-
tega, kui see on vajalik hidaabiteenistustele, et nad saaksid tiita
oma {ilesandeid vdimalikult tulemuslikult. Selleks voivad liikmes-
riigid votta vastu erisétted, mis vdimaldaksid elektrooniliste side-
teenuste osutajatel pakkuda juurdepédédsu helistaja liini numbri-
ndidu edastamisele ja asukohaandmetele ilma asjaomaste kasuta-
jate voi abonentide eelneva ndusolekuta.

Abonentidele tuleb tagada kaitse héirimise eest, mida voib teki-
tada teiste isikute automaatne kdnesuunamine; sellistel juhtudel
peab abonentidel olema vdimalus peatada suunatud konede edasi-
suunamine nende 1dppseadmele iildkasutatavate elektrooniliste
sideteenuste osutajale esitatava lihttaotlusega.

Elektrooniliste sideteenuste abonentide katalooge levitatakse laial-
daselt ja need on tildkasutatavad. Vastavalt fiiisiliste isikute digu-
sele eraelu puutumatusele ja juriidiliste isikute digustatud huvi-
dele peab abonentidel olema vdimalik méérata, kas nende isiku-
andmed avaldatakse kataloogis, ja kui, siis millises ulatuses.
Uldkasutatavate kataloogide pakkujad peaksid teatama sellistesse
kataloogidesse arvatavatele abonentidele, mis on kataloogi
otstarve ja kuidas voib kasutada iildkasutatava kataloogi elektroo-
nilist versiooni, eelkdige tarkvaras sisalduvate otsingufunktsioo-
nide, nditeks pdordotsingu abil, mis voimaldab kataloogi kasuta-
jatel kindlaks teha abonendi nime ja aadressi ainult tema telefo-
ninumbri pdhjal.
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Kohustus teatada abonendile selle {ildkasutatava kataloogi
otstarve, millesse tema isikuandmed kantakse, tuleks kehtestada
sellele osalisele, kes kogub konealuseid andmeid. Kui andmeid
vOib edastada thele vOi mitmele kolmandale isikule, tuleks
abonendile teatada sellisest voimalusest ja sellest, kes on nende
andmete saajad voi saajate kategooriad. Igasuguse andmeedastuse
puhul peaks kehtima tingimus, et andmeid voib kasutada ainult
sel otstarbel, milleks need on kogutud. Kui osaline, kes on
kogunud andmed abonendilt, voi kolmas isik, kellele on andmed
edastatud, soovib kasutada andmeid mdnel muul otstarbel, peab
kas andmete esmakoguja vGi kolmas isik, kellele andmed on
edastatud, saama abonendilt uue ndusoleku.

Abonentidele tuleks anda tagatised selle kohta, et nende eraellu ei
sekkuta otseturustusotstarbelise pealesunnitud teabega, mida edas-
tatakse eelkdige automaatsete konevalimissiisteemide, telefakside,
e-posti, kaasa arvatud lithisdnumite abil. Sellisel kujul edastatava
turustusotstarbelise pealesunnitud teabe saatmine voib iihest
kiiljest olla suhteliselt lihtne ja odav, kuid teisest kiiljest vdib
see saajale tuua kaasa koorma ja/vdi kulutusi. Lisaks sellele
v0ib nende maht mdningatel juhtudel pShjustada raskusi elektroo-
nilistele sidevdrkudele ja 1oppseadmetele. Sellisel kujul edastatava
otseturustusotstarbelise pealesunnitud teabe puhul on digustatud
ndue, et enne abonendile sellise teabe saatmist peab selleks saama
abonendilt selgesdnalise ndusoleku. Uhtne turg eeldab kooskdlas-
tatud ldhenemist, et tagada ettevotjatele ja kasutajatele lihtsad ja
kogu tihendust hdlmavad reeglid.

Olemasoleva kliendisuhte puhul on mdistlik lubada kasutada iik-
sikasju elektroonilise kontakti kohta samasuguste toodete voi
teenuste pakkumiseks, kuid seda vdib teha ainult seesama ette-
votja, kes on saanud andmed elektroonilise kontakti kohta direk-
tiivi 95/46/EU  kohaselt. Elektrooniliseks kontaktiks vajalike
andmete saamise ajal tuleks kliendile selgelt ja arusaadavalt
teatada, kas neid andmeid kavatsetakse edaspidi kasutada otsetu-
rustuseks, ja anda kliendile vdimalus keelduda andmete kasuta-
misest sellisel otstarbel. Keeldumisvoimalust tuleks edaspidi
pakkuda koos iga jdrgmise otseturustusteatega tasuta, vilja
arvatud sellise keeldumise edastamise vOimalikud kulud.

Muul kujul pakutava otseturustuse puhul, mis on saatjale
kulukam, kuid millega ei kaasne abonentidele ja kasutajatele
rahalisi kulutusi, niiteks isikutevahelised telefonikdned, vdib
olla pdhjendatud sellise siisteemi sdilitamine, mis annaks abonen-
tidele ja kasutajatele vOoimaluse teatada, et nad ei soovi selliseid
telefonikdnesid saada. Selleks et viltida eraelu puutumatuse
kaitse senise taseme langust, peaks liikmesriikidel olema odigus
sdilitada riiklikud siisteemid, mis vOimaldavad valida selliseid
konesid ainult abonentidele ja kasutajatele, kes on selleks eelne-
valt oma nodusoleku andnud.
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(44

(45)

(46)

Otseturustusotstarbelist pealesunnitud teavet késitlevate iihenduse
eeskirjade tdhusa joustamise soodustamiseks tuleb keelata valede
isikuandmete vOi vale tagasisaatmisaadressi vOi -numbri kasuta-
mine sellise teabe saatmisel.

Teatavad  elektronpostisiisteemid  voimaldavad  abonentidel
vaadata elektronkirja saatja- ja teemarida ning kustutada sonumi
ilma sOnumi {ilejddnud sisu ja manuseid alla laadimata, vdhen-
dades seega kulusid, mis kaasneksid pealesunnitud elektronkir-
jade ja nende manuste allalaadimisega. Teatavatel juhtudel voib
selline tookorraldus edaspidi olla kasulik lisavahend kéesoleva
direktiiviga kehtestatud iildistele kohustustele.

Kéesolev direktiiv ei piira korda, millega liikmesriigid voivad
kaitsta oma juriidiliste isikute digustatud huve seoses otseturustu-
sotstarbelise pealesunnitud teabega. Kui liikmesriigid loovad jurii-
diliste isikute, valdavalt driklientide kohta, sellisest teabest loobu-
jate registri, kohaldatakse téies ulatuses artiklit 7 Euroopa Parla-
mendi ja ndukogu 8. juuni 2000. aasta direktiivis 2000/31/EU
infoiihiskonna teenuste teatavate diguslike aspektide, eriti elek-
troonilise kaubanduse kohta siseturul (direktiiv elektroonilise
kaubanduse kohta). (1)

Elektrooniliste sideteenuste osutamise funktsioonid vdivad olla
integreeritud vorku v3di mdnda kasutaja 16ppseadme osasse,
k.a tarkvarasse. Uldkasutatavate elektrooniliste sideteenuste kasu-
taja isikuandmete ja eraclu puutumatuse kaitse peaks olema soltu-
matu teenuse osutamiseks vajalike eri komponentide komplektist
ja vajalike funktsioonide jaotusest nende komponentide vahel.
Direktiiv.  95/46/EU  hdlmab isikuandmete todtlemise  koiki
vorme olenemata kasutatavast tehnoloogiast. Elektroonilisi side-
teenuseid Kkésitlevate erieeskirjade olemasolu koos selliste
teenuste osutamiseks vajalikke muid komponente kisitlevate
iildeeskirjadega ei pruugi soodustada isikuandmete ja eraelu
puutumatuse kaitset tehnoloogiliselt neutraalsel viisil. Seepérast
voib osutuda vajalikuks selliste meetmete votmine, mis kohus-
taksid elektroonilisteks sideteenusteks kasutatavate teatavat liiki
seadmete tootjaid konstrueerima oma tooted nii, et neisse oleks
integreeritud vahendid, millega tagatakse kasutajate ja abonentide
isikuandmete ja eraelu puutumatuse kaitse. Selliste meetmete
vastuvOtmine kooskdlas Euroopa Parlamendi ja ndukogu
9. mirtsi 1999. aasta direktiiviga 1999/5/EU (raadioseadmete ja
telekommunikatsioonivorgu 18ppseadmete ning nende ndueteko-
hasuse vastastikuse tunnustamise kohta) (?) tagab, et elektrooni-
liste sideseadmete, kaasa arvatud andmekaitse tarkvara tehniliste
omaduste kasutuselevotmine tihtlustatakse, et see oleks kooskdlas
siseturu rakendamisega.

(") EUT L 178, 17.7.2000, 1k 1.

@) EUT L 91, 7.4.1999, Ik 10.
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47) Liikmesriikide digusaktidega tuleb ette ndha diguskaitsevahendid
juhuks, kui kasutajate ja abonentide Oigusi ei austata. Koigi
isikute suhtes, kes ei jirgi kéesoleva direktiivi pdhjal voetud
meetmeid, tuleb rakendada karistusi, olenemata sellest, kas tege-
mist on eradiguslike vdi avalik-diguslike isikutega.

(48) Kiesoleva direktiivi kohaldamisalas on kasulik arvesse votta
direktiivi 95/46/EU artikli 29 kohaselt loodud ja liikmesriikide
jérelevalveasutuste esindajatest koosneva isikuandmete to6tlemi-
sega seotud lksikisikute kaitse todrithma kogemusi.

(49) Kaéesoleva direktiivi sétete jargimise holbustamiseks on vaja
teatavat erikorda selle andmetddtluse jaoks, mida on alustatud
enne kdesoleva direktiivi kohaste siseriiklike rakendusaktide jous-
tumist,

ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

Artikkel 1

Reguleerimisala ja eesmirk

1. Kéesoleva direktiiviga ndhakse ette nende siseriiklike sétete
iihtlustamine, mis on vajalikud pohidiguste ja -vabaduste, eelkdige
eraclu puutumatuse ja konfidentsiaalsuse kaitse vordvéirse taseme taga-
miseks isikuandmete tdotlemise puhul elektroonilise side sektoris ja
selliste andmete ning elektrooniliste sideseadmete ja -teenuste vaba lii-
kumise tagamiseks ithenduses.

2. Kiéesoleva direktiivi sétted tdpsustavad ja tdiendavad direktiivi
95/46/EU sitteid 16ikes 1 nimetatud eesmirkidel. Lisaks sellele nédhakse
nende sétetega ette juriidilistest isikutest abonentide Oigustatud huvide
kaitse.

3. Kaéesolevat direktiivi ei kohaldata tegevuse suhtes, mis jaab vilja-
poole Euroopa Uhenduse asutamislepingu reguleerimisala, nagu niiteks
Euroopa Liidu lepingu V ja VI jaotise kohane tegevus, ja igal juhul
sellise tegevuse suhtes, mis on seotud avaliku korra, riigikaitse, riigi
julgeoleku (kaasa arvatud riigi majanduslik heaolu, kui tegevus on
seotud riigi julgeolekuga) ja riigi sunnijouga kriminaaldiguse vald-
konnas.
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Artikkel 2
Misted

Kui ei ole sitestatud teisiti, kohaldatakse direktiivis 95/46/EU ning
Euroopa Parlamendi ja ndukogu 7. maértsi 2002. aasta direktiivis
2002/21/EU elektrooniliste sidevérkude ja -teenuste iihise reguleeriva
raamistiku kohta (raamdirektiiv) (') sitestatud mdisteid.

Kasutatakse ka jargmisi moisteid:

a) kasutaja — fuisiline isik, kes kasutab tildkasutatavat elektroonilist
sideteenust isiklikel vai drilistel eesmiarkidel, ilma et ta oleks tingi-
mata konealust teenust tellinud;

b) liiklusandmed — andmed, mida t6ddeldakse side edastamiseks
elektroonilises sidevorgus voi sellise edastamisega seotud arvelda-
miseks;

¢) asukohaandmed — elektroonilises sidevorgus voi elektrooniliste

sideteenuste poolt toodeldavad andmed, mis niitavad iildkasutata-
vate elektrooniliste sideteenuste kasutaja 10ppseadme geograafilist
asukohta;

d) side — teave, mida vahetatakse vOi edastatakse mddratud hulga
osaliste vahel iildkasutatava elektroonilise side teenuse abil. Mdiste
ei holma teavet, mida edastatakse iildsusele ringhdélinguteenuse
raames elektroonilise sidevorgu kaudu, vilja arvatud juhul, kui
sellist teavet vOib seostada tuvastatava abonendi voi kasutajaga,
kes teavet saab;

f) nousolek, mille annab kasutaja v0i abonent, vastab direktiivis
95/46/EU maédratletud andmesubjekti ndusolekule;

g) lisavddrtusteenus — teenus, mis eeldab liiklusandmete v&i asuko-
haandmete tootlemist, vdlja arvatud selliste liiklusandmete toGtle-
mine, mis ei ole vajalikud side edastamiseks voi sellega seotud
arveldamiseks;

h) elektronpost — tildkasutatava sidevorgu kaudu saadetav teksti-,
kone-, heli- voi piltsdnum, mida saab hoida vorgus voi saaja 18pp-
seadmes, kuni saaja selle vastu votab;

(") EUT L 108, 24.4.2002, Ik 33.
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»C1 i) isikuandmetega seotud rikkumine — < turvandude rikku-
mine, mis toob seoses iithenduses iildkasutatava elektroonilise
sideteenuse osutamisega kaasa edastatud, salvestatud voi
muul viisil t66deldud isikuandmete juhusliku voi ebaseadus-
liku hédvitamise, kaotsimineku, muutmise, ebaseadusliku
avalikustamise vOi neile juurdepdisu.

Artikkel 3

Asjaomased teenused

Kéesolevat direktiivi kohaldatakse isikuandmete t6o6tlemisele, mis
toimub seoses iildkasutatavate elektrooniliste sideteenuste osutamisega
iihenduse iildkasutatavates sidevorkudes, sealhulgas andmete kogumist
ja tuvastusseadmeid toetavates iildkasutatavates sidevorkudes.

Artikkel 4

» M2 Tootlemise turvalisus <

1. Uldkasutatava elektroonilise sideteenuse osutaja peab vdtma asja-
kohased tehnilised ja korralduslikud meetmed oma teenuste turvalisuse
tagamiseks, tehes seda vorgu turvalisuse puhul vajaduse korral koos
iildkasutatava sidevorgu pakkujaga. Tehnika taset ja konealuste meet-
mete rakenduskulusid arvesse vottes tagatakse nende meetmetega
olemasolevale ohule vastav turvalisuse tase.

la. Tlma et see piiraks direktiivi 95/46/EU kohaldamist, tehakse
16ikes 1 osutatud meetmetega vdhemalt jargmist:

— tagatakse, et isikuandmetele oleks juurdepiis iiksnes volitatud toota-
jatel seaduslikult lubatud eesmairkidel;

— kaitstakse salvestatud vdi edastatud isikuandmeid juhusliku voi
ebaseadusliku hévitamise, juhusliku kaotsimineku voi muutmise ja
loata vOi ebaseadusliku salvestamise, tootlemise, juurdepddsu voi
avalikustamise eest ning

— tagatakse isikuandmete toGtlemise turvapoliitika rakendamine.

Asjaomastel riigiasutustel peab olema vdimalik kontrollida iildkasutata-
vate sideteenuste osutajate voetud meetmeid ning anda soovitusi pari-
mate tavade kohta turvalisuse taseme osas, mille kdnealused meetmed
saavutama peaksid.
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2. Kui on konkreetne oht, et vorgu turvalisust rikutakse, peab iildka-
sutatava elektroonilise sideteenuse osutaja teavitama abonente sellisest
ohust, ja juhul kui ohu puhul ei ole teenuseosutaja vdetavatest meetme-
test abi, vdimalikest abivahenditest, sealhulgas ka nendega kaasnevatest
kuludest.

3.  Isikuandmetega seotud rikkumise korral teavitab iildkasutatavate
elektrooniliste sideteenuste voi infolihiskonna teenuste osutaja pdhjen-
damatu viivituseta padevat riigiasutust isikuandmetega seotud rikkumi-
sest.

Kui isikuandmetega seotud rikkumine vdib tdendoliselt kahjustada
abonendi voi iiksikisiku isikuandmeid ja eraelu puutumatust, teavitab
teenuseosutaja ka abonenti voi liksikisikut sellisest rikkumisest pdhjen-
damatu viivituseta.

Isikuandmetega seotud rikkumisest ei ole vaja asjaomasele abonendile
voi tksikisikule teatada, kui teenuseosutaja on tdendanud pédevale
asutusele rahuldaval viisil, et ta on rakendanud kohaseid tehnoloogilisi
kaitsemeetmeid ning neid meetmeid rakendati turvanduete rikkumisega
seotud andmete suhtes. Sellised tehnoloogilised kaitsemeetmed
muudavad andmed loetamatuks koigile isikutele, kellel puuduvad
andmetele juurdepddsu volitused.

Ilma et see piiraks teenuseosutaja kohustust teavitada asjaomaseid
abonente ja iiksikisikuid, vOib péddev riigiasutus, kui teenuseosutaja ei
ole abonenti voi iiksikisikut isikuandmetega seotud rikkumisest juba
teavitanud, pédrast rikkumise vOimalike kahjulike mojude hindamist
temalt seda nduda.

Abonendile voi iiksikisikule saadetavas teatises kirjeldatakse vdhemalt
isikuandmetega seotud rikkumise olemust ja nimetatakse kontaktasu-
tused, kust on voimalik saada tdiendavat teavet, ning soovitatakse meet-
meid isikuandmetega seotud rikkumise vdimalike kahjulike mojude
leevendamiseks. Pddevale riigiasutustele saadetavas teatises kirjeldatakse
lisaks isikuandmetega seotud rikkumise tagajdrgi ning teenuseosutaja
poolt rikkumisega tegelemiseks kavandatud v&i voetud meetmeid.

4. Kui Idike 5 alusel vastu voetud tehnilistest rakendusmeetmetest ei
tulene teisiti, voivad padevad riigiasutused votta vastu suuniseid ja vaja-
duse korral anda juhiseid selle kohta, millistel asjaoludel peab teenuseo-
sutaja teatama isikuandmetega seotud rikkumisest ning millises vormis
ja mil viisil seda tuleb teha. Samuti on neil voimalik kontrollida, kas
teenuseosutajad on tditnud oma kéesoleva 16ike kohaseid teavitamisko-
hustusi, rakendades vastasel korral asjakohaseid karistusi.
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Teenuseosutajad peavad isikuandmetega seotud rikkumiste registrit, mis
koosneb selliste rikkumistega seotud asjaoludest, nende mdjust ja
voetud parandusmeetmetest, mis on piisav selleks, et pidevad riigiasu-
tused saaksid kontrollida vastavust 10ike 3 sitetele. Register sisaldab
ainult neid andmeid, mis on vajalikud selle eesmérgi tditmiseks.

5. Selleks et tagada 18igetes 2, 3 ja 4 osutatud meetmete iihetaoline
rakendamine, vdib komisjon pérast konsulteerimist Euroopa Vorgu- ja
Infoturbeametiga (ENISA), direktiivi 95/46/EU artikli 29 kohaselt
loodud toorithmaga iiksikisikute kaitseks seoses isikuandmete to6tlemi-
sega ja Euroopa Andmekaitseinspektoriga vastu votta tehnilised raken-
dusmeetmed, mis késitlevad kdesolevas artiklis osutatud teabe- ja teavi-
tamisnduetega seotud asjaolusid, vorme ja korda. Selliste meetmete
vOtmisel kaasab komisjon koik asjaomased sidusriihmad, et saada
eelkdige teavet parimate Kéttesaadavate tehniliste ja majanduslike
meetodite kohta kdesoleva artikli rakendamiseks.

Need meetmed, mille eesmidrk on muuta kédesoleva direktiivi vihem
olulisi sétteid, tdiendades seda, vOetakse vastu vastavalt artikli 14a
16ikes 2 osutatud kontrolliga regulatiivmenetlusele.

Artikkel 5

Side konfidentsiaalsus

1. Liikmesriigid tagavad iildkasutatava sidevorgu ja lildkasutatavate
elektrooniliste sideteenuste kaudu toimuva side ja sellega seotud liiklus-
andmete konfidentsiaalsuse siseriiklike odigusaktidega. Eelkdige keela-
takse nende Oigusaktidega isikutel, kes ei ole kasutajad, kuulata, salaja
pealt kuulata, salvestada vdi muul viisil pealt kuulata voi jélgida sidet ja
sellega seotud liiklusandmeid ilma asjaomaste kasutajate loata, kui see
ei ole diguspdrane artikli 15 10ike 1 kohaselt. Kéesolev 10ige ei takista
side edastamiseks vajalikku tehnilist salvestamist, ilma et see piiraks
konfidentsiaalsuse pohimotet.

2. Loige 1 ei mdjuta seadusega lubatud side ja sellega seotud liiklus-
andmete jaddvustamist diguspdrase dritegevuse kdigus selleks, et esitada
toendeid dritehingu voi muu dritegevusega seotud side kohta.

3.  Liikmesriigid tagavad, et teabe salvestamine abonendi voi kasutaja
1oppseadmesse ja juurdepddsu saamine sinna juba salvestatud teabele on
lubatud ainult tingimusel, et asjaomane abonent vdi kasutaja on andnud
selleks oma ndusoleku, ning talle on esitatud direktiivi 95/46/EU koha-
selt selge ja arusaadav teave, muu hulgas andmete to6tlemise eesmérgi
kohta. See ei takista andmete tehnilist salvestamist ega juurdepédsu,
mille ainus eesmérk on edastada sidet elektroonilises sidevorgus voi
mis on teenuseosutajale hadavajalik sellise infoiihiskonna teenuse osuta-
miseks, mida abonent vdi kasutaja on sdnaselgelt taotlenud.
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Artikkel 6

Liiklusandmed

1.  Abonentide ja kasutajatega seotud liiklusandmed, mida t66tleb
iildkasutatava sidevorgu pakkuja voi tildkasutatavate elektrooniliste side-
teenuste osutaja, tuleb kustutada vOi muuta anoniiiimseks, kui neid ei
ole enam vaja side edastamiseks, ilma et see piiraks kéesoleva artikli
1digete 2, 3 ja 5 ning artikli 15 15ike 1 kohaldamist.

2. Toodelda voib litklusandmeid, mis on vajalikud abonentide arvete
ja sidumistasude jaoks. Selline to6tlemine on lubatud ainult selle tdhtaja
16puni, mille jooksul vdib arve Oiguspiraselt vaidlustada voi mille
jooksul voib votta meetmeid arve sissendudmiseks.

3. Elektrooniliste sideteenuste turustamiseks ja lisavdirtusteenuste
osutamiseks vdib iildkasutatavate elektrooniliste sideteenuste osutaja
toodelda 10ikes 1 osutatud andmeid selliste teenuste vOi turustamise
jaoks vajalikul mééral ja vajaliku aja jooksul, kui abonent voi kasutaja,
kelle kohta andmed kiivad, on andnud oma celneva ndusoleku. Kasu-
tajatele ja abonentidele antakse vOimalus oma liiklusandmete to6tlemi-
seks antud ndusolek igal ajal tiihistada.

4.  Teenuseosutaja peab abonendile voi kasutajale teatama sellest, mis
liikki liiklusandmeid téddeldakse ja kui kaua selline tootlemine kestab
16ikes 2 nimetatud eesmairkidel ja kui kaua, enne ndusoleku saamist,
16ikes 3 nimetatud eesmérkidel.

5. Loigete 1, 2, 3 ja 4 kohaselt vdivad liiklusandmeid téddelda ainult
iildkasutatavate sidevorkude pakkuja ja iildkasutatavate elektrooniliste
sideteenuste osutaja loal tegutsevad isikud, kes tegelevad arveldamise
vOi andmeliikluse korraldamise, klientide kiisimustele vastamise,
pettuste avastamise, elektrooniliste sideteenuste turustamise voi lisavair-
tusteenuste osutamisega, ja selline todtlemine peab toimuma ainult
konealusteks toiminguteks vajalikul mééral.

6. Loikeid 1, 2, 3 ja 5 kohaldatakse, ilma et see piiraks padevate
asutuste vOimalust saada kohaldatavate digusaktide kohaselt liiklusand-
meid vaidluste, eelkdige sidumist voi arveldamist kisitlevate vaidluste
lahendamiseks.
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Artikkel 7

Detailiseeritud arved

1.  Abonentidel on digus saada arveid, mis ei ole detailiseeritud.

2. Liikmesriigid kohaldavad siseriiklikke Oigusnorme, et viia
omavahel vastavusse detailiseeritud arveid saavate abonentide Gigused
ja kone valinud kasutajate ja kdnet vastuvotvate abonentide digus eraelu
puutumatusele, nditeks tagades, et sellised kasutajad ja abonendid
voivad kasutada alternatiivseid eraelu puutumatust toetavaid side- voi
makseviise.

Artikkel 8

Helistaja ja vastuvdtja liini numbriniidu edastamine ja selle
piiramine

1.  Kui pakutakse helistaja liini numbrindidu edastamist, peab teenu-
seosutaja voimaldama kdnet valival kasutajal lihtsal viisil ja tasuta vélis-
tada helistaja liini numbrindidu edastamine konepdhiselt. Kdnet valival
abonendil peab olema selline vdimalus liinipohiselt.

2. Kui pakutakse helistaja liini numbrindidu edastamist, peab teenu-
seosutaja pakkuma konet vastuvitvale abonendile vdimaluse lihtsal
viisil ja kdnealuse funktsiooni mdistliku kasutamise puhul tasuta vilis-
tada helistaja liini numbrindidu edastamine.

3. Kui pakutakse helistaja liini numbrindidu edastamist ja kui helis-
taja liini numbrindit edastatakse enne kone iihendamist, peab teenuseo-
sutaja pakkuma konet vastuvotvale abonendile vdimaluse lihtsal viisil
keelduda sissetulevast konest, kui kdne valinud kasutaja voi abonent on
vélistanud helistaja liini numbrindidu edastamise.

4. Kui pakutakse vastuvotja liini numbrindidu edastamist, peab teenu-
seosutaja pakkuma konet vastuvotvale abonendile vdimaluse lihtsal
viisil ja tasuta keelduda iihendatud liini numbrindidu edastamisest
kone valinud kasutajale.

5. Lbiget 1 kohaldatakse ka ithendusest périt kdnede puhul, mis on
valitud kolmandatesse riikidesse. Loikeid 2, 3 ja 4 kohaldatakse ka
kolmandatest riikidest valitud sissetulevate konede puhul.

6. Liikmesriigid tagavad, et kui pakutakse helistaja ja/v3i vastuvdtja
liini numbrindidu edastamist, teatavad iildkasutatavate elektrooniliste
sideteenuste osutajad sellest ja 1digetes 1, 2, 3 ja 4 sdtestatud vdima-
lustest tildsusele.
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Artikkel 9

Asukohaandmed (v.a liiklusandmed)

1. Kui tildkasutatavate sidevorkude voi iildkasutatavate elektroonilis-
te sideteenuste kasutajate vOi abonentidega seotud asukohaandmeid
(v.a liiklusandmed) voib toddelda, toodeldakse neid andmeid ainult
parast nende anoniiimseks muutmist vOi kasutajate voi abonentide
ndusolekul ning lisavdirtusteenuse osutamiseks vajalikul médral ja
selleks vajaliku aja jooksul. Teenuseosutaja peab enne kasutajate voi
abonentide ndusoleku saamist teatama neile toddeldavate asukohaand-
mete (v.a liikklusandmed) liigi, tootlemise eesmérgi, kui kaua see kestab
ja kas andmed edastatakse lisavddrtusteenuste osutamiseks kolmandatele
isikutele. Kasutajatele ja abonentidele antakse vdimalus votta tagasi oma
asukohaandmete (v.a liiklusandmed) t6Gtlemiseks antud ndusolek mis
tahes ajal.

2. Kui asukohaandmete (v.a liiklusandmed) to6tlemiseks on saadud
kasutajate voi abonentide ndusolek, peab kasutajal v3i abonendil olema
jatkuvalt vodimalus lihtsal viisil ja tasuta keelduda ajutiselt selliste
andmete tootlemisest iga vorguga loodud iihenduse voi iga sideedastuse
puhul.

3. Loigete 1 ja 2 kohaselt asukohaandmeid (v.a liiklusandmed)
toodelda voivad ainult isikud, kes tegutsevad iildkasutatava sidevorgu
pakkuja voi iildkasutatavate elektrooniliste sideteenuste osutaja voi lisa-
védrtusteenust osutava kolmanda isiku loal, ning selline tddtlemine peab
toimuma ainult lisavédrtusteenuse osutamiseks vajalikul mééral.

Artikkel 10
Erandid

Liikmesriigid tagavad, et on olemas lébipaistvad menetlused, mis regu-
leerivad seda, kuidas iildkasutatava sidevorgu pakkuja ja/voi tildkasuta-
tavate elektrooniliste sideteenuste osutaja voib ignoreerida:

a) helistaja liini numbrindidu edastamise tokestamist ajutiselt, kui
abonent taotleb pahatahtlike voi héirivate konede allika kindlakste-
gemist. Sellisel juhul salvestatakse kone valinud abonendi liini
tunnust sisaldavad andmed ning iildkasutatava sidevdrgu pakkuja
ja/voi lldkasutatava elektroonilise sideteenuse osutaja avaldab
need vastavalt siseriiklikele digusaktidele;
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b) helistaja liini numbrindidu edastamise tdokestamist ja abonendi voi
kasutaja ajutist keeldumist asukohaandmete to6tlemisest voi nduso-
leku puudumist selliseks tootlemiseks liinikohaselt organisatsioonide
puhul, kes tegelevad hiddaabikonedega ja kelle asjaomast tegevust
likkmesriik tunnustab, kaasa arvatud oiguskaitseorganid, kiirabi ja
tuletdrje, selleks et sellistele konedele reageerida.

Artikkel 11

Konede automaatne suunamine

Liikmesriigid tagavad, et kdik abonendid saavad tasuta ja lihtsal viisil
peatada kdnede automaatse suunamise kolmandate isikute poolt kone-
aluse abonendi 16ppseadmesse.

Artikkel 12
Abonendikataloogid

1. Liikmesriigid tagavad, et abonentidele teatatakse tasuta ja enne
nende andmete kandmist kataloogi selle iildkasutatava vdi numbriinfo-
teenuse vahendusel kasutatava triikitud voi elektroonilise abonendikata-
loogi otstarve, millesse nende isikuandmed voib kanda, ja koik kata-
loogi elektroonilise versiooni otsingufunktsioonidele rajatud tdiendavad
kasutusvoimalused.

2. Liikmesriigid tagavad, et abonentidele antakse voimalus otsustada,
kas nad soovivad lasta oma isikuandmeid kanda iildkasutatavasse kata-
loogi, ja kui nad seda soovivad, siis millises ulatuses, kuivord sellised
andmed on olulised kataloogi koostaja mairatletud otstarbe seisukohast,
ning selliseid andmeid kontrollida, parandada ja kustutada. Abonendi
véljajitmine ildkasutatavast abonendikataloogist ning tema isikuand-
mete kontrollimine, parandamine ja kataloogist kustutamine on tasuta.

3. Liikmesriigid vdivad nduda, et kui iildkasutataval kataloogil on
muu otstarve peale isikute kontaktandmete otsimise nende nime ja vaja-
duse korral iiksikute muude tunnusandmete pdhjal, tuleb selleks kiisida
abonendilt lisandusolek.

4.  Loikeid 1 ja 2 kohaldatakse fiiiisilistest isikutest abonentide suhtes.
Samuti tagavad liikmesriigid thenduse diguse ja kohaldatavate siseriik-
like digusaktide raames, et nende abonentide oiguslikud huvid, kes ei
ole fiilisilised isikud, on iildkasutatavatesse kataloogidesse kandmise
puhul piisavalt kaitstud.
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Artikkel 13

Pealesunnitud teave

1. Inimsekkumist mittevajavate automatiseeritud konevalimis- ja
sidesiisteemide (automaatvalimissiisteemid), fakside vdi elektronposti
kasutamine otseturustuseks on lubatud ainult nende abonentide voi
kasutajate puhul, kes on selleks andnud eelneva ndusoleku.

2. Kui fuiisiline voi juriidiline isik saab oma klientidelt nende elek-
tronposti kontaktandmed seoses toote vOi teenuse miiligiga vastavalt
direktiivile 95/46/EU, voib sama fiiiisiline v&i juriidiline isik 15ikest 1
olenemata kasutada neid elektroonilisi kontaktandmeid oma samasu-
guste toodete vOi teenuste otseturustamiseks tingimusel, et klientidele
antakse kontaktandmete kogumise ajal ja iga sdnumi puhul eraldi selge
ja arusaadav vOimalus tasuta ja lihtsal viisil keelata elektrooniliste
kontaktandmete selline kasutamine, kui klient ei ole algusest peale
sellist kasutamist keelanud.

3. Liikmesriigid votavad asjakohased meetmed tagamaks, et 1digetes 1
ja 2 osutamata juhtudel on keelatud pealesunnitud teabe edastamine
otseturustuse eesmérgil, kui asjaomane abonent v3i kasutaja ei ole
andnud selleks ndusolekut voi kui abonent voi tarbija on teatanud, et
ei soovi sellist teavet saada, ning valik kdnealuste vdimaluste vahel
tuleb kindlaks maiérata siseriiklike Oigusaktidega, arvestades, et
molemad vdimalused peavad olema abonendile voi kasutajale tasuta.

4.  Igal juhul on keelatud saata elektronposti otseturustuse eesmargil,
kui varjatakse voi jéetakse avalikustamata saatja isik, kelle nimel teave
edastatakse, mis on vastuolus direktiivi 2000/31/EU artikliga 6, v&i kui
puudub kehtiv aadress, millele teabe saaja vOiks saata taotluse sellise
teabe saatmise 10petamiseks, voi ergutades saajaid kiilastama veebisaite,
mis on vastuolus konealuse artikliga.

5. Loikeid 1 ja 3 kohaldatakse fiiiisilistest isikutest abonentide suhtes.
Lisaks sellele tagavad liikmesriigid iihenduse oOiguse ja kohaldatavate
siseriiklike Oigusaktide raames, et nende abonentide Siguslikud huvid,
kes ei ole fiilisilised isikud, on pealesunnitud teabe eest piisavalt
kaitstud.

6.  Liikmesriigid tagavad, et koik fiiiisilised ja juriidilised isikud, keda
on negatiivselt mojutanud kiesoleva artikli alusel vastu voetud siseriik-
like normide rikkumine ja kelle digustatud huvi on seetdttu sellise
rikkumise 1dpetamine voi keelustamine, sealhulgas elektrooniliste side-
teenuste osutajad, kes kaitsevad oma Oigustatud drihuve, vGivad sellise
rikkumise korral algatada Oiguskaitsemenetluse, ilma et see piiraks
tihegi kehtestada vdidava haldusliku kaitsevahendi, muu hulgas
artikli 15a 1oike 2 kohaldamist. Samuti vGivad liikmesriigid kehtestada
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konkreetsed karistuseeskirjad, mida kohaldatakse elektrooniliste sidetee-
nuste osutajate suhtes, kes oma hooletusega aitavad kaasa kdesoleva
artikli kohaselt vastu voetud siseriiklike sdtete rikkumisele.

Artikkel 14

Tehnilised omadused ja standardimine

1. Kéiesoleva direktiivi sétete rakendamisel tagavad litkmesriigid
vastavalt 1digetele 2 ja 3, et 10ppseadmete ega muude elektrooniliste
sideseadmete kohta ei kehtestata tehnilisi eriomadusi sisaldavaid kohus-
tuslikke noudeid, mis voiksid takistada seadmete turuleviimist ja nende
vaba ringlust turul ja liikkmesriikide vahel.

2. Kui kéesoleva direktiivi sdtete rakendamine eeldab tehniliste erio-
maduste kehtestamist elektrooniliste sidevorkude kohta, teatavad liik-
mesriigid sellest komisjonile menetluse kohaselt, mis on ette ndhtud
Euroopa Parlamendi ja ndukogu 22. juuni 1998. aasta direktiiviga
98/34/EU, milles on sitestatud tehniliste standardite ja normide kohta
kidiva teabe ning infolihiskonna teenuste eeskirjade esitamise kord. (')

3. Vajaduse korral voib vastu votta meetmed tagamaks, et 1dppsead-
mete konstrueerimine on kooskdlas kasutajate Oigusega kaitsta oma
isikuandmeid ja kontrollida nende kasutamist vastavalt direktiivile
1999/5/EU ja ndukogu 22. detsembri 1986. aasta otsusele 97/95/EMU
standardimise kohta infotehnoloogia ja telekommunikatsiooni vald-
konnas. (%)

Artikkel 14a

Komiteemenetlus

1. Komisjoni abistab direktiivi 2002/21/EU (raamdirektiiv) artikli 22
alusel loodud sidekomitee.

2. Kdiesolevale 15ikele viitamisel kohaldatakse otsuse 1999/468/EU
artikli 5a 16ikeid 14 ja artiklit 7, vottes arvesse selle otsuse artikli 8
sétteid.

3. Kiesolevale 1dikele viitamisel kohaldatakse otsuse 1999/468/EU
artikli Sa 1dikeid 1, 2, 4 ja 6 ning artiklit 7, vOttes arvesse selle otsuse
artikli 8 sitteid.

(") EUT L 204, 21.7.1998, 1k 37. Direktiivi on muudetud direktiiviga 98/48/EU

(EUT L 217, 5.8.1998, Ik 18).
(®» EUT L 36, 7.2.1987, 1k 31. Otsust on viimati muudetud 1994. aasta ihine-
misaktiga.
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Artikkel 15
Direktiivi 95/46/EU teatavate siitete rakendamine

1. Liikmesriigid vdivad votta seadusandlikke meetmeid, millega
piiratakse kdesoleva direktiivi artiklites 5 ja 6, artikli 8 ldigetes 1, 2,
3 ja 4 ning artiklis 9 sdtestatud diguste ja kohustuste ulatust, kui selline
piiramine on vajalik, otstarbekas ja proportsionaalne abindu selleks, et
kaitsta direktiivi 95/46/EU artikli 13 16ikes 1 nimetatud riiklikku julgeo-
lekut (s.t riigi julgeolekut), riigikaitset, avalikku korda, kriminaalkurite-
gude voi elektroonilise sidesiisteemi volitamata kasutamise ennetamist,
uurimist, avastamist ja kohtus menetlemist. Selleks vdivad liikmesriigid
muu hulgas votta seadusandlikke meetmeid, millega ndhakse ette
andmete siilitamine piiratud aja jooksul kéesolevas 1dikes sétestatud
pohjustel. Koik kdesolevas 1dikes osutatud meetmed on kooskdlas iihen-
duse Oiguse iildpohimotetega, kaasa arvatud Euroopa Liidu lepingu
artikli 6 1digetes 1 ja 2 osutatud pdhimotetega.

la. Loiget 1 ei kohaldata andmete suhtes, mille sdilitamist eraldi
ndutakse Euroopa Parlamendi ja ndukogu 15. mértsi 2006. aasta direk-
tiivis 2006/24/EU, mis kasitleb iildkasutatavate elektrooniliste sidetee-
nuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate
voi nende t6odeldud andmete sdilitamist, () selle direktiivi artikli 1
16ikes 1 viidatud eesmaérkidel.

Ib.  Teenuseosutajad kehtestavad sisemise korra kasutajate isikuand-
metele juurdepédsu taotlustele vastamiseks 10ike 1 kohaselt vastu voetud
siseriiklike sitete alusel. Nad esitavad péddevale riigiasutusele viimase
taotlusel teabe asjaomase korra, saabunud taotluste arvu, viidatud digus-
liku selgituse ja oma vastuse kohta.

2. Direktiivi 95/46/EU III peatiiki ,,Oiguskaitsevahendid, vastutus ja
sanktsioonid” sitteid kohaldatakse, vottes arvesse liikmesriikides kies-
oleva direktiivi kohaselt vastuvdetud digusakte ja kdesolevast direktiivist
tulenevaid iiksikisikute digusi.

3. Direktiivi 95/46/EU artikli 29 kohaselt loodud isikuandmete t66t-
lemisega seotud iiksikisikute kaitse tooriihm tdidab nimetatud direktiivi
artiklis 30 ettendhtud {ilesandeid ka seoses kéesoleva direktiivi regulee-
rimisalasse kuuluvate kiisimustega, eelkdige pohidiguste ja -vabaduste
ning digustatud huvide kaitsmisega elektroonilise side sektoris.

() ELT L 105, 13.4.2006, 1k 54.
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Artikkel 15a

Rakendamine ja joustamine

1. Liikmesriigid kehtestavad kdesoleva direktiivi jargimiseks kehtes-
tatud siseriiklike sdtete rikkumise korral kohaldatavad karistused, seal-
hulgas vajaduse korral kriminaalkaristused, ja votavad koik vajalikud
meetmed nende rakendamiseks. Sitestatavad karistused peavad olema
tohusad, proportsionaalsed ja hoiatavad ning neid v3ib méiirata iga
rikkumise aja eest, isegi kui rikkumine on hiljem ldpetatud. Liikmes-
riigid teatavad neist sdtetest komisjonile hiljemalt 25. maiks 2011 ja
annavad viivitamata teada nende sitete edaspidistest muudatustest.

2. Ilma et see piiraks olemasolevate diguskaitsevahendite kasutamist,
tagavad liikmesriigid, et pddev riigiasutus ja vajaduse korral muud riigi-
asutused on volitatud ndudma 16ikes 1 osutatud rikkumiste 1opetamist.

3.  Liikmesriigid tagavad, et pddeval riigiasutusel ja vajaduse korral
muudel riigiasutustel on vajalikud uurimisvolitused ja vahendid, seal-
hulgas volitus saada asjakohast teavet, et jélgida kdesoleva direktiivi
alusel vastu voetud sitete tditmist ning neid joustada.

4.  Riikide reguleerivad asutused vdivad votta vastu meetmeid, et
tagada tGhus piiriiilene koost6o kdesoleva direktiivi alusel vastu voetud
siseriiklike digusaktide joustamisel ning iihtlustada piiriiileseid andme-
vooge hdlmavate teenuste osutamise tingimused.

Riikide reguleerivad asutused esitavad komisjonile aegsasti enne mis
tahes selliste meetmete vastuvotmist meetmete votmise pohjuste, kavan-
datavate meetmete ja kavandatava tegevuskava kokkuvdtte. Komisjon
vOib pédrast kdnealuse teabega tutvumist ja konsulteerimist ENISAga
ning direktiivi 95/46/EU artikli 29 kohaselt loodud to&riihmaga iiksiki-
sikute kaitseks seoses isikuandmete tootlemisega esitada selle kohta
markusi vOi soovitusi, eelkdige tagamaks, et kavandatavad meetmed
ei mojuta kahjulikult siseturu toimimist. Meetmete osas otsuse langeta-
misel votavad riikide reguleerivad asutused iilimalt arvesse komisjoni
mérkusi voi soovitusi.

Artikkel 16
Uleminekukord
1. Artiklit 12 ei kohaldata nende kataloogiviljaannete suhtes, mis on

valmis voi turule viidud triikkitud kujul voi off-line elektroonilisel kujul
juba enne kidesoleva direktiivi kohaste siseriiklike sdtete joustumist.
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2. Kui tildkasutatava paik- vdi mobiiltelefonivorgu abonentide isiku-
andmed on kantud iildkasutatavasse abonendikataloogi kooskodlas direk-
tiivi 95/46/EU ja direktiivi 97/66/EU artikli 11 sitetega enne kiiesoleva
direktiivi kohaste siseriiklike sétete joustumist, vdivad selliste abonen-
tide isikuandmed jddda konealusesse {iildkasutavasse kataloogi kas
triikitud voi elektroonilises versioonis, kaasa arvatud podrdotsingufunkt-
sioonidega versioonides, kui abonendid ei teata teisiti pérast tdieliku
teabe saamist kataloogi otstarbe ja vOoimaluste kohta kdesoleva direktiivi
artikli 12 kohaselt.

Artikkel 17

Direktiivi iilevotmine

1. Liikmesriigid joustavad kéesoleva direktiivi jargimiseks vajalikud
oigusnormid enne 31. oktoobrit 2003. Liikmesriigid teatavad neist viivi-
tamata komisjonile.

Kui litkmesriigid need normid vastu vdtavad, lisavad nad nendesse
normidesse vOi neid norme ametlikult avaldades nende juurde viite
kdesolevale direktiivile. Viitamise vormi kehtestavad liikmesriigid.

2. Liikmesriigid edastavad komisjonile kéesoleva direktiiviga regu-
leeritavas valdkonnas nende poolt vastuvdetud siseriiklike digusnormide
teksti ja konealuste digusnormide hilisemad muudatused.

Artikkel 18

Lébivaatamine

Hiljemalt kolm aastat parast artikli 17 1dikes 1 nimetatud kuupdeva
esitab komisjon Euroopa Parlamendile ja ndukogule aruande kéesoleva
direktiivi kohaldamise ja selle moju kohta ettevGtjatele ja tarbijatele,
eelkdige seoses pealesunnitud teavet kidsitlevate sitetega, vottes arvesse
rahvusvahelist keskkonda. Selleks voib komisjon nouda liikmesriikidelt
teavet, mis tuleb esitada asjatute viivitusteta. Vajaduse korral esitab
komisjon ettepaneku muuta kdesolevat direktiivi, vOttes arvesse nime-
tatud aruande tulemusi ja muudatusi konealuses sektoris, ning muid
ettepanekuid, mida ta peab kéesoleva direktiivi tulemuslikkuse seisuko-
hast vajalikuks.

Artikkel 19

Kehtetuks tunnistamine

Alates artikli 17 Idikes 1 nimetatud kuupdevast tunnistatakse direktiiv
97/66/EU kehtetuks.

Viiteid kehtetuks tunnistatud direktiivile kéisitatakse viidetena kdesole-
vale direktiivile.
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Artikkel 20

Joustumine

Kiesolev direktiiv jdustub Euroopa Uhenduste Teatajas avaldamise
paeval.

Artikkel 21
Adressaadid

Kéesolev direktiiv on adresseeritud liikmesriikidele.



