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BESLUT

KOMMISSIONENS BESLUT (EU, Euratom) 2017/46
av den 10 januari 2017

om sikerheten i Europeiska kommissionens kommunikations- och informationssystem
EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 249,
med beaktande av fordraget om upprittandet av Europeiska atomenergigemenskapen, och
av foljande skal:

(1)  Kommissionens kommunikations- och informationssystem ir en integrerad del av kommissionens verksamhet,
och sikerhetsincidenter pd it-omrddet kan f allvarliga foljder for sdvil kommissionens arbete som tredje part,
diribland fysiska personer, foretag och medlemsstater.

(2)  Det finns minga hot mot kommissionens kommunikations- och informationssystem som kan skada savil
sekretessen, integriteten och tillgdngligheten, som den information som behandlas i dessa system. Hotet
inbegriper olyckor, misstag, avsiktliga attacker och naturfenomen och maste erkdnnas som operativa risker.

(3)  Kommunikations- och informationssystemen maste ges en skyddsnivd som star i proportion till den risk som de
dr utsatta for, med hinsyn tagen till riskens sannolikhet, foljder och art.

(4)  It-sdkerheten inom kommissionen bor sikerstilla att kommissionens kommunikations- och informationssystem
skyddar den information som de behandlar och att de fungerar som de ska ndr sd krivs, under kontroll av
behoriga anvindare.

(5)  Kommissionens strategi for it-sikerhet bor tillimpas pé ett sdtt som ar forenligt med EU:s politik om sikerhet
inom kommissionen.

(6)  Direktoratet for sikerhet inom generaldirektoratet for personal och sikerhet har det Gvergripande ansvaret for
sikerheten inom kommissionen, under 6verinseende av kommissionsledamoten med ansvarar for sikerhetsfragor
som dr ansvarig for detta.

(7)  Kommissionens strategi bor beakta EU:s politiska initiativ och lagstiftning om nit- och informationssikerhet,
branschnormer och bista praxis for att efterleva all tillimplig lagstiftning och mojliggora driftskompatibilitet och
kompatibilitet.

(8)  Lampliga atgdrder bor utarbetas och tillimpas av kommissionens avdelningar med ansvar f6r kommunikations-
och informationssystem, och it-sikerhetsdtgirder till skydd for kommunikations- och informationssystem bor
samordnas inom hela kommissionen for att sikerstilla effektivitet och dndamalsenlighet.

(9)  Bestimmelser och forfaranden som giller tillgdng till information i samband med it-sikerhet, ocksd hantering av
sikerhetsincidenter pa it-omrddet, méste std i proportion till hotet mot kommissionen eller dess personal och
overensstimma med principerna i Europaparlamentets och radets forordning (EG) nr 45/2001 (') om skydd for
enskilda dd unionsinstitutionerna och unionsorganen behandlar personuppgifter och om den fria rorligheten for
sadana uppgifter samt med beaktande av principen om tystnadsplikt i enlighet med artikel 339 i EUF-fordraget.

(") Europaparlamentets och rédets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda d4 gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).
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(10)  Strategier och bestimmelser for kommunikations- och informationssystem som behandlar sikerhetsskyddsklassi-
ficerade EU-uppgifter och kinsliga icke-skyddsklassificerade uppgifter ska till fullo overensstimma med
kommissionens beslut (EU, Euratom) 2015/443 (!) och (EU, Euratom) 2015444 (%).

(11) Kommissionen behover se over och uppdatera bestimmelserna om sikerhet i de kommunikations- och
informationssystem som anviands av kommissionen.

(12) Kommissionens beslut K(2006) 3602 bor dirfor upphivas.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL 1

ALLMANNA BESTAMMELSER
Artikel 1
Syfte och tillimpningsomrade

1. Detta beslut ir tillimpligt pd samtliga kommunikations- och informationssystem som égs, forvaltas eller drivs av
kommissionen eller for dess rakning och pa all kommissionens anvindning av dessa system.

2. I detta beslut faststdlls de grundldggande principerna, malen och ansvaret for sikerheten med avseende pa dessa
kommunikations- och informationssystem, i synnerhet for de avdelningar inom kommissionen som &ger, upphandlar,
forvaltar eller driver sddana system och system som tillhandahdlls av interna leverantérer av it-tjdnster. Nar ett
kommunikations- och informationssystem tillhandahélls, 4gs, forvaltas eller drivs av en extern part pa grundval av ett
bilateralt avtal eller kontrakt med kommissionen, ska avtals- eller kontraktsvillkoren vara forenliga med foreliggande
beslut.

3. Detta beslut ska tillimpas pé alla kommissionens avdelningar och genomférandeorganen. Nir ndgot av
kommissionens kommunikations- och informationssystem anvinds av andra organ och institutioner pa grundval av ett
bilateralt avtal med kommissionen, ska avtalsvillkoren vara forenliga med foreliggande beslut.

4. Utan hinder av sirskilda beteckningar for vissa grupper av anstillda, ska detta beslut tillimpas pd ledaméterna av
kommissionen, kommissionens personal som omfattas av tjansteforeskrifterna for tjanstemidn i Europeiska unionen
(nedan kallade tjansteforeskrifterna) och anstillningsvillkoren for ovriga anstillda i Europeiska unionen (nedan kallade
anstdllningsvillkoren) (), de nationella experter som dr utstationerade vid kommissionen (nedan kallade nationella
experter) (*), externa tjansteleverantorer och deras anstillda, praktikanter och vem som helst som har tillgang till
sekretessbelagd information som omfattas av detta beslut.

5. Detta beslut ska tillimpas pad Europeiska byrdn for bedrigeribekimpning (Olaf), i den mdan detta ar forenligt med
unionslagstiftningen och kommissionens beslut 1999/352/EG, EKSG, Euratom (%). I synnerhet ska de dtgdrder som
foreskrivs i detta beslut, inbegripet anvisningar, inspektioner, utredningar och motsvarande atgirder, inte tillimpas pé
kommunikations- och informationssystemen vid en byrd dir detta inte 4r forenligt med byrdns oberoende utrednings-
funktion och/eller konfidentialiteten med avseende pé information som Olaf erhéllit under fullgérandet av sitt uppdrag.

Artikel 2
Definitioner

I detta beslut giller foljande definitioner:

1. ansvarig: person med ansvar for insatser, beslut och resultat.

(") Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sikerhet inom kommissionen (EUT L 72, 17.3.2015, s. 41).

() Kommissionens beslut (EU, Euratom) 2015444 av den 13 mars 2015 om sakerhetsbestimmelser for skydd av sikerhetsskyddsklassi-
ficerade EU-uppgifter (EUTL 72, 17.3.2015, 5. 53).

() Enligt radets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om faststillande av tjinsteforeskrifter for
tjdnstemannen i Europeiska gemenskaperna och anstdllningsvillkor for ovriga anstillda i dessa gemenskaper samt om inférande av
sarskilda tillfalliga dtgarder betriffande kommissionens tjansteman (EGT L 56, 4.3.1968, s. 1).

(*) Kommissionens beslut av den 12 november 2008 om bestimmelser for utstationering till kommissionen av nationella experter och
nationella experter under utbildning (K(2008) 6866 slutlig).

() Kommissionens beslut 1999/352/EG, EKSG, Euratom av den 28 april 1999 om inrittande av en europeisk byrd for bedrigeribe-
kdmpning (OLAF) (EGTL 136, 31.5.1999, 5. 20).
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2. Cert-EU: incidenthanteringsorganisationen for EU:s institutioner och byrder. Dess uppgift dr att hjilpa EU:s
institutioner att skydda sig mot avsiktliga och illvilliga angrepp som negativt skulle paverka integriteten i deras it-
system och skada EU:s intressen. Cert-EU:s verksamhet omfattar forebyggande, upptickt, reaktion och dterstillande.

3. Kommissionsavdelning: kommissionens generaldirektorat eller avdelningar, eller en kommissionsledamots kansli.

4. kommissionens sikerhetsmyndighet: det uppdrag som faststélls i beslut (EU, Euratom) 2015/444.

5. kommunikations- och informationssystem: system som m&jliggor hantering av information i elektronisk form,
inbegripet de resurser som krivs for att driva dessa system, ocksd infrastruktur, organisation, personal och
informationsresurser. Denna definition inbegriper verksamhetsanpassade tillimpningar, delade it-tjdnster,
utlokaliserade system och apparater for slutanvindare.

6. forvaltningens styrelse: den hogsta nivan inom forvaltningens tillsyn av operativa och administrativa frigor inom
kommissionen.

7. datadgare: person som ansvarar for att sikerstilla skyddet och anvindningen av specifika data som hanteras i ett
kommunikations- och informationssystem.

8. dataset: uppsittning uppgifter som anvinds i vissa verksamhetsprocesser eller aktiviteter inom kommissionen.

9. nodforfarande: forutbestimd uppsittning metoder och ansvarsuppgifter for att reagera pd nodsituationer i syfte att
forhindra allvarliga foljder for kommissionen.

10. strategi for informationssikerhet: uppsittning mél for informationssikerheten som stillts upp eller behéver stillas upp,
tillimpas och kontrolleras. Strategin omfattar, men ar inte begrinsad till, besluten (EU, Euratom) 2015/444 och (EU,
Euratom) 2015/443.

11. Styrelsen for informationssikerhet: styrorgan som bistdr forvaltningens styrelse i dess uppgifter med koppling till it-
sakerheten.

12. intern leverantr av it-tjanster: kommissionsavdelning som tillhandahéller delade it-tjanster.

13. it-sakerhet eller kommunikations- och informationssystemens sikerhet: bevarande av kommunikations- och informations-
systemens konfidentialitet, integritet och tillgdnglighet, vilket ocksé inbegriper de dataset som de behandlar.

14. riktlinjerna for it-sakerhet: bestdr av rekommenderade och frivilliga dtgirder som bidrar till att underbygga it-
sikerhetsnormerna eller tjana som referens nir inga tillimpliga normer finns.

15. sakerhetsincident pd it-omrddet: en hindelse som negativt kan paverka ett kommunikations- och informationssystems
konfidentialitet, integritet eller tillganglighet.

16. sdkerhetsdtgard pd it-omradet: en teknisk eller organisatorisk dtgard for att minska it-sikerhetsriskerna.

17. it-sakerhetsbehov: exakt och entydig definition av nivderna for konfidentialitet, integritet och tillgdnglighet med
anknytning till viss information eller ett it-system i syfte att faststilla vilken skyddsnivd som krvs.

18. it-sakerhetsmdl: avsiktsforklaring for att motverka specifika hot och/eller uppfylla vissa organisatoriska krav eller
antaganden med avseende pd sikerheten.

19. it-sakerhetsplan: dokumentation av de sikerhetsdtgirder som kravs for att tillgodose sikerhetsbehoven i ett
kommunikations- och informationssystem.

20. strategi for it-sikerhet: uppsittning it-sikerhetsmél, som har stillts upp eller behéver stillas upp, tillimpas och
kontrolleras. Strategin omfattar detta beslut och dess tillimpningsforeskrifter.

21. it-sakerhetskrav: ett it-sikerhetsbehov som formaliserats genom ett forutbestimt forfarande.
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22. it-sikerhetsrisk: den effekt som ett it-sikerhetshot kan fi pad ett kommunikations- och informationssystem om
sarbarheten utnyttjas. It-sikerhetsrisker kdnnetecknas av tvd faktorer: 1) osdkerhet, dvs. sannolikheten f6r att ett it-
sikerhetshot leder till en oonskad effekt, och 2) foljder, dvs. de konsekvenser som en sddan oonskad hindelse kan fa
for ett kommunikations- och informationssystem.

23. it-sakerhetsnormer: sirskilda obligatoriska dtgirder for it-sikerheten som bidrar till att stirka och underbygga
strategin for it-sikerhet.

24. strategi for it-sikerhet: ett antal projekt och insatser utformade for att uppnd kommissionens mél och som maéste
paborjas, tillimpas och kontrolleras.

25. it-sikerhetshot: faktor som potentiellt kan leda till en odnskad hindelse vilken kan skada ett kommunikations- och
informationssystem. Sddana hot kan vara oavsiktliga eller avsiktliga och kdnnetecknas av hotande element,
potentiella mal och angreppsmetoder.

26. sakerhetsansvarig for de lokala datasystemen: tjdnsteman med ansvar for it-sikerhetssambandet inom en avdelning vid
kommissionen.

27. personuppgifter, behandling av personuppgifter, registeransvarig och register med personuppgifter: samma innebord som
i forordning (EG) nr 45/2001, sdrskilt artikel 2.

28. uppgifisbehandling: alla funktioner i ett kommunikations- och informationssystem med avseende pé dataset, ocksd
upprattande, dndring, visning, lagring, overforing, lagring, gallring och arkivering av uppgifter. Informationsbe-
handling kan utforas av ett kommunikations- och informationssystem i form av en uppsittning funktioner for
anvindare och it-tjanster till andra kommunikations- och informationssystem.

29. tystnadsplikt: skyddet for uppgifter om foretag av det slag som omfattas av tystnadsplikt, sirskilt uppgifter om
foretag, deras affirsforbindelser eller deras kostnadsforhallanden som faststalls i artikel 339 i EUF-férdraget.

30. ansvarig: person med skyldighet att agera och fatta beslut for att uppnd nodvindiga resultat.
31. sikerhet inom kommissionen: sikerheten for personer, tillgdngar och information inom kommissionen, sirskilt fysisk
integritet for personer och tillgdngar, integritet, sekretess och tillgang till bdde information och kommunikations-

och informationssystem samt forutsittningar for att kommissionens arbete ska kunna fungera obehindrat.

32. delad it-tjanst: tjanst som ett kommunikations- och informationssystem erbjuder andra kommunikations- och
informationssystem for informationsbehandling.

33. systemdgare: person som har det overgripande ansvaret for upphandling, utveckling och integration, dndring, drift,
underhall och nedldggning av ett kommunikations- och informationssystem.

34. anvindare: fysisk person som anvinder funktionerna i ett kommunikations- och informationssystem, oavsett om
detta sker inom eller utanfor kommissionen.

Artikel 3
Principerna for it-sikerheten inom kommissionen

1. It-sdkerheten inom kommissionen ska grunda sig pd principerna om lagenlighet, oppenhet, proportionalitet och
ansvarighet.

2. It-sdkerhetsfrdgor ska beaktas redan nar kommissionens kommunikations- och informationssystem borjar utvecklas
och tillimpas. For att gora detta kommer generaldirektoratet for informationsteknik och generaldirektoratet for personal
och sdkerhet att anlitas inom sina respektive ansvarsomrdden.

3. Effektiv it-sikerhet ska sikerstdlla limpliga nivéer for foljande:

a) Autenticitet: Garanti for att uppgifterna ar riktiga och harror fran pélitliga kallor.

b) Tillgdnglighet: Egenskapen att finnas tillgdnglig och vara anvindbar f6r en behorig enhet.

¢) Konfidentialitet: Egenskapen att uppgifter skyddas mot insyn av obehoriga personer, enheter eller processer.

d) Riktighet: Egenskapen att sikersilla att uppgifter och tillgdngar 4r exakta och fullstindiga.
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e) Oavvislighet: Mojlighet att bevisa att en dtgird eller hdndelse har dgt rum, sd att denna hindelse eller dtgird inte
senare kan fornekas.

f) Skydd av personuppgifter: Tillhandahdllande av lampliga skyddsitgirder for personuppgifter i fullstindig
overensstimmelse med forordning (EG) nr 45/2001.

g) Tystnadsplikt: Skydd for upplysningar av det slag som omfattas av tystnadsplikt, sirskilt uppgifter om foretag, deras
affarsforbindelser eller deras kostnadsférhéllanden som faststlls i artikel 339 i EUF-fordraget.

4. It-sikerheten ska grunda sig pd en riskhanteringsprocess. Syftet med processen dr att faststilla nivderna pd it-
sikerhetsriskerna och faststilla sikerhetsdtgirder for att till en proportionerlig kostnad sinka risknivén till en lamplig
grad.

5. Samtliga kommunikations- och informationssystem ska identifieras och tillskrivas en systemégare samt registreras
i en forteckning.

6.  Sikerhetskraven for alla kommunikations- och informationssystem ska faststillas pd grundval av deras
sikerhetsbehov och av sikerhetsbehoven for de uppgifter som de behandlar. Kommunikations- och informationssystem
som erbjuder andra system tjanster kan utformas for att stodja sarskilda sikerhetsbehov.

7. It-sakerhetsplaner och it-sikerhetsatgirder ska std i proportion till sikerhetsbehoven i systemet.

De processer som ror dessa principer och uppgifter ska beskrivas narmare i tillimpningsforeskrifterna.

KAPITEL 2

ORGANISATION OCH ANSVAR
Artikel 4
Forvaltningens styrelse

Forvaltningens styrelse ska ha det overgripande ansvaret for forvaltningen av all it-sdkerhet inom kommissionen.

Artikel 5
Styrelsen for informationssikerhet

1. Styrelsen for informationssikerhet ska ledas av bitridande generalsekreteraren med ansvar for forvaltningen av it-
sikerheten inom kommissionen. Styrelsens ledaméter ska foretrada verksamhet-, teknik- och sikerhetsintressen inom alla
kommissionens avdelningar och inbegripa foretradare for generaldirektoratet for informationsteknik, generaldirektoratet
for personal och sikerhet, generaldirektoratet for budget och, enligt ett tvadrigt rotationssystem, foretridare for fyra
andra avdelningar inom kommissionen som ir involverade pd omrdden som innebdr att it-sdkerheten ar en viktig friga
for deras arbete. Medlemskapet ska vara knutet till chefsnivan.

2. Styrelsen for informationssikerhet ska stodja forvaltningens styrelse i dess uppgifter avseende it-sikerheten.
Styrelsen for informationssikerhet ska ta det operativa ansvaret for forvaltningen av it-sikerheten som helhet inom
kommissionen.

3. Styrelsen for informationssikerhet ska rekommendera kommissionen att anta kommissionens strategi for it-
sakerhet.

4. Styrelsen for informationssikerhet ska granska och tvd ginger om dret avligga rapport infor forvaltningens styrelse
om bade ledningsfrdgor och frigor som rér it-sikerhet, inbegripet allvarliga sikerhetsincidenter pd it-omradet.

5. Styrelsen for informationssikerhet ska Overvaka och granska den allminna tillimpningen av detta beslut och
avlagga rapport om det infor forvaltningens styrelse.

6. P4 forslag av generaldirektoratet for informationsteknik ska styrelsen for informationssikerhet granska, godkidnna
och overvaka tillimpningen av den 16pande strategin for it-sikerhet. Styrelsen for informationssikerhet ska avligga
rapport infor forvaltningens styrelse.
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7.

Styrelsen for informationssikerhet ska Gvervaka, utvirdera och kontrollera forvaltningens riskhantering och ha

befogenhet att utfirda formella krav pa forbattringar nir sd krévs.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas nirmare i tillimpningsforeskrifterna.

Artikel 6

Generaldirektoratet for personal och sikerhet

Generaldirektoratet for personal och sakerhet har nedanstiende ansvar i frdga om it-sakerhet. Byran ska

1.

2.

sakerstilla samstimmighet mellan strategin for it-sakerhet och kommissionens strategi for informationssikerhet,

faststalla en ram for godkdnnande av tillimpningen av krypteringsteknik for lagring och 6verforing av information
fran kommunikations- och informationssystem,

. informera generaldirektoratet for informationsteknik om specifika hot som kan fd betydande foljder for sikerheten

i kommunikations- och informationssystemen och de uppgifter som de behandlar,

. utfora inspektioner av it-sdkerheten for att bedoma huruvida kommissionens kommunikations- och

informationssystem Overensstimmer med sdkerhetsstrategin, och avligga rapport om resultaten till styrelsen for
informationssikerhet,

. inrdtta en ram, och limpliga associerade sikerhetsbestimmelser, for auktorisation av tillgdng till kommissionens

kommunikations- och informationssystem frdn externa nitverk, samt, i ndra samarbete med generaldirektoratet for
informationsteknik, utveckla relaterade normer och riktlinjer for it-sikerheten,

. ldgga fram forslag om principer och bestimmelser f6r utlokalisering av kommunikations- och informationssystem for

att upprdtthalla limplig kontroll over informationssikerheten,

. 1 ndra samarbete med generaldirektoratet for informationsteknik utveckla relaterade normer och riktlinjer for it-

sakerheten i forhallande till artikel 6.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas nirmare i tillimpningsforeskrifterna.

I

Artikel 7
Generaldirektoratet fér informationsteknik

fraga om den overgripande it-sikerheten inom kommissionen ansvarar generaldirektoratet for informationsteknik for

foljande: Byrédn ska

1. i ndra samarbete med generaldirektoratet for personal och sikerhet utveckla normer och riktlinjer for it-sikerheten,
med undantag for det som foreskrivs i artikel 6, for att garantera overensstimmelse mellan strategin for it-sikerhet
och kommissionens strategi for informationssikerhet, samt ligga fram dem som ett forslag for styrelsen for
informationssakerhet,

2. inom alla kommissionens avdelningar bedoma metoderna, processerna och resultaten for hanteringen av it-

sikerhetsrisker och regelbundet avligga rapport om detta infor styrelsen for informationssikerhet,

3. lagga fram forslag till en lopande strategi for it-sikerhet, som ska granskas och godkinnas av styrelsen for
informationssakerhet och direfter antas av forvaltningens styrelse, samt foresld ett program, med tillhérande
planering av projekt och dtgérder for tillimpningen av it-sdkerhetsstrategin,

4. overvaka genomforandet av kommissionens strategi for it-sikerhet och regelbundet avligga rapport infor styrelsen

for informationssikerhet,

5. vervaka it-sikerhetsriskerna och de it-sikerhetsdtgdrder som vidtas inom kommunikations- och informations-
systemen och regelbundet avligga rapport om detta infor styrelsen for informationssikerhet,

6. regelbundet avligga rapport om genomférandet och efterlevnaden av detta beslut infor styrelsen for informations-

sikerhet,

7. efter samrdd med generaldirektoratet for personal och sikerhet uppmana systemigare att vidta sirskilda it-sakerhets-
atgdrder for att minska sikerhetsriskerna for kommissionens kommunikations- och informationssystem,
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8. sikerstilla att generaldirektoratet f6r informationsteknik erbjuder it-sikerhetstjanster som gor att systemagare och
datadgare kan fullfolja sitt ansvar for sikerheten och f6lja strategin for it-sikerhet och it-sikerhetsnormerna,

9. forse system- och dataigare med limplig dokumentation och, i tillimpliga fall, samrdda med dem om de it-
sikerhetsdtgirder som inforts for deras it-tjanster for att underldtta efterlevnaden av strategin for it-sikerhet och
stodja systemagare i deras it-riskhantering,

10. anordna regelbundna méten inom nitverket for sikerhetsansvariga for de lokala datasystemen och stodja de
sikerhetsansvariga i deras arbete,

11. i samarbete med kommissionens avdelningar faststilla fortbildningsbehoven och samordna fortbildningsprogram
om it-sakerhet, samt i nira samarbete med generaldirektoratet for personal utveckla, genomféra och samordna

upplysningskampanjer om it-sdkerhet,

12. sikerstilla att systemégare, dataigare och andra funktioner med ansvar for it-sikerhet inom kommissionens
avdelningar gors medvetna om strategin for it-sakerhet,

13. informera generaldirektoratet for personal och sikerhet om specifika hot mot it-sikerheten, incidenter och undantag
frin kommissionens strategi for it-sikerhet som anmilts av systemigare och som kan fd betydande foljder for
sakerheten inom kommissionen,

14. med avseende pd sin roll som intern leverantdr av it-tjanster, forse kommissionen med en forteckning over delade
it-tjdnster som omfattar faststillda sikerhetsnivder. Detta ska ske genom systematisk bedomning, hantering och
overvakning av it-sikerhetsriskerna for genomforandet av sikerhetsdtgirderna i syfte att uppnd den faststillda
sikerhetsnivan.

De dirmed sammanhingande processerna och ansvaret i detalj ska faststéllas narmare i tillimpningsféreskrifterna.

Artikel 8
Kommissionens avdelningar

I friga om it-sikerheten inom deras avdelningar, ska cheferna for kommissionens avdelningar

1. formellt utse en systemdgare, som ska vara tjansteman eller tillfalligt anstdlld, for varje kommunikations- och
informationssystem, som kommer att vara ansvarig for it-sikerheten inom det kommunikations- och informations-
systemet, och formellt utse en datadgare till varje dataset som behandlas i ett kommunikations- och
informationssystem, som bor ingd i samma administrativa enhet som ansvarar for uppgifter som omfattas av
forordning (EG) nr 45/2001,

2. formellt utse en sikerhetsansvarig for de lokala datasystemen som, oberoende av systemigare och datadgare, kan
fullgéra ansvarsuppgifterna, En sidkerhetsansvarig for de lokala datasystemen kan utses for en eller flera av
kommissionens avdelningar,

3. sikerstilla att limpliga riskbedomningar av it-sikerheten och it-sikerhetsplaner har utarbetats och genomforts,

4. sikerstdlla att en sammanfattning av it-sikerhetsriskerna och sikerhetsdtgirderna regelbundet rapporteras till
generaldirektoratet for informationsteknik,

5. med bistdnd av generaldirektoratet for informationsteknik, sikerstdlla, att limpliga processer, forfaranden och
l6sningar inforts for att sikerstilla effektiv upptdckt, rapportering och losning av it-sikerhetsincidenter som ror
deras kommunikations- och informationssystem,

6. inleda ett nodforfarande i fall av it-sakerhetskriser,

7. ha det yttersta ansvaret for it-sikerheten, vilket 4ven inbegriper systemégarens och datadgarens ansvar,

8. dga de risker som ir forenade med deras kommunikations- och informationssystem och dataset,

9. losa eventuella tvister mellan datadgare och systemdgare, och i hidndelse av fortsatt oenighet ta upp drendet for
16sning i styrelsen for informationssikerhet,

10. sidkerstilla att it-sdkerhetsplaner och dtgarder for it-sikerheten genomfors och att riskerna hanteras pa ett limpligt
satt.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas nirmare i tillimpningsforeskrifterna.



11.1.2017 Europeiska unionens officiella tidning L 6/47

Artikel 9
Systemigare

1.  Systemdgaren ansvarar for kommunikations- och informationssystemets it-sikerhet och avligger rapport till
avdelningschefen.

2. Ifrdga om it-sdkerheten ska systemigaren
a) sikerstilla att kommunikations- och informationssystemet 6verensstimmer med strategin for it-sikerhet,
b) sikerstilla att kommunikations- och informationssystemet dr korrekt registrerat i den relevanta forteckningen,

¢) i samarbete med dataigarna och i samrdd med generaldirektoratet for informationsteknik bedoma it-sikerhetsrisker
och avgora it-sikerhetsbehoven for varje kommunikations- och informationssystem,

d) utarbeta en sikerhetsplan som, i tillimpliga fall, omfattar nirmare upplysningar om de bedomda riskerna och alla
ytterligare sakerhetsdtgarder som krvs,

e) vidta lampliga it-sakerhetsdtgirder som stdr i proportion till de identifierade it-sikerhetsriskerna och folja rekommen-
dationer som godkints av styrelsen for informationssikerhet,

f) identifiera eventuella kopplingar till andra kommunikations- och informationssystem eller delade it-tjanster och
tillimpa lampliga sdkerhetsdtgarder grundade pé de sikerhetsnivder som foreslagits av dessa kommunikations- och
informationssystem eller gemensamma it-tjanster,

g) hantera och overvaka it-sikerhetsrisker,

h) regelbundet avligga rapport till chefen for kommissionsavdelningen om riskprofilen i deras kommunikations- och
informationssystem med avseende pd it-sakerhet och rapportera till generaldirektoratet for informationsteknik
relaterade risker, riskhanteringdtgarder och vidtagna sikerhetsdtgarder,

i) samrdda med den sikerhetsansvarige for de lokala datasystemen och berérd(a) kommissionsavdelning(ar) om
aspekter av it-sdkerheten,

j) utfirda anvisningar for anvindare om anvindningen av kommunikations- och informationssystemet och tillhérande
uppgifter samt om det ansvar som dligger anvindare av kommunikations- och informationssystem,

k) begira tillstind fran generaldirektoratet for personal och sikerhet, i dess egenskap av krypteringsmyndighet, for varje
kommunikations- och informationssystem som anvinder krypteringsteknik,

) i forvdg samrdda med kommissionens sikerhetsmyndighet om varje system som behandlar sikerhetsskyddsklassi-
ficerade EU-uppgifter,

m) sikerstilla att backup-kopior av krypteringsnycklar lagras pé ett sparrat konto, Aterstillande av krypterade uppgifter
far ske endast efter godkinnande enligt den ram som faststillts av generaldirektoratet for personal och sikerhet.

n) folja eventuella anvisningar frén den eller de registeransvariga om skydd av personuppgifter och tillimpningen av
dataskyddsbestimmelser pa bearbetningen,

o) underrdtta generaldirektoratet for informationsteknik om eventuella undantag frin kommissionens strategi for it-
sikerhet, inbegripet nodvindiga motiveringar,

p) avligga rapport om eventuella olosliga oenigheter mellan dataigaren och systemégaren till chefen for avdelningen
inom kommissionen, i god tid och pé lampligt sitt meddela berérda parter om it-sikerhetsincidenter med hansyn till
dess allvarlighetsgrad pa det sitt som om faststlls i artikel 15,

q) 1ifréga om utlokaliserade system sikerstilla att lampliga it-sdkerhetsbestimmelser infors i entreprenadavtalen, och att
sikerhetsincidenter pd it-omrddet som intriffar i det utlokaliserade kommunikations- och informationssystemet
rapporteras i enlighet med artikel 15,

1) for system som tillhandahéller delade it-tjanster, sikerstilla att en bestimd skyddsniva tillhandahalls, klart och tydligt
dokumenteras och att sikerhetsdtgirder har vidtagits for att systemen for att uppnd den fasstillda sikerhetsnivén,

3. Systemdigare kan formellt delegera en del av eller alla sina uppgifter, men de forblir ansvariga for it-sakerheten
i sina kommunikations- och informationssystem.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas nirmare i tillimpningsforeskrifterna.
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Artikel 10
Dataigare

1. Datadgarna ansvarar for it-sikerheten i ett specifikt dataset infor chefen for den avdelning inom kommissionen
som dr ansvarig for konfidentialitet, integritet och tillgianglighet till dataset.

2. Ifrdga om detta dataset ska datadgaren

a) sdkerstilla att alla uppgifter som han eller hon ansvarar for dr korrekt klassificerade i enlighet med besluten (EU,
Euratom) 2015/443 och (EU, Euratom) 2015/444,

b) definiera sikerhetsbehoven pd informationsomradet och underritta berérda systemigare om dessa behov,
c) delta i riskbedomningen for kommunikations- och informationssystem,

d) till chefen for kommissionens avdelning avligga rapport om eventuella olosliga oenigheter mellan informationsigaren
och systemégaren,

e) vidarebefordra uppgifter om sikerhetsincidenter pa it-omrddet pd det sitt som foreskrivs i artikel 15.

3. Datadgare kan formellt delegera vissa eller alla av sina uppgifter, men de forblir ansvariga pa det sitt som faststalls
i denna artikel.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas niarmare i tillimpningsforeskrifterna.

Artikel 11
Sikerhetsansvarig for de lokala datasystemen

[ frdga om it-sdkerheten ska den sikerhetsansvarige for de lokala datasystemen

a) forutseende identifiera och informera systemigare, dataigare och andra funktioner med ansvar for it-sikerhet inom
kommissionens avdelning(ar) om strategin for it-sikerhet,

b) uppritta forbindelser i frigor som ror it-sikerheten mellan kommissionens avdelningar och generaldirektoratet for
informationsteknik som en del i nitverket for de sidkerhetsansvariga for de lokala datasystemen,

c) delta i de regelbundna moten som de sikerhetsansvariga for de lokala datasystemen haller,

d) uppritthélla en 6verblick over arbetet med att hantera sikerhetsrisker pd informationsomréadet och over utvecklingen
och tillimpningen av sidkerhetplanerna for informationssystemet,

e) underrdtta datadgarna, systemdgarna och cheferna for kommissionens avdelningar om frdgor som ror it-sikerheten,

f) samarbeta med generaldirektoratet for informationsteknik for att sprida god praxis och ligga fram forslag till
sarskilda orienterings- och fortbildningsprogram,

g) avligga rapport om it-sikerheten, identifiera brister och forbittringar till chefen for kommissionens avdelning(ar).

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas narmare i tillimpningsforeskrifterna.

Artikel 12
Anvindare

1. Ifrdga om it-sikerheten ska anvindarna

a) efterleva strategin for it-sikerhet och de anvisningar som utfirdas av systemédgaren om anvindningen av vart och ett
av kommunikations- och informationssystemen,

b) vidarebefordra uppgifter om sikerhetsincidenter pa it-omrddet pd det sdtt som foreskrivs i artikel 15.

2. Anvindning av kommissionens kommunikations- och informationssystem i strid med strategin for it-sakerhet eller
anvisningar utfirdade av systemégaren kan leda till disciplindra forfaranden.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas nirmare i tillimpningsforeskrifterna.
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KAPITEL 3

SAKERHETSKRAV OCH SKYLDIGHETER
Artikel 13
Tillimpningen av detta beslut

1. Antagandet av tillimpningsforeskrifter for artikel 6, och av tillhérande normer och riktlinjer, kommer att bli
foremdl for beslut i kommissionen om bemyndigande av den kommissionsledamot som ansvarar for sikerhetsfrgor.

2. Antagandet av alla andra tillimpningsforeskrifter med koppling till detta beslut, och av tillhérande normer och
riktlinjer for it-sikerhet som hdnger samman dirmed, kommer att bli foremal for beslut i kommissionen om
bemyndigande av den kommissionsledamot som ansvarar fér informationsteknik.

3. Styrelsen for informationssikerhet ska godkinna tillimpningsforeskrifter, normer och riktlinjer som nimns
i punkterna 1 och 2 ovan, innan dessa antas.

Artikel 14
Skyldighet att efterleva bestimmelser
1. Efterlevnaden av de bestimmelser som beskrivs i strategin och normerna for it-sikerhet ar obligatorisk.

2. Bristande efterlevnad av sikerhetsstrategin och normerna pa it-omrddet kan leda till disciplindra atgdrder i enlighet
med fordragen, tjdnsteforeskrifterna och anstillningsvillkoren for 6vriga anstillda i Europeiska unionen, till
kontraktsenliga sanktioner och/eller till rittsliga dtgérder enligt nationella lagar och andra forfattningar.

3. Generaldirektoratet for informationsteknik ska underrittas om eventuella undantag frin strategin for it-sikerhet.

4. Om styrelsen for informationssikerhet anser att det foreligger en ihéllande oacceptabel risk for ett
kommunikations- och informationssystem inom kommissionen, ska generaldirektoratet for informationsteknik
i samarbete med systemégaren for styrelsen for informationssikerhet ligga fram forslag till riskreducerande atgirder for
godkinnande. Dessa dtgdrder kan bland annat omfatta forstirkt overvakning och rapportering, begrinsningar och
bortkoppling.

5. Styrelsen for informationssikerhet ska, nir sd dr nodvindigt, kriva tillimpning av de godkdnda riskreducerande
atgirderna. Styrelsen for informationssikerhet kan ocksd rekommendera generaldirektoren for generaldirektoratet for
personal och sikerhet att inleda en administrativ utredning. Generaldirektoratet for informationsteknik ska infor
styrelsen for informationssikerhet avligga rapport om varje situation dér riskreducerande atgéirder vidtas.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas niarmare i tillimpningsforeskrifterna.

Artikel 15
Hantering av sikerhetsincidenter pd it-omradet

1. Generaldirektoratet for informationsteknik ansvarar for att tillhandahalla den huvudsakliga operativa incidenthan-
teringsformégan pé it-omrddet inom Europeiska kommissionen.

2. Generaldirektoratet for personal och sikerhet ska, i egenskap av bidragande aktor till incidenthanteringen pd it-
omradet,

a) ha tillgdng till kortfattad information om alla uppgifter om incidenter och fullstindiga uppgifter pa begiran,

b) ingd i krishanteringsgrupperna for incidenter som ror it-sikerhet och nodforfaranden i friga om it-sikerhet,
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c) ansvara for kontakterna med brottsbekimpande organ och underrittelsetjinster,
d) utfora kriminalteknisk analys av it-sdkerheten i enlighet med artikel 11 i beslut (EU, Euratom) 2015/443,
e) fatta beslut om behovet av att inleda en formell granskning,

f) underritta generaldirektoratet for informationsteknik om sikerhetsincidenter pd it-omradet som kan utgéra en risk
for andra system.

3. Generaldirektoratet for informationssamhallet och medier och generaldirektoratet for personal och sikerhet ska
regelbundet kommunicera med varandra for att utbyta information och samordna hanteringen av sikerhetsincidenter,
i synnerhet alla sikerhetsincidenter pa it-omradet som kan kriva en formell utredning.

4. De samordningstjanster som tillhandahdlls av incidenthanteringsorganisationen for EU:s institutioner och byrder
(dven kallat Cert-EU) kan i tillimpliga fall anvindas till stod for incidenthanteringen och i frdga om kunskapsutbyte med
andra av EU-institutioner och organ som kan vara berorda.

5. Systemdgare som berors av en sikerhetsincident pé it-omradet ska

a) omedelbart underritta sin avdelningschef vid kommissionen, generaldirektoratet for informationsteknik, generaldi-
rektoratet for personal, den sikerhetsansvarige for de lokala datasystemen och, i tillimpliga fall, dataigaren om
allvarliga sikerhetsincidenter pé it-omradet, sirskilt om dessa inbegriper brott mot sekretessen,

b) samarbeta och folja instruktionerna frin kommissionens behoriga avdelningar om underrittelse om incidenter,
insatser och dterstallande.

6.  Anvindarna ska inom rimlig tid avldgga rapport till berord it-stodtjanst om alla faktiska eller misstankta sikerhets-
incidenter pa it-omrédet.

7. Datadgare ska inom rimlig tid avldgga rapport till berord incidenthanteringsgrupp om alla faktiska eller misstinkta
sakerhetsincidenter pa it-omradet.

8.  Generaldirektoratet for informationsteknik, med stod fran andra bidragande parter, ansvarar for hanteringen av
sikerhetsincidenter pd it-omrddet som uppticks i anslutning till de kommunikations- och informationssystem inom
kommissionen som inte utlokaliserats.

9.  Generaldirektoratet for informationsteknik ska sakerstilla att sikerhetsincidenter pd it-omrddet rapporteras till
berorda avdelningar inom kommissionen, berord sikerhetsansvarig for de lokala datasystemen och, i tillimpliga fall,
Cert-EU pd grundval av principen om behovsenlig underrittelse.

10.  Generaldirektoratet for informationsteknik ska regelbundet avligga rapport f6r styrelsen for informationssikerhet
om allvarliga sikerhetsincidenter pd it-omrddet som paverkar kommissionens kommunikations- och informationssystem.

11.  De berorda sikerhetsansvariga for de lokala datasystemen ska pd begiran ges tillgang till uppgifter om incidenter
pa it-omradet som ror kommunikations- och informationssystemen inom kommissionens avdelningar.

12 Om en storre sikerhetsincident intriffar, ska generaldirektoratet for informationsteknik fungera som
kontaktpunkt for hanteringen av krissituationer genom att samordna krishanteringsgrupperna for sikerhetsincidenter pd
it-omradet.

13. I nodligen kan generaldirektoren for generaldirektoratet for informationsteknik fatta beslut om att inleda ett
nodforfarande for it-sikerheten. Generaldirektoratet for informationsteknik ska utarbeta forfaranden for nodligen som
ska godkinnas av styrelsen for informationssikerhet.

14.  Generaldirektoratet for informationsteknik ska infor styrelsen for informationssikerhet och cheferna for de
avdelningar inom kommissionen som berors avligga rapport om genomforandet av nédforfaranden.

De processer som ror dessa ansvarsuppdrag och uppgifter ska beskrivas nirmare i tillimpningsforeskrifterna.
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KAPITEL 4

SLUTBESTAMMELSER
Artikel 16
Oppenhet

Kommissionens tjanstemdn och 6vriga personer som berors ska informeras om detta beslut, som ska offentliggoras
i Europeiska unionens officiella tidning.

Artikel 17
Forhéllande till andra akter

Bestimmelserna i detta beslut ska inte paverka tillimpningen av beslut (EU, Euratom) 2015/443, beslut (EU, Euratom)
2015/444, forordning (EG) nr 45/2001, Europaparlamentets och rddets forordning (EG) nr 1049/2001 ('),
kommissionens beslut 2002/47/EG, EKSG, Euratom (), Europaparlamentets och rddets férordning (EU, Euratom)
nr 883/2013 (*) och beslut 1999/352/EG, EKSG, Euratom.

Artikel 18
Upphivande och évergingsbestimmelser
Beslut K(2006) 3602 av den 16 augusti 2006 ska upphora att gilla.

De tillimpningsforeskrifter och it-sikerhetsnormer som antagits enligt artikel 10 i beslut K(2006) 3602 ska, sdvida de
inte strider mot detta beslut, fortsatt gilla tills de ersitts av de tillimpningsforeskrifter och normer som kommer att
antas enligt artikel 13 i detta beslut. Varje hanvisning till artikel 10 i beslut K(2006) 3602 ska forstds som en hanvisning
till artikel 13 i det hir beslutet.

Artikel 19
Ikrafttridande

Detta beslut trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 10 januari 2017.

Pd kommissionens vighar
Jean-Claude JUNCKER
Ordforande

(") Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allminhetens tillging till Europaparlamentets,
rddets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

() Kommissionens beslut 2002/47[EG, EKSG, Euratom av den 23 januari 2002 om 4ndring av dess arbetsordning (EUT L 21, 24.1.2002,
s.23).

é) Euro)paparlamentets och radets férordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om utredningar som utférs av
Europeiska byrdn for bedrigeribekimpning (Olaf) och om upphivande av Europaparlamentets och ridets forordning (EG)
nr 1073/1999 och radets forordning (Euratom) nr 1074/1999 (EUT L 248, 18.9.2013,s. 1).
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