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Abstrakt: Immer mehr unternehmenskritische und/oder sicherheitsrelevante Anwendungen
enthalten KI-basierte Komponenten. Dariiber hinaus gibt es erste erfolgreiche Anwendungen von
KI zur Unterstiitzung des Testens. Der englischsprachige Lehrplan (syllabus) zum ISTQB
,»Certified Tester® Al Testing™ (CT-Al) Version V1.0 ist seit Oktober 2021 verfligbar. Seit Ende
September 2022 ist nun auch der vom German Testing Board e.V. (GTB) unter Mitwirkung des
Austrian Testing Board (ATB) und des Swiss Testing Board (STB) iibersetzte deutschsprachige
Lehrplan V1.0D verfiigbar. Dieser Beitrag skizziert die Ziele und Themenfelder des Lehrplans.

Schliisselworte: Softwaretest, Kiinstliche Intelligenz, Maschinelle Lernverfahren, ISTQB,

Zertifizierung

Immer mehr unternehmenskritische und/oder
sicherheitsrelevante Anwendungen enthalten KI-
basierte Komponenten. Dariiber hinaus gibt es erste
erfolgreiche = Anwendungen von KI  zur
Unterstiitzung des Testens. Dies hat das
International Software Testing Qualifications Board
(ISTQB) veranlasst, einen Lehrplan zum Testen
von und mit KI in ihr Zertifizierungsschema
,,Certified Tester®* aufzunehmen. Der
englischsprachige Lehrplan (syllabus) zum ISTQB
,Certified Tester® AI Testing“ (CT-AI) Version
V1.0 ist bereits seit Oktober 2021 verfiigbar. Er
wurde in Zusammenarbeit und auf der Grundlage
vorhandener Dokumente erstellt von Alliance for
Qualification,  Artificial Intelligence  United,
Chinese Software Testing Qualifications Board und
Korean Software Testing Qualifications Board.
Auch die deutschsprachige Softwaretest-
Community sieht das Testen von (und mit) KI-
Anwendungen als eine der groBten
Herausforderungen der néchsten Jahre ([Wi20]).
Seit Ende September 2022 ist daher nun auch der
vom German Testing Board e.V. (GTB) unter
Mitwirkung des Austrian Testing Board (ATB) und
des Swiss Testing Board (STB) iibersetzte
deutschsprachige = Lehrplan  CT-AI  VI1.0D
verfiigbar. Der Lehrplan selbst sowie weitere
Informationen inklusive einer Beispiel-
Zertifizierungspriifung sind im englischsprachigen
Original sowie der deutschsprachigen Ubersetzung
auf der Internetseite des GTB abrufbar (s. [WEB
GTB CTAI]). Dieser Beitrag skizziert die
Zielgruppen, angestrebten  Ergebnisse  einer
Zertifizierung und die Inhalte des Lehrplans.

1. Zertifizierungsschema und
Zielgruppen

Das ISTQB unterstiitzt die Festlegung von
Karrierewegen im Testbereich, indem es ein
dreistufiges Zertifizierungssystem anbietet, das mit
dem Foundation-Level beginnt und mit dem
Advanced Level und dem Expert Level fortgesetzt
wird. Diese werden durch eine Sammlung von

Agile-Modulen sowie durch Specialist-Module
unterstiitzt, die es ermdglichen, zusitzliche
Spezialkenntnisse in bestimmten Bereichen, z. B.
Testen von Al-basierten Systemen, zu erwerben.
Die Fachlehrpline bauen auf der Grundstufe auf
und bilden eine Plattform, auf der weitere
Fahigkeiten und Kenntnisse flir verschiedene
Priifungsthemen erworben werden konnen.

Einen aktuellen Uberblick iiber die Karrierewege
des ISTQB® findet sich unter ((WEB ISTQB].

Die Zielgruppe des CTAI kann folgendermalien
umrissen werden:

e Der ISTQB® Certified Tester Al Testing
(CT-Al) richtet sich an Personen, die ihre
Fahigkeiten im Testen von Kl-basierten
Systemen und/oder KI fiir das Testen
erweitern mochten.

e Dazu gehoren Personen in Funktionen wie
Tester, Testanalysten, Datenanalysten,
Testingenieure, Testberater, Testmanager,
Benutzerakzeptanztester und
Softwareentwickler.

e Die Zertifizierung zum CT-Al zielt darauf
ab, ein grundlegendes Verstdndnis fiir das
Testen von Kl-basierten Systemen
und/oder KI fiir das Testen zu verbessern
und zu bescheinigen.

2. Geschiftsrelevante
der Zertifizierung

Ergebnisse

Wie tragen CT-Al-zertifizierte Tester*innen zum
Erfolg bei? Hier helfen die im Uberblicksdokument
zum CT-Al (s. [WEB GTB CTAI]) definierten
,,Geschiftsrelevanten Ergebnisse® eines Zertifikats:

Zertifizierte CT-Al Tester*innen ...

e verstehen den aktuellen Stand und die zu
erwartenden Trends der KI;

e crleben die Implementierung und das
Testen eines ML-Modells und erkennen,
wo Tester die Qualitit am besten
beeinflussen konnen;



e verstehen die Herausforderungen, die mit
dem Testen von Kl-basierten Systemen
verbunden sind, wie z.B. deren
Selbstlernfahigkeiten, Verzerrungen,
Ethik, Komplexitét, Nicht-Determinismus,
Transparenz und Erklarbarkeit;

e konnen an der Teststrategie fiir ein KI-
basiertes System mitwirken;

e konnen von Testfillen flir Kl-basierte
Systeme entwerfen und ausfiihren;

e crkennen der besonderen Anforderungen
an die Testinfrastruktur zur Unterstiitzung
des Testens von Kl-basierten Systemen;

e verstehen, wie KI zur Unterstiitzung von
Softwaretests eingesetzt werden kann.

3. Inhalte des Lehrplans

Der Lehrplan fiir den Certified Tester® Specialist
Al Testing enthalt elf Kapitel, die das notwendige
Wissen fiir den Erwerb des Titels AI Testing
Specialist vermitteln. Abb. 1 zeigt die Uberschriften
der Kapitel des Lehrplans mit der jeweiligen
Anzahl von Lernzielen.
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Abb. 1.Kapitel des Lehrplans CT-Al mit Anzahl der
Lernziele

Der Lehrplan behandelt fiir Test und
Qualitdtssicherung Kl-basierter Systeme elementare
Inhalte wie z.B. die fiir iiberwachtes Lernen
wichtige Vorbereitung und Unterteilung der
verfiigbaren gekennzeichnen Daten in Trainings-,
Validierungs- und Testdaten, auf  der
Konfusionsmatrix basierende funktionale
Leistungsmetriken von ML (ML performance
metrics),  UberdeckungsmaBe  fiir  neuronale
Netzwerke und entsprechende Testverfahren wie
"Gegnerisches Testen" (adversial testing) und
"Metamorphes Testen" (metamorphic Testing).

Dariiber hinaus beinhaltet der Lehrplan auch
einen Uberblick iiber die allgemeine

Vorgehensweise bei der Erstellung von ML-
Modellen sowie die Anwendung von KI zur
Unterstiitzung des Softwaretests.

Hierbei stiitzt sich der Lehrplan auch auf
ISO/IEC/IEEE Standards wie z.B. [ISO 29119-11]
oder [ISO 22989] ab. Bei der Ubersetzung wurden
die nach Meinung der beiden Arbeitsgruppen KI-
Test und Glossar des GTB  géngigsten
deutschsprachigen KI-Begriffe verwendet und im
multilingualen Glossar des ISTQB aufgenommen
(s. [WEB ISTQB Glossary]. In den tw. offentlichen
Reviews des Lehrplans wurde dies in vielen
Kommentaren mit der Begriindung kritisiert, dass
sich die englischsprachigen KI-Begriffe auch im
deutschsprachigen Raum etabliert haben.

Eine Besonderheit des CT-Al-Lehrplans sind
die sog. ,Hands-On“-Lernziele. Hier wird in den
vom GTB  akkreditierten = Seminaren  von
Schulungsanbietern gefordert, dass zu folgenden
Abschnitten bzw. Themenbereichen fachpraktische
Ubungen durchzufiihren sind:

e (HO-3.5.1 HO) Demonstrieren
Uberanpassung und Unteranpassung.

e (HO-4.1.1 H2) Durchfithren  der
Datenvorbereitung zur Unterstiitzung der
Erstellung eines ML-Modells.

e (HO-42.1 H2) Identifizieren
Trainings- und Testdatensédtzen
Erstellen eines ML-Modells.

e (HO-5.4.1 H2) Evaluieren des erstellten
ML-Modells anhand ausgewdihlter
funktionaler Leistungsmetriken von ML.

von

von
und

e (HO-6.1.1 H1) Beobachten der
Implementierung eines Perzeptrons.

e (HO-8.6.1 H2) Verwenden eines
Werkzeugs um zu  zeigen, wie

Erklarbarkeit von Testern genutzt werden
kann.

e (HO-9.2.1 H2) Anwenden von paarweisem
Testen fiir Entwurf und Ausfiihrung von
Testfdllen fiir ein KI-basiertes System.

e (HO-9.5.1 H2) Anwenden von
metamorphem Testen, um Testfille fiir ein
bestimmtes Szenario zu entwerfen und

auszufithren.

e (HO-9.6.1 H2) Anwenden von
explorativem Testen auf ein Kl-basiertes
System.

e (HO-11.1.1 H2) Erlautern von Tétigkeiten
im Testbereich, bei denen der Einsatz von
KI weniger wahrscheinlich ist, an Hand
von Beispielen.

e (HO-11.5.1 H2) Implementieren eines
einfachen KI-basierten
Fehlerprognosesystems.

Dabei haben die Kiirzel Hx (x=0..2) folgende
Bedeutung:



HO Live-Demo einer Ubung oder
aufgezeichnetes Video.

H1 Angeleitete Ubung, die Lernenden folgen
einer Abfolge von Schritten, die der
Trainer vorgibt.

H2 Ubung mit Hinweisen, die Lernenden
erhalten eine Aufgabe mit entsprechenden
Hinweisen, so dass die Aufgabe innerhalb
des vorgegebenen Zeitrahmens gelost
werden kann, oder sie nehmen an einer
Diskussion teil.

4. Priifung

Die Priifungsdauer betréigt analog dem ISTQB®
Foundation Level 60 Minuten (40 Fragen Multiple-
Choice) und kann mit oder ohne vorheriges
Training von den GTB-autorisierten
Zertifizierungsstellen abgenommen werden.
Priifungsvoraussetzung ist das vorhandene ISTQB
Certified Tester Foundation Level Zertifikat.

5. Ausblick

Die dynamische Entwicklung des Themenbereiches
Testen und KI wird in wenigen Jahren eine
Uberarbeitung des Lehrplans erfordern. Hierbei
werden sowohl neue Ergebnisse aus Forschung und
Praxis also auch aus dem Normungs- und
Regulierungsbereich beriicksichtigt.

In der Forschung ist die Zahl der Konferenz-
und Zeitschriften-Veroffentlichungen zum Thema
Qualitdt von KI-Systemen in den letzten Jahren
sprunghaft gestiegen. Hier weisen Stichworte wie
Erklarbare KI*, , Ethische KI* etc. den Weg.

Die 2020 von DIN und DKE mit der
Normungsroadmap KI Ausgabe 1 herausgegebenen
Empfehlungen und Handlungsbedarfe wurden 2022
grundlegend {iiberarbeitet und werden als zweite
Ausgabe auf dem  Digital-Gipfel der
Bundesregierung am 09. Dezember 2022
vorgestellt. Diese verweisen auf die {iberaus aktiven
Normierungs- bzw. Standardisierungs-
anstrengungen u.A. von ISO, IEC und IEEE (s.
[WEB DIN KIJ).

Auf Seiten regulativer Vorgaben hat z.B. die EU
Kommission 2021 einen Vorschlag fiir eine
Verordnung des Europidischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften
fiir Kiinstliche Intelligenz (Gesetz iiber Kiinstliche
Intelligenz, AI Act) vorgelegt. Diese soll 2023
Inkrafttreten. Der EU Al Act basiert auf einem
risikobasierten Ansatz und stellt je nach Risikostufe
der KI verschiedene Qualitats- und
Testanforderungen (s. [WEB EU AI-ACT]).
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