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Pengantar keamanan platform Apple

Apple merancang keamanan ke inti platform-nya. Berdasarkan pengalaman membuat
sistem operasi bergerak paling canggih di dunia, Apple telah membuat arsitektur keamanan
yang mengatasi persyaratan unik ponsel, jam, desktop, dan rumah.

Setiap perangkat Apple menggabungkan perangkat keras, perangkat lunak, dan layanan
yang dirancang untuk bekerja sama untuk keamanan maksimal serta pengalaman pengguna
yang transparan demi menjaga informasi pribadi tetap aman. Misalnya, silicon dan
perangkat keras keamanan rancangan Apple menyediakan fitur keamanan penting. Selain
itu, perlindungan perangkat lunak bekerja untuk menjaga sistem operasi dan app pihak
ketiga tetap terlindungi. Terakhir, layanan menyediakan mekanisme untuk pembaruan
perangkat lunak yang aman dan tepat waktu, memperkuat ekosistem app yang terlindungi,
dan memfasilitasi komunikasi serta pembayaran yang aman. Hasilnya, perangkat Apple
tidak hanya melindungi perangkat dan datanya, tapi seluruh ekosistem, termasuk semua hal
yang pengguna lakukan secara lokal, di jaringan, dan dengan layanan internet utama.

Kami tidak hanya merancang produk yang sederhana, intuitif, dan andal, tapi juga aman.
Fitur keamanan utama, seperti enkripsi perangkat berbasis perangkat keras, tidak

dapat dinonaktifkan secara tidak sengaja. Fitur lainnya, seperti Face ID dan Touch ID,
meningkatkan pengalaman pengguna dengan pengamanan perangkat lebih mudah dan
intuitif. Karena banyak dari fitur ini yang diaktifkan secara default, pengguna atau bagian
Tl tidak perlu melakukan konfigurasi ekstensif.

Dokumentasi ini menyediakan detail mengenai bagaimana teknologi dan fitur keamanan
diterapkan di dalam platform Apple. Hal ini juga membantu organisasi menggabungkan fitur
dan teknologi keamanan platform Apple dengan kebijakan dan prosedur mereka sendiri
untuk memenuhi kebutuhan keamanan khusus mereka.

Konten dokumentasi dibagi ke dalam topik pembahasan berikut:

- Keamanan dan biometrik perangkat keras: Silicon dan perangkat keras yang
membangun landasan untuk keamanan di perangkat Apple, termasuk Apple silicon,
Secure Enclave, mesin kriptografis, Face ID, dan Touch ID

- Keamanan sistem: Fungsi perangkat keras dan perangkat lunak terpadu yang
menyediakan boot aman, pembaruan, dan proses pengoperasian sistem operasi Apple

- Enkripsi dan Perlindungan Data: Arsitektur dan rancangan yang melindungi data
pengguna jika perangkat hilang atau dicuri, atau jika orang atau proses yang tidak
berwenang mencoba menggunakan atau memodifikasinya

- Keamanan app: Perangkat lunak dan layanan yang menyediakan ekosistem app yang
aman dan memungkinkan app berjalan dengan aman dan tanpa mengganggu integritas
platform
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- Keamanan layanan: Layanan Apple untuk identifikasi, pengelolaan kata sandi,
pembayaran, komunikasi, dan menemukan perangkat yang hilang

- Keamanan jaringan: Protokol jaringan standar industri yang menyediakan pengesahan
dan enkripsi data yang aman pada saat transmisi

- Keamanan kit pengembang: Kerangka “kit” untuk pengelolaan rumah dan kesehatan
yang aman serta pribadi, serta ekstensi perangkat dan kemampuan layanan Apple
terhadap app pihak ketiga

- Manajemen perangkat aman: Metode yang memungkinkan pengelolaan perangkat
Apple, membantu mencegah penggunaan yang tidak sah, dan mengaktifkan
penghapusan jarak jauh jika perangkat hilang atau dicuri

Komitmen terhadap keamanan

Apple berkomitmen untuk membantu melindungi pelanggan dengan teknologi privasi dan
keamanan terkemuka—dirancang untuk menjaga informasi pribadi—serta metode yang
menyeluruh untuk membantu melindungi data perusahaan di lingkungan perusahaan.
Apple memberikan imbalan kepada peneliti untuk menemukan kerentanan dengan
menawarkan Apple Security Bounty. Detail program dan kategori hadiah tersedia di
https://security.apple.com/bounty]/.

Kami mempekerjakan tim keamanan khusus untuk mendukung semua produk Apple.

Tim menyediakan pengauditan dan pengujian keamanan untuk produk yang dalam
pengembangan dan telah dirilis. Tim Apple juga menyediakan alat dan pelatihan keamanan,
dan secara aktif mengawasi ancaman serta laporan masalah keamanan baru. Apple adalah
anggota Forum of Incident Response and Security Teams (FIRST).

Apple terus menembus batas dari hal yang memungkinkan pada keamanan dan privasi.
Apple menggunakan Apple silicon khusus di berbagai produk—dari Apple Watch,

ke iPhone dan iPad, ke keping seri M di Mac—yang meningkatkan bukan hanya efisiensi
komputasi tapi juga keamanan. Misalnya, Apple silicon membentuk landasan boot aman,
Face ID dan Touch ID, serta Perlindungan Data. Selain itu, fitur keamanan yang ditenagai
oleh Apple silicon—seperti Perlindungan Integritas Kernel, Kode Pengesahan Penunjuk,
dan Pembatasan Izin Cepat—membantu menangani jenis eksploitasi yang umum. Maka,
meskipun kode penyerang dieksekusi, dampak serangannya berkurang secara drastis.

Untuk mengoptimalkan fitur keamanan ekstensif yang tersedia secara internal di platform
kami, organisasi dianjurkan untuk meninjau kebijakan Tl dan keamanan mereka untuk
memastikan bahwa mereka telah benar-benar memanfaatkan lapisan teknologi keamanan
yang ditawarkan oleh platform ini.

Untuk mempelajari lebih lanjut tentang cara melaporkan masalah ke Apple dan
berlangganan pemberitahuan keamanan, lihat Melaporkan kerentanan keamanan atau
privasi.

Apple percaya privasi adalah hak dasar setiap manusia dan memiliki berbagai kontrol
dan pilihan internal yang memungkinkan pengguna menentukan bagaimana dan kapan
app menggunakan informasi mereka, serta informasi apa yang digunakan. Untuk
mempelajari lebih lanjut mengenai pendekatan Apple terhadap privasi, kontrol privasi di
perangkat Apple, dan kebijakan privasi Apple, lihat https://www.apple.com/id/privacy.

Catatan: Kecuali dinyatakan berbeda, dokumentasi ini mencakup versi sistem operasi
berikut: i0S 17.3, iPadOS 17.3, macOS 14.3, tvOS 17.3, dan watchOS 10.3.


https://security.apple.com/bounty/
https://www.first.org
https://support.apple.com/id-id/102549
https://support.apple.com/id-id/102549
https://www.apple.com/id/privacy
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Keamanan dan biometrik perangkat keras

Tinjauan keamanan perangkat keras

Agar aman, perangkat lunak harus berada di perangkat keras yang memiliki keamanan
internal. Oleh karena itu, perangkat Apple—yang menjalankan iOS, iPadOS, macOS,

tvOS, dan watchOS—memiliki kemampuan keamanan yang dirancang ke dalam silikon.
Kemampuan ini termasuk CPU yang menenagai fitur keamanan sistem, serta silicon
tambahan yang didedikasikan untuk fungsi keamanan. Perangkat keras khusus keamanan
mengikuti prinsip dukungan fungsi yang didefinisikan secara terbatas dan rahasia untuk
meminimalisasi area serangan. Salah satu komponennya adalah ROM boot, yang membuat
akar kepercayaan perangkat keras untuk boot aman, mesin AES khusus untuk enkripsi serta
dekripsi yang efisien dan aman, serta Secure Enclave. Secure Enclave adalah komponen

di sistem pada keping (SoC) Apple yang terdapat di semua perangkat iPhone, iPad,

Apple Watch, Apple TV serta HomePod baru, dan di Mac dengan Apple silicon serta Mac
dengan Keping Keamanan T2 Apple. Secure Enclave sendiri mengikuti prinsip rancangan
yang sama dengan SoC, berisi ROM boot dan mesin AES diskretnya sendiri. Secure Enclave
juga menyediakan landasan untuk pembuatan aman dan penyimpanan kunci yang penting
untuk mengenkripsi data saat disimpan, dan melindungi serta mengevaluasi data biometrik
untuk Face ID dan Touch ID.

Enkripsi penyimpanan harus bersifat cepat dan efisien. Pada saat yang bersamaan,
enkripsi tidak dapat mengekspos data (atau materi kunci) yang digunakan untuk membuat
hubungan kunci kriptografis. Mesin perangkat keras AES menyelesaikan masalah ini
dengan melakukan enkripsi dan dekripsi sebaris yang cepat saat file ditulis atau dibaca.
Saluran khusus dari Secure Enclave menyediakan materi kunci penting ke mesin AES
tanpa mengekspos informasi ini ke Prosesor Aplikasi (atau CPU) atau keseluruhan sistem
operasi. Ini membantu memastikan bahwa teknologi Perlindungan Data dan FileVault Apple
melindungi file pengguna tanpa memaparkan kunci enkripsi jangka panjang.

Apple telah merancang boot aman untuk melindungi level terendah dari perangkat lunak
agar tidak diubah dan untuk mengizinkan hanya perangkat lunak sistem operasi tepercaya
dari Apple yang dimuat saat proses mulai. Boot aman dimulai di kode tetap yang disebut
ROM Boot, yang dipasang pada saat SoC Apple dibuat dan disebut sebagai dasar
kepercayaan perangkat keras. Di komputer Mac dengan keping T2, kepercayaan untuk boot
aman macOS dimulai dengan keping T2. (Keping T2 dan Secure Enclave juga mengeksekusi
proses boot amannya sendiri menggunakan ROM boot terpisah—ini adalah analog pasti
mengenai bagaimana keping seri A, M1, dan M2 melakukan boot dengan aman.)

Secure Enclave juga memproses data wajah dan sidik jari dari sensor Face ID serta
Touch ID di perangkat Apple. Hal ini memberikan pengesahan aman sambil menjaga data
biometrik tetap pribadi dan aman. Ini juga memungkinkan pengguna untuk mendapatkan
manfaat dari keamanan kode sandi dan kata sandi yang lebih panjang dan rumit dengan
kenyamanan pengesahan cepat untuk akses atau pembelian di berbagai situasi.
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Keamanan SoC Apple

Silicon rancangan Apple membangun arsitektur umum di semua produk Apple dan kini
menenagai Mac, serta iPhone, iPad, Apple TV, dan Apple Watch. Selama lebih dari satu
dekade, tim perancang silikon Apple berkelas dunia telah membuat dan meningkatkan
sistem pada keping (SoC) Apple. Hasilnya adalah arsitektur yang dapat diskalakan yang
dirancang khusus untuk semua perangkat yang memimpin industri dalam kemampuan
keamanan. Landasan umum untuk fitur keamanan ini hanya mungkin dilakukan dari
perusahaan yang merancang silicon-nya sendiri untuk berfungsi dengan perangkat lunaknya.

Apple silicon telah dirancang dan dibuat untuk mengaktifkan secara spesifik fitur keamanan
sistem yang dijelaskan di bawah.

Fitur A10 A11, S3 A12, A13, A14 A15, A16, A17 M1, M2, M3

S4-S9
Perlindungan 0 Q 0 Q 0
Integritas Kernel
Pembatasan [ x] Qo 9 (V] V]
Izin Cepat
Perlindungan ° 0 Q 9 9
Integritas
Koprosesor Sistem
Kode Pengesahan € (%) 9 (V] V]
Penunjuk
Lapisan ° Q 0 ° °
Perlindungan Lihat Catatan 1
Halaman di bawah
Pengawasan Tabel €@ o (%] (/] ©
Halaman Aman Lihat Catatan 2

di bawah.

Catatan 1: Lapisan Perlindungan Halaman (PPL) mengharuskan platform untuk hanya
mengeksekusi kode yang ditandatangani dan tepercaya; ini adalah model keamanan yang
tidak berlaku bagi macOS.

Catatan 2: Pengawasan Tabel Halaman Aman (SPTM) didukung di A15, A16, serta A17 dan
menggantikan Lapisan Perlindungan Halaman di platform yang didukung.

Silicon rancangan Apple juga mengaktifkan secara spesifik kemampuan Perlindungan Data
yang dijelaskan di bawah.

Fitur A10, A11 A12-A17
S3 S4-S9
M1, M2, M3
Perlindungan Kunci yang Disegel (SKP) Q Q
recoveryOS - Semua Kelas Q Q

Perlindungan Data yang dilindungi

Boot DFU, Diagnostik, dan ° 9
Pembaruan alternatif - Data kelas A,
B, dan C yang dilindungi
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Secure Enclave

Secure Enclave adalah subsistem aman khusus di versi terbaru dari iPhone, iPad, Mac,
Apple TV, Apple Watch, dan HomePod.

Tinjauan

Secure Enclave adalah subsistem aman terdedikasi yang terintegrasi ke sistem pada keping
(SoC) Apple. Secure Enclave terisolasi dari prosesor utama untuk menyediakan lapisan
keamanan tambahan dan dirancang untuk terus menjaga data pengguna yang sensitif
bahkan saat kernel Prosesor Aplikasi diretas. Secure Enclave mengikuti prinsip rancangan
yang sama dengan SoC—ROM boot untuk membuat dasar kepercayaan perangkat keras,
mesin AES untuk operasi kriptografis yang efisien dan aman, serta memori yang dilindungi.
Meskipun tidak disertai dengan penyimpanan, Secure Enclave memiliki mekanisme

untuk menyimpan informasi secara aman di penyimpanan terpasang yang terpisah dari
penyimpanan kilat NAND yang digunakan oleh Prosesor Aplikasi dan sistem operasi.

Penyimpanan flash NAND DRAM

|

Pengontrol memori

A

Pengontrol flash NAND @———P

Prosesor Aplikasi :
Mesin AES ——p

\J

A

ELT T T TP TY DEE T

TRNG
Mesin AES v
Secure Enclave
Prosesor Mesin Perlindungan
Secure Enclave Memori

PKA

Secure Enclave

Sistem pada keping

Penyimpanan Non-Volatil Aman
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Secure Enclave adalah fitur perangkat keras dari sebagian besar versi iPhone, iPad, Mac,
Apple TV, Apple Watch, dan HomePod—yaitu:

- iPhone 5s atau lebih baru

- iPad Air atau lebih baru

- Komputer Mac dengan Apple silicon

- Komputer MacBook Pro dengan Touch Bar (2016 dan 2017) yang berisi Keping T1 Apple
- Komputer Mac berbasis Intel yang berisi Keping Keamanan T2 Apple

- Apple TV HD atau lebih baru

- Apple Watch Series 1 atau lebih baru

- HomePod dan HomePod mini

Prosesor Secure Enclave

Prosesor Secure Enclave menyediakan daya komputasi utama untuk Secure Enclave.
Untuk menyediakan isolasi terkuat, Prosesor Secure Enclave hanya didedikasikan untuk
penggunaan Secure Enclave. Ini membantu untuk mencegah serangan saluran samping
yang bergantung pada perangkat lunak jahat yang berbagi inti eksekusi yang sama dengan
perangkat lunak target yang diserang.

Prosesor Secure Enclave menjalankan versi mikrokernel L4 khusus Apple. Prosesor

Secure Enclave dirancang untuk beroperasi secara efisien pada kecepatan clock yang
lebih rendah, yang membantu untuk melindunginya terhadap serangan clock dan daya.
Prosesor Secure Enclave, dimulai dengan A11 dan S4, disertai dengan mesin perlindungan
memori dan memori yang dienkripsi dengan kemampuan anti-pemutaran ulang, boot aman,
pembuat nomor acak khusus, dan mesin AES-nya sendiri.

Mesin Perlindungan Memori

Secure Enclave beroperasi dari area memori DRAM perangkat yang terdedikasi. Beberapa
lapisan perlindungan mengisolasi memori yang dilindungi Secure Enclave dari Prosesor
Aplikasi.

Saat perangkat dimulai, ROM Boot Secure Enclave membuat kunci perlindungan memori
sementara acak untuk Mesin Perlindungan Memori. Kapan pun Secure Enclave menulisi
area memori terdedikasinya, Mesin Perlindungan Memori mengenkripsi blok memori
menggunakan AES dalam mode XEX (xor-encrypt-xor) Mac, dan mengkalkulasikan

tag pengesahan Kode Pengesahan Pesan Berbasis Cipher (CMAC) untuk memori.

Mesin Perlindungan Memori menyimpan tag pengesahan bersamaan dengan memori
yang dienkripsi. Saat Secure Enclave membaca memori, Mesin Perlindungan Memori
memverifikasi tag pengesahan. Jika tag pengesahan sesuai, Mesin Perlindungan Memori
mendekripsi blok memori. Jika tag tidak sesuai, Mesin Perlindungan Memori memberikan
sinyal kesalahan ke Secure Enclave. Setelah kesalahan pengesahan memori,

Secure Enclave berhenti menerima permintaan hingga sistem di-boot ulang.
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Dimulai dengan SoC A11 dan S4 Apple, Mesin Perlindungan Memori menambahkan
perlindungan pemutaran ulang untuk memori Secure Enclave. Untuk membantu mencegah
pemutaran ulang data keamanan yang sangat penting, Mesin Perlindungan Memori
menyimpan nomor unik sekali pakai yang disebut nilai anti-pemutaran ulang untuk blok
memori bersamaan dengan tag pengesahan. Nilai anti-pemutaran ulang digunakan sebagai
tweak tambahan untuk tag pengesahan CMAC. Nilai anti-pemutaran ulang untuk semua
blok memori dilindungi menggunakan hierarki integritas yang berdasar di SRAM terdedikasi
dalam Secure Enclave. Untuk penulisan, Mesin Perlindungan Memori memperbarui nilai
anti-pemutaran ulang dan setiap level hierarki integritas hingga SRAM. Untuk pembacaan,
Mesin Perlindungan Memori memverifikasi nilai anti-pemutaran ulang dan setiap level
hierarki integritas hingga SRAM. Ketidaksesuaian nilai anti-pemutaran ulang ditangani
secara serupa dengan ketidaksesuaian tag pengesahan.

Di A14, M1, atau SoC Apple lebih baru, Mesin Perlindungan Memori mendukung dua kunci
perlindungan memori sementara. Kunci pertama digunakan untuk data khusus Secure Enclave,
dan kunci kedua digunakan untuk data yang dibagikan dengan Neural Engine Aman.

Mesin Perlindungan Memori beroperasi sejajar dan secara transparan dengan Secure Enclave.
Secure Enclave membaca dan menulisi memori layaknya DRAM reguler yang tidak
dienkripsi, sedangkan pengamat di luar Secure Enclave hanya melihat versi memori

yang dienkripsi dan disahkan. Hasilnya adalah perlindungan memori yang kuat tanpa
mengorbankan kinerja dan kompleksitas perangkat lunak.

ROM Boot Secure Enclave

Secure Enclave disertai dengan ROM Boot Secure Enclave terdedikasi. Seperti ROM Boot
Prosesor Aplikasi, ROM Boot Secure Enclave merupakan kode tetap yang membangun
dasar kepercayaan pada perangkat keras untuk Secure Enclave.

Di proses mulai sistem, iBoot menetapkan area memori terdedikasi ke Secure Enclave.
Sebelum menggunakan memori, ROM Boot Secure Enclave memulai Mesin Perlindungan
Memori untuk menyediakan perlindungan kriptografis bagi memori yang dilindungi
Secure Enclave.

Prosesor Aplikasi lalu mengirimkan image sepOS ke ROM Boot Secure Enclave. Setelah
menyalin image sepOS ke memori yang dilindungi Secure Enclave, ROM Boot Secure Enclave
memeriksa hash kriptografis dan tanda tangan image untuk memverifikasi bahwa sepOS
telah disahkan untuk dijalankan di perangkat. Jika image sepOS ditandatangani dengan
benar untuk dijalankan di perangkat, ROM Boot Secure Enclave akan mentransfer kontrol ke
sepOS. Jika tanda tangan tidak sah, ROM Boot Secure Enclave dirancang untuk mencegah
penggunaan Secure Enclave lebih lanjut hingga pengaturan ulang keping berikutnya.

Di A10 Apple dan SoC yang lebih baru, ROM Boot Secure Enclave mengunci hash sepOS ke
register yang didedikasikan untuk tujuan ini. Akselerator Kunci Publik menggunakan hash
ini untuk kunci yang terikat sistem operasi (terikat OS).
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Monitor Boot Secure Enclave

Di A13 Apple dan SoC yang lebih baru, Secure Enclave menyertakan Monitor Boot yang
dirancang untuk memastikan integritas yang lebih kuat di hash sepOS yang di-boot.

Di proses mulai sistem, konfigurasi Perlindungan Integritas Koprosesor Sistem (SCIP)
Prosesor Secure Enclave membantu mencegah Prosesor Secure Enclave agar tidak
mengeksekusi kode apa pun selain ROM Boot Secure Enclave. Monitor Boot membantu
mencegah Secure Enclave agar tidak memodifikasi konfigurasi SCIP secara langsung.
Untuk membuat sepOS yang dimuat menjadi dapat dieksekusi, ROM Boot Secure Enclave
mengirimkan permintaan berisi alamat dan ukuran sepOS yang dimuat kepada Monitor
Boot. Saat permintaan diterima, Monitor Boot mengatur ulang Prosesor Secure Enclave,
membuat hash sepOS yang dimuat, memperbarui pengaturan SCIP untuk mengizinkan
eksekusi sepOS yang dimuat, dan memulai eksekusi dalam kode yang baru dimuat. Saat
sistem melanjutkan boot, proses yang sama digunakan kapan pun kode dibuat menjadi
dapat dieksekusi. Setiap kali, Monitor Boot memperbarui hash proses boot yang berjalan.
Monitor Boot juga menyertakan parameter keamanan kritis di hash yang berjalan.

Saat boot selesai, Monitor Boot menyelesaikan hash yang berjalan dan mengirimkannya
ke Akselerator Kunci Publik agar dapat digunakan untuk kunci yang terikat OS. Proses
ini dirancang agar pengikatan kunci sistem operasi tidak dapat dilewati bahkan dengan
kerentanan di ROM Boot Secure Enclave.

Pembuat Angka Acak Sejati

Pembuat Angka Acak Sejati (TRNG) digunakan untuk membuat data acak yang aman.
Secure Enclave menggunakan TRNG kapan pun Secure Enclave membuat kunci kriptografis
acak, seeding kunci acak, atau entropi lainnya. TRNG didasarkan pada beberapa osilator
cincin yang kemudian diproses dengan CTR_DRBG (algoritme berdasarkan cipher blok
dalam Mode Penghitung).

Kunci Kriptografis Dasar

Secure Enclave menyertakan kunci kriptografis dasar ID unik (UID). UID unik bagi setiap
perangkat terpisah dan tidak terkait ke pengenal lain di perangkat.

UID yang dibuat secara acak digabungkan ke dalam SoC pada saat produksi. Dimulai dari
SoC A9, UID dibuat oleh TRNG Secure Enclave selama produksi dan ditulis ke gabungan
menggunakan proses perangkat lunak yang dijalankan sepenuhnya di Secure Enclave.
Proses ini melindungi UID agar tidak terlihat di luar perangkat selama produksi sehingga
tidak tersedia untuk akses atau penyimpanan oleh Apple atau pemasoknya.

sepOS menggunakan UID untuk melindungi rahasia spesifik perangkat. UID memungkinkan
data untuk dikaitkan secara kriptografis ke perangkat tertentu. Misalnya, hierarki kunci
yang melindungi sistem file meliputi UID, sehingga jika penyimpanan SSD internal dipindahkan
dari satu perangkat ke perangkat lain, file tidak akan dapat diakses. Rahasia khusus perangkat
lainnya yang terlindungi meliputi data Face ID atau Touch ID. Di Mac, hanya penyimpanan
yang internal sepenuhnya yang ditautkan ke mesin AES yang menerima level enkripsi ini.
Misalnya, perangkat penyimpanan eksternal yang tersambung melalui USB maupun penyimpanan
berbasis PCle yang ditambahkan ke Mac Pro 2019 tidak dienkripsi dengan cara ini.

Secure Enclave juga memiliki ID grup (GID) perangkat, yang umum bagi semua perangkat
yang menggunakan SoC tertentu (misalnya, semua perangkat yang menggunakan SoC A15
Apple berbagi GID yang sama).

UID dan GID tidak tersedia melalui Joint Test Action Group (JTAG) atau antarmuka debug lainnya.

12
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Mesin AES Secure Enclave

Mesin AES Secure Enclave adalah blok perangkat keras yang digunakan untuk melakukan
kriptografi simetris berdasarkan cipher AES. Mesin AES dirancang untuk menahan bocornya
informasi dengan menggunakan waktu dan Analisis Daya Statis (SPA). Dimulai dengan SoC
A9, Mesin AES juga menyertakan tindakan balasan Analisis Daya Dinamis (DPA).

Mesin AES mendukung kunci perangkat keras dan perangkat lunak. Kunci perangkat keras
diturunkan dari UID atau GID Secure Enclave. Kunci ini tetap berada di Mesin AES dan tidak
terlihat bahkan bagi perangkat lunak sepOS. Meskipun dapat meminta operasi enkripsi dan
dekripsi dengan kunci perangkat keras, perangkat lunak tidak dapat mengekstrak kunci.

Di A10 Apple dan SoC yang lebih baru, Mesin AES menyertakan bit seeding yang dapat
dikunci yang membedakan kunci yang diturunkan dari UID atau GID. Hal ini memungkinkan
akses data agar dikondisikan di mode operasi perangkat. Misalnya, bit seeding yang dapat
dikunci digunakan untuk menolak akses ke data yang dilindungi kata sandi saat melakukan
boot dari mode Peningkatan Firmware Perangkat (DFU). Untuk informasi lainnya, lihat Kode
sandi dan kata sandi.

Mesin AES

Setiap perangkat Apple dengan Secure Enclave juga memiliki mesin kripto AES256 khusus
("Mesin AES") yang terdapat di jalur akses memori langsung (DMA) antara penyimpanan
kilat NAND (nonvolatil) dan memori sistem utama, sehingga membuat enkripsi file menjadi
sangat efisien. Di prosesor A9 atau seri A yang lebih baru, subsistem penyimpanan kilat
berada di bus terisolasi yang hanya diberi akses ke memori yang berisi data pengguna
melalui mesin kripto DMA.

Di waktu boot, sepOS membuat kunci pembungkusan sementara menggunakan TRNG.
Secure Enclave mengirimkan kunci ini ke Mesin AES menggunakan kabel terdedikasi,

yang dirancang untuk mencegahnya diakses oleh perangkat lunak di luar Secure Enclave.
Kemudian, sepOS dapat menggunakan kunci pembungkusan sementara untuk membungkus
kunci file agar dapat digunakan oleh driver sistem file Prosesor Aplikasi. Saat drive sistem
file membaca atau menulisi file, driver mengirimkan kunci yang dibungkus ke Mesin

AES, yang akan membuka kunci. Mesin AES tidak pernah mengekspos kunci yang tidak
dibungkus ke perangkat lunak.

Catatan: Mesin AES adalah komponen terpisah dari Secure Enclave dan Mesin AES
Secure Enclave, tapi operasinya terkait erat ke Secure Enclave seperti yang ditampilkan
di bawah.

Secure Enclave = —--ee-

)
[]
]
)
)
]
:
Memori !
(]
| ]

sistem g
Mesin AES
Prosesor <

Aplikasi

Penyimpanan
flash NAND
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Akselerator Kunci Publik

Akselerator Kunci Publik (PKA) adalah blok perangkat keras yang digunakan untuk
melakukan operasi kriptografi asimetris. PKA mendukung algoritme penandatanganan dan
enkripsi RSA dan ECC (Kriptografi Kurva Eliptis). PKA dirancang untuk menahan bocornya
informasi menggunakan waktu dan serangan saluran samping seperti SPA dan DPA.

PKA mendukung kunci perangkat lunak dan perangkat keras. Kunci perangkat keras
diturunkan dari UID atau GID Secure Enclave. Kunci ini tetap berada di PKA dan tidak
terlihat bahkan bagi perangkat lunak sepOS.

Dimulai dari SoC A13, implementasi enkripsi PKA telah teruji sebagai benar secara
matematis menggunakan teknik verifikasi formal.

Di SoC A10 Apple dan lebih baru, PKA mendukung kunci terikat OS, yang juga disebut
sebagai Perlindungan Kunci yang Disegel (SKP). Kunci ini dibuat menggunakan gabungan
UID perangkat dan hash sepOS yang dijalankan di perangkat. Hash disediakan oleh ROM
Boot Secure Enclave, atau oleh Monitor Boot Secure Enclave di A13 Apple atau SoC yang
lebih baru. Kunci ini juga digunakan untuk memverifikasi versi sepOS saat membuat
permintaan ke layanan Apple tertentu dan juga digunakan untuk meningkatkan keamanan
data yang dilindungi kode sandi dengan membantu mencegah akses ke materi kunci jika
perubahan penting dibuat ke sistem tanpa pengesahan pengguna.

Penyimpanan non-volatil aman

Secure Enclave dilengkapi dengan perangkat penyimpanan non-volatil aman terdedikasi.
Penyimpanan non-volatil aman terhubung ke Secure Enclave menggunakan bus 12C
terdedikasi, sehingga penyimpanan hanya dapat diakses oleh Secure Enclave. Semua
kunci enkripsi data pengguna berakar di entropi yang disimpan di penyimpanan non-volatil
Secure Enclave.

Di perangkat dengan A12, S4, dan SoC yang lebih baru, Secure Enclave dipasangkan
dengan Komponen Penyimpanan Aman untuk penyimpanan entropi. Komponen
Penyimpanan Aman dirancang dengan kode ROM tetap, pembuat nomor acak perangkat
keras, kunci kriptografi unik per perangkat, mesin kriptografis, dan deteksi kerusakan fisik.
Secure Enclave dan Komponen Penyimpanan Aman berkomunikasi menggunakan protokol
yang dienkripsi dan disahkan yang menyediakan akses eksklusif ke entropi.

Perangkat yang pertama kali dirilis pada Musim Gugur 2020 atau lebih baru dilengkapi
dengan Komponen Penyimpanan Aman generasi ke-2. Komponen Penyimpanan Aman
generasi ke-2 menambahkan kotak kunci penghitung. Setiap kotak kunci penghitung
menyimpan salt 128 bit, pemverifikasi kode sandi 128 bit, penghitung 8 bit, dan nilai
percobaan maksimum 8 bit. Akses ke kotak kunci penghitung dilakukan melalui protokol
yang dienkripsi dan disahkan.

Kotak kunci penghitung menyimpan entropi yang dibutuhkan untuk membuka data
pengguna yang dilindungi kode sandi. Untuk mengakses data pengguna, Secure Enclave
yang dipasangkan harus menurunkan nilai entropi kode sandi yang benar dari kode
sandi pengguna dan UID Secure Enclave. Kode sandi pengguna tidak dapat dipelajari
menggunakan percobaan membuka yang dikirim dari sumber selain Secure Enclave
yang dipasangkan. Jika batas percobaan kode sandi terlampaui (misalnya, 10 percobaan
di iPhone), data yang dilindungi kode sandi akan dihapus sepenuhnya oleh Komponen
Penyimpanan Aman.



Untuk membuat kotak kunci penghitung, Secure Enclave mengirimi Komponen
Penyimpanan Aman nilai entropi kode sandi dan nilai percobaan maksimum. Komponen
Penyimpanan Aman membuat nilai salt menggunakan pembuat angka acaknya. Komponen
lalu menurunkan nilai pemverifikasi kode sandi dan nilai entropi kotak kunci dari entropi
kode sandi yang disediakan, kunci kriptografis unik Komponen Penyimpanan Aman, dan
nilai salt. Komponen Penyimpanan Aman memulai kotak kunci penghitung dengan jumlah 0O,
nilai percobaan maksimum yang disediakan, nilai pemverifikasi kode sandi yang diturunkan,
dan nilai salt. Komponen Penyimpanan Aman lalu mengembalikan nilai entropi kotak kunci
yang dibuat ke Secure Enclave.

Untuk menerima nilai entropi kotak kunci dari kotak kunci penghitung nanti, Secure Enclave
mengirimkan entropi kode sandi ke Komponen Penyimpanan Aman. Komponen
Penyimpanan Aman terlebih dahulu menambahkan penghitung untuk kotak kunci.

Jika penghitung yang ditambahkan melampaui nilai percobaan maksimum, Komponen
Penyimpanan Aman menghapus kotak kunci penghitung sepenuhnya. Jika jumlah
percobaan maksimum belum tercapai, Komponen Penyimpanan Aman mencoba untuk
menurunkan nilai pemverifikasi kode sandi dan nilai entropi kotak kunci dengan algoritme
yang sama dengan yang digunakan untuk membuat kotak kunci penghitung. Jika nilai
pemverifikasi kode sandi turunan sesuai dengan nilai pemverifikasi kode sandi yang
disimpan, Komponen Penyimpanan Aman mengembalikan nilai entropi kotak kunci ke
Secure Enclave dan mengatur ulang penghitung ke 0.

Kunci yang digunakan untuk mengakses data yang dilindungi kata sandi berakar di
entropi yang disimpan di kotak kunci penghitung. Untuk informasi lainnya, lihat Tinjauan
Perlindungan Data.

Penyimpanan non-volatil aman digunakan untuk semua layanan anti-pemutaran ulang

di Secure Enclave. Layanan anti-pemutaran ulang di Secure Enclave digunakan untuk
pembatalan data pada saat kejadian yang menandai batasan anti-pemutaran ulang meliputi,
tapi tidak terbatas pada, hal berikut ini:

«  Perubahan kode sandi

- Mengaktifkan atau menonaktifkan Face ID atau Touch ID

- Menambah atau menghapus wajah Face ID atau sidik jari Touch ID
- Pengaturan ulang Face ID atau Touch ID

- Menambahkan atau menghapus kartu Apple Pay

- Menghapus Semua Konten dan Pengaturan

Di arsitektur yang tidak disertai dengan Komponen Penyimpanan aman, EEPROM

(memori hanya baca yang dapat dihapus dan diprogram secara elektris) digunakan untuk
menyediakan layanan penyimpanan aman untuk Secure Enclave. Seperti Komponen
Penyimpanan Aman, EEPROM dipasang dan hanya dapat diakses dari Secure Enclave, tapi
tidak berisi fitur keamanan perangkat keras khusus dan tidak menjamin akses eksklusif

ke entropi (terlepas dari karakteristik pemasangan fisiknya) serta fungsi kotak kunci
penghitung.
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Neural Engine Aman

Di perangkat dengan Face ID (bukan Touch ID), Neural Engine Aman mengonversi gambar
2D dan peta kedalaman ke representasi matematis wajah pengguna.

Di SoC A11 hingga A13, Neural Engine Aman diintegrasikan ke Secure Enclave. Neural
Engine Aman menggunakan akses memori langsung (DMA) untuk kinerja tinggi. Unit
manajemen memori input-output (IOMMU) di bawah kontrol kernel sepOS membatasi akses
langsung ini ke bidang memori yang disahkan.

Dimulai dari A14, M1, atau lebih baru, Neural Engine Aman diimplementasikan sebagai mode
aman di Neural Engine Prosesor Aplikasi. Pengontrol keamanan perangkat keras terdedikasi
beralih di antara tugas Prosesor Aplikasi dan Secure Enclave, yang mengatur ulang status
Neural Engine di setiap transisi untuk menjaga data Face ID tetap aman. Mesin terdedikasi
menerapkan enkripsi memori, pengesahan, dan kontrol akses. Pada saat yang bersamaan,
mesin menggunakan kunci kriptografis terpisah dan cakupan memori untuk membatasi
Neural Engine Aman ke bidang memori yang disahkan.

Monitor daya dan clock

Semua elektronik dirancang untuk beroperasi dalam batas voltase dan gelombang
frekuensi. Saat dioperasikan di luar gelombang ini, elektronik tidak dapat berfungsi

dengan benar lalu kontrol keamanan dapat dilewati. Untuk membantu memastikan

bahwa voltase dan frekuensi tetap berada dalam cakupan yang aman, Secure Enclave
dirancang dengan sirkuit pengawasan. Sirkuit pengawasan ini dirancang untuk memiliki
gelombang pengoperasian yang lebih besar dibandingkan sisa Secure Enclave. Jika monitor
mendeteksi titik operasi ilegal, clock di Secure Enclave secara otomatis berhenti dan tidak
dimulai ulang hingga pengaturan ulang SoC berikutnya.

Ringkasan fitur Secure Enclave

Catatan: Produk A12, A13, S4, dan S5 yang pertama kali dirilis pada Musim Gugur 2020
memiliki Komponen Penyimpanan Aman generasi ke-2, sedangkan produk yang lebih lama
berdasarkan SoC ini memiliki Komponen Penyimpanan Aman generasi ke-1.

SoC Mesin Perlindungan Penyimpanan Aman Mesin AES PKA
Memori

A8 Enkripsi dan EEPROM Ya Tidak
pengesahan

A9 Enkripsi dan EEPROM Perlindungan DPA Ya
pengesahan

A10 Enkripsi dan EEPROM Perlindungan DPA Kunci yang
pengesahan dan bit seeding yang terikat OS

dapat dikunci

A1 Enkripsi, EEPROM Perlindungan DPA Kunci yang
pengesahan, dan bit seeding yang terikat OS
dan pencegahan dapat dikunci
pemutaran ulang

A12 (perangkat Enkripsi, Komponen Perlindungan DPA Kunci yang

Apple yang dirilis pengesahan, Penyimpanan dan bit seeding yang terikat OS

sebelum Musim dan pencegahan Aman gen 1 dapat dikunci

Gugur 2020)

pemutaran ulang
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SoC

A12 (perangkat
Apple yang dirilis
setelah Musim
Gugur 2020)

A13 (perangkat
Apple yang dirilis
sebelum Musim
Gugur 2020)

A13 (perangkat
Apple yang dirilis
setelah Musim

Gugur 2020)

A14-A17

S3

S4

S5 (perangkat Apple
yang dirilis sebelum
Musim Gugur 2020)

S5 (perangkat Apple
yang dirilis setelah
Musim Gugur 2020)

S6-S9

T2

M1, M2, M3

Mesin Perlindungan Penyimpanan Aman

Memori

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi dan
pengesahan

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Enkripsi dan
pengesahan

Enkripsi,
pengesahan,

dan pencegahan
pemutaran ulang

Komponen
Penyimpanan
Aman gen 2

Komponen
Penyimpanan
Aman gen 1

Komponen
Penyimpanan
Aman gen 2

Komponen
Penyimpanan
Aman gen 2

EEPROM

Komponen
Penyimpanan
Aman gen 1

Komponen
Penyimpanan
Aman gen 1

Komponen
Penyimpanan
Aman gen 2

Komponen
Penyimpanan
Aman gen 2

EEPROM

Komponen
Penyimpanan
Aman gen 2

Mesin AES

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

Perlindungan DPA
dan bit seeding yang
dapat dikunci

PKA

Kunci yang
terikat OS

Kunci yang
terikat OS dan
Monitor Boot

Kunci yang
terikat OS dan
Monitor Boot

Kunci yang
terikat OS dan
Monitor Boot

Ya

Kunci yang
terikat OS

Kunci yang
terikat OS

Kunci yang
terikat OS

Kunci yang
terikat OS

Kunci yang
terikat OS

Kunci yang
terikat OS dan
Monitor Boot
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Face ID dan Touch ID

Keamanan Face ID dan Touch ID

Kode sandi dan kata sandi penting bagi keamanan perangkat Apple. Pada saat yang
bersamaan, pengguna memerlukan akses mudah ke perangkatnya, sering kali lebih dari
seratus kali per hari. Pengesahan biometrik menyediakan cara untuk mempertahankan
keamanan kode sandi kuat—atau bahkan untuk memperkuat kode sandi atau kata sandi
karena tidak perlu dimasukkan secara manual—sembari menyediakan kemudahan membuka
perangkat dengan cepat menggunakan jari atau pandangan selintas. Face ID dan Touch ID
tidak menggantikan kode sandi atau kata sandi, tapi dalam sebagian besar situasi fitur
tersebut membuat akses menjadi lebih cepat dan mudah.

Arsitektur keamanan biometrik Apple mengandalkan pemisahan tanggung jawab yang ketat
di antara sensor biometrik dan Secure Enclave, serta koneksi aman di antara keduanya.
Sensor menangkap gambar biometrik dan mengirimkannya dengan aman ke Secure Enclave.
Selama pendaftaran, Secure Enclave memproses, mengenkripsi, dan menyimpan data
template Face ID serta Touch ID yang sesuai. Selama pencocokan, Secure Enclave
membandingkan data masuk dari sensor biometrik dengan template yang disimpan untuk
menentukan apakah perangkat dibuka atau merespons bahwa kecocokan sah (untuk
penggunaan Apple Pay, in-app, dan lainnya dari Face ID serta Touch ID). Arsitektur
mendukung perangkat yang menyertakan sensor dan Secure Enclave (seperti iPhone, iPad,
dan banyak sistem Mac), serta kemampuan untuk memisahkan sensor secara fisik ke periferal
yang nantinya dipasangkan dengan aman ke Secure Enclave di Mac dengan Apple silicon.

Keamanan Face ID

Hanya dengan pandangan selintas, Face ID dengan aman membuka perangkat Apple.
Fitur ini menyediakan pengesahan yang intuitif dan aman, yang dimungkinkan oleh sistem
kamera TrueDepth, yang menggunakan teknologi mutakhir untuk memetakan geometri
wajah pengguna dengan akurat. Face ID menggunakan jaringan neural untuk menentukan
perhatian, mencocokkan, dan mencegah penipuan, sehingga pengguna dapat membuka
telepon pengguna dengan melihat selintas, bahkan dengan memakai masker saat
menggunakan perangkat yang didukung. Face ID secara otomatis beradaptasi terhadap
perubahan penampilan pengguna, dan dengan cermat melindungi privasi serta keamanan
data biometrik pengguna.

Face ID dirancang untuk mengonfirmasi perhatian pengguna, menyediakan pengesahan
yang andal dengan tingkat kecocokan salah yang rendah, serta mencegah penipuan digital
dan fisik.

Kamera TrueDepth akan mencari wajah pengguna secara otomatis saat pengguna
membangunkan perangkat Apple yang dilengkapi Face ID (dengan mengangkatnya atau
mengetuk layar), serta saat perangkat tersebut mencoba untuk mengesahkan pengguna
untuk menampilkan pemberitahuan masuk atau saat app yang didukung meminta
pengesahan Face ID. Saat wajah terdeteksi, Face ID akan mengonfirmasi perhatian dan
niat untuk membuka dengan mendeteksi bahwa mata pengguna terbuka dan perhatian
pengguna tertuju pada perangkat; untuk aksesibilitas, pemeriksaan perhatian Face ID
dinonaktifkan saat VoiceOver diaktifkan dan, jika perlu, dapat dinonaktifkan secara
terpisah. Deteksi perhatian selalu diperlukan saat menggunakan Face ID dengan masker.
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Setelah adanya wajah yang atentif dikonfirmasi, kamera TrueDepth akan memproyeksikan
dan membaca ribuan titik inframerah untuk membentuk peta kedalaman wajah, bersama
dengan gambar inframerah 2D. Data ini digunakan untuk membuat rangkaian gambar 2D
dan peta kedalaman, yang ditandatangani secara digital dan dikirimkan ke Secure Enclave.
Untuk mencegah penipuan digital dan fisik, kamera TrueDepth mengacak rangkaian gambar
2D dan pengambilan peta kedalaman, serta memproyeksikan pola acak khusus perangkat.
Bagian dari Neural Engine Aman—dilindungi di dalam Secure Enclave—mengubah data ini
ke representasi matematis dan membandingkan representasi tersebut dengan data wajah
yang terdaftar. Data wajah yang terdaftar ini sendiri merupakan representasi matematis dari
wajah pengguna yang diambil dalam berbagai pose.

Keamanan Touch ID

Touch ID adalah sistem sensor sidik jari yang membuat akses aman ke perangkat Apple
yang didukung menjadi lebih cepat dan lebih mudah. Teknologi ini membaca data sidik jari
dari semua sudut dan mempelajari sidik jari pengguna lebih lanjut seiring waktu, sementara
sensor terus memperluas peta sidik jari dengan bertambahnya node tumpang tindih
tambahan yang teridentifikasi dengan setiap penggunaan.

Perangkat Apple dengan sensor Touch ID dapat dibuka menggunakan sidik jari. Touch ID
tidak menggantikan kebutuhan untuk kode sandi perangkat atau kata sandi pengguna,
yang masih diperlukan setelah proses mulai, mulai ulang, atau keluar (di Mac) perangkat.
Di beberapa app, Touch ID juga dapat digunakan sebagai ganti kode sandi perangkat atau
kata sandi pengguna—misalnya untuk membuka catatan yang dilindungi kata sandi di app
Catatan, untuk membuka situs web yang dilindungi rantai kunci, dan untuk membuka kata
sandi app yang didukung. Namun, kode sandi perangkat atau kata sandi pengguna selalu
diperlukan dalam beberapa skenario (misalnya, untuk mengubah kode sandi perangkat atau
kata sandi pengguna yang ada atau untuk menghapus pendaftaran sidik jari yang ada atau
membuat sidik jari baru).

Saat sensor sidik jari mendeteksi sentuhan jari, fitur tersebut akan memicu larik pencitraan
mutakhir untuk memindai jari dan mengirimkan pindaian ke Secure Enclave. Saluran yang
digunakan untuk mengamankan koneksi ini beragam, tergantung apakah sensor Touch ID
terpasang ke perangkat dengan Secure Enclave atau terletak di periferal terpisah.

Saat pemindaian sidik jari dibuatkan vektor untuk dianalisis, pindaian raster disimpan
untuk sementara di memori terenkripsi di dalam Secure Enclave, lalu dihapus. Analisis
menggunakan pemetaan sudut alur kerutan sub-dermal, proses tidak sempurna yang
menghapus "data jari terperinci" yang diperlukan bagi rekonstruksi sidik jari sebenarnya
milik pengguna. Selama pendaftaran, peta node yang dihasilkan disimpan dalam format
terenkripsi yang hanya dapat dibaca oleh Secure Enclave sebagai template untuk
dibandingkan dengan kecocokan di masa mendatang, tapi tanpa informasi identitas apa
pun. Data ini tidak pernah dikirim ke luar perangkat. Data tidak dikirimkan ke Apple dan
tidak disertakan di cadangan perangkat.

Keamanan saluran Touch ID internal

Komunikasi antara Secure Enclave dan sensor Touch ID internal berlangsung di bus antarmuka
periferal serial. Prosesor meneruskan data ke Secure Enclave tapi tidak dapat membacanya.
Data dienkripsi dan disahkan dengan kunci sesi yang dinegosiasikan menggunakan kunci
bersama yang disediakan untuk setiap sensor Touch ID dan Secure Enclave terkaitnya di
pabrik. Karena semua sensor Touch ID, kunci bersama bersifat kuat, acak, dan berbeda.
Pertukaran kunci sesi menggunakan pembungkusan kunci AES, yang kedua sisinya
menyediakan kunci acak yang membuat kunci sesi dan menggunakan enkripsi transpor
yang menyediakan pengesahan dan kerahasiaan (menggunakan AES-CCM).
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Magic Keyboard dengan Touch ID

Magic Keyboard dengan Touch ID (dan Magic Keyboard dengan Touch ID dan Keypad
Numerik) menyediakan sensor Touch ID di papan ketik eksternal yang dapat digunakan
dengan Mac dengan Apple silicon mana pun. Magic Keyboard dengan Touch ID melakukan
tugas sensor biometrik; Magic Keyboard tidak menyimpan template biometrik, melakukan
pencocokan biometrik, atau memberlakukan kebijakan keamanan (misalnya, harus
memasukkan kata sandi setelah 48 jam tanpa dibuka). Sensor Touch ID di Magic Keyboard
dengan Touch ID harus dipasangkan dengan aman ke Secure Enclave di Mac sebelum
dapat digunakan, lalu Secure Enclave melakukan operasi pendaftaran dan pencocokan
serta memberlakukan kebijakan keamanan dalam cara yang sama seperti untuk sensor
Touch ID internal. Apple melakukan proses pemasangan di pabrik untuk Magic Keyboard
dengan Touch ID yang dikirimkan dengan Mac. Pemasangan juga dapat dilakukan oleh
pengguna jika perlu. Magic Keyboard dengan Touch ID dapat dipasangkan dengan aman
hanya dengan satu Mac pada satu waktu, tapi Mac dapat mempertahankan pemasangan
aman dengan maksimum lima papan ketik Magic Keyboard dengan Touch ID lain.

Magic Keyboard dengan sensor Touch ID dan Touch ID internal bersifat kompatibel. Jika
jari yang terdaftar di sensor Touch ID Mac internal disediakan di Magic Keyboard dengan
Touch ID, Secure Enclave di Mac berhasil memproses kecocokan—dan sebaliknya.

Untuk mendukung pemasangan aman dan komunikasi di antara Secure Enclave Mac dan
Magic Keyboard dengan Touch ID, papan ketik dilengkapi dengan blok Akselerator Kunci
Publik (PKA) perangkat keras, untuk menyediakan bukti, dan dengan kunci berbasis
perangkat keras, untuk melakukan proses kriptografis yang diperlukan.

Pemasangan aman

Magic Keyboard dengan Touch ID harus dipasangkan ke Mac dengan aman sebelum dapat
digunakan untuk operasi Touch ID. Untuk memasangkan, Secure Enclave di Mac dan blok
PKA di Magic Keyboard dengan Touch ID bertukar kunci publik, yang terletak di CA Apple,
dan menggunakan kunci jaminan yang disimpan di perangkat keras dan ECDH sementara
untuk menjamin identitasnya dengan aman. Di Mac, data ini dilindungi oleh Secure Enclave;
di Magic Keyboard dengan Touch ID, data ini dilindungi oleh blok PKA. Setelah pemasangan
aman, semua data Touch ID yang dikomunikasikan di antara Mac dan Magic Keyboard
dengan Touch ID dienkripsi oleh AES-GCM dengan panjang kunci 256 bit, dengan kunci
ECDH sementara menggunakan kurva NIST P-256 berdasarkan identitas yang disimpan.
Untuk informasi lainnya mengenai cara menggunakan papan ketik dalam mode nirkabel,
lihat keamanan Bluetooth.

Tujuan aman untuk memasangkan

Untuk melakukan beberapa operasi Touch ID untuk pertama kalinya, seperti mendaftarkan
sidik jari baru, pengguna harus mengonfirmasi tujuannya secara fisik untuk menggunakan
Magic Keyboard dengan Touch ID dengan Mac. Tujuan fisik dikonfirmasi dengan menekan
tombol daya Mac dua kali saat diindikasikan oleh antarmuka pengguna, atau dengan
berhasil mencocokkan sidik jari yang sebelumnya telah terdaftar dengan Mac. Untuk
informasi lainnya, lihat Tujuan dan koneksi aman ke Secure Enclave.

Transaksi Apple Pay dapat disahkan dengan mencocokkan Touch ID atau dengan
memasukkan kata sandi pengguna macOS dan menekan tombol Touch ID dia kali di
Magic Keyboard dengan Touch ID. Cara terakhir memungkinkan pengguna mengonfirmasi
tujuan fisik bahkan tanpa kecocokan Touch ID.
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Magic Keyboard dengan keamanan saluran Touch ID

Untuk membantu memastikan saluran komunikasi aman di antara sensor Touch ID di
Magic Keyboard dengan Touch ID dan Secure Enclave di Mac yang dipasangkan, hal berikut
diperlukan:

Pemasangan aman di antara Magic Keyboard dengan blok PKA Touch ID dan
Secure Enclave sebagaimana dijelaskan di atas

Saluran aman di antara Magic Keyboard dengan sensor Touch ID dan blok PKA-nya

Saluran aman di antara sensor Magic Keyboard dengan Touch ID dan blok PKA-nya dibuat
di pabrik dengan menggunakan kunci unik yang dibagikan di antara keduanya. (Teknik ini
sama dengan yang digunakan untuk membuat saluran aman di antara Secure Enclave di
Mac dan sensor internalnya, untuk komputer Mac dengan Touch ID internal.)

Face ID, Touch ID, kode sandi, dan kata sandi

Untuk menggunakan Face ID atau Touch ID, pengguna harus mengatur perangkat sehingga
kode sandi atau kata sandi diperlukan untuk membukanya. Saat Face ID atau Touch ID
berhasil mendeteksi kecocokan, perangkat pengguna akan membuka tanpa meminta kode
sandi atau kata sandi perangkat. Ini membuat penggunaan kode sandi atau kata sandi
yang lebih kompleks dan panjang menjadi lebih praktis karena pengguna tidak harus
memasukkannya sesering biasanya. Face ID dan Touch ID tidak menggantikan kode sandi
atau kata sandi pengguna; sebagai gantinya, fitur tersebut menyediakan akses mudah

ke perangkat dengan cepat dan praktis. Ini penting karena kode sandi atau kata sandi
yang kuat membentuk landasan untuk bagaimana iPhone, iPad, Mac, atau Apple Watch
pengguna melindungi data pengguna tersebut secara kriptografis.

Saat kode sandi atau kata sandi perangkat diperlukan

Pengguna dapat menggunakan kode sandi atau kata sandinya kapan pun alih-alih Face ID
atau Touch ID, tapi terdapat situasi yang tidak mengizinkan biometrik. Operasi yang sensitif
terhadap keamanan berikut selalu memerlukan pemasukan kode sandi atau kata sandi:

Memperbarui perangkat lunak

Menghapus perangkat

Melihat atau mengubah pengaturan kode sandi
Menginstal profil konfigurasi

Membuka panel Privasi & Keamanan di Pengaturan Sistem (macOS 13 atau lebih baru)
di Mac

Membuka panel Keamanan & Privasi di Preferensi Sistem (macOS 12 atau lebih lama)
di Mac

Membuka panel Pengguna & Grup di Pengaturan Sistem (macOS 13 atau lebih baru)
di Mac (jika FileVault dinyalakan)

Membuka panel Pengguna & Grup di Preferensi Sistem (macOS 12 atau lebih lama)
di Mac (jika FileVault dinyalakan)
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Kode sandi atau kata sandi juga diperlukan jika perangkat berada dalam salah satu kondisi
berikut:

Perangkat baru dinyalakan atau dimulai ulang.
Pengguna telah keluar dari akun Mac mereka (atau belum masuk).
Pengguna belum membuka perangkat selama lebih dari 48 jam.

Pengguna belum menggunakan kode sandi atau kata sandi untuk membuka perangkat
selama 156 jam (enam setengah hari), dan pengguna belum menggunakan biometrik
untuk membuka perangkat selama 4 jam.

Perangkat telah menerima perintah penguncian jarak jauh.

Pengguna keluar dari daya mati/Darurat SOS dengan menekan dan menahan tombol
volume dan tombol Tidur/Bangun secara bersamaan selama 2 detik, lalu menekan
Batalkan.

Terdapat lima kali gagal mencocokkan biometrik (untuk kegunaan, perangkat mungkin
menawarkan untuk memasukkan kode sandi atau kata sandi alih-alih menggunakan
biometrik setelah kurang dari lima kali gagal mencocokkan biometrik).

Saat Face ID dengan masker diaktifkan di iPhone, fitur tersedia selama 6,5 jam ke depan
setelah salah satu tindakan pengguna berikut:

Percobaan pencocokan Face ID berhasil (dengan atau tanpa masker)
Validasi kode sandi perangkat
Membuka perangkat dengan Apple Watch

Salah satu tindakan ini memperpanjang periode sebesar 6,5 jam saat dilakukan.

Saat Face ID atau Touch ID diaktifkan di iPhone atau iPad, perangkat akan segera terkunci
ketika Tombol Tidur/Bangun ditekan, dan perangkat akan terkunci setiap kali masuk ke
mode tidur. Face ID dan Touch ID memerlukan kecocokan—atau penggunaan kode sandi
sebagai gantinya—setiap kali perangkat bangun.

Kemungkinan bagi orang lain di dunia untuk dapat membuka iPhone atau iPad pengguna
kurang dari 1 banding 1.000.000 dengan Face ID—termasuk saat Face ID dengan masker
dinyalakan. Untuk model iPhone, iPad, Mac pengguna dengan Touch ID dan yang
dipasangkan dengan Magic Keyboard, kemungkinannya kurang dari 1 banding 50.000.
Kemungkinan ini bertambah jika terdapat beberapa sidik jari (hingga 1 banding 10.000
dengan lima sidik jari) atau penampilan yang terdaftar (hingga 1 banding 500.000 dengan
dua penampilan). Untuk perlindungan tambahan, Face ID dan Touch ID hanya mengizinkan
lima percobaan pencocokan yang tidak berhasil sebelum kode sandi atau kata sandi
diperlukan untuk mendapatkan akses ke perangkat atau akun pengguna. Dengan Face ID,
kemungkinan tidak cocok lebih tinggi untuk:

Saudara kembar atau saudara yang mirip dengan pengguna
Anak berumur 13 ke bawah (karena fitur wajah khasnya belum sepenuhnya terbentuk)

Kemungkinan meningkat lebih jauh pada kedua kasus ini saat Face ID dengan masker
digunakan. Jika pengguna khawatir mengenai kecocokan yang salah, pengguna dianjurkan
oleh Apple untuk menggunakan kode sandi untuk mengesahkan.
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Keamanan pencocokan wajah

Pencocokan wajah dilakukan di dalam Secure Enclave menggunakan jaringan neural

yang dilatih secara khusus untuk tujuan tersebut. Apple mengembangkan jaringan neural
pencocokan wajah menggunakan lebih dari satu miliar gambar termasuk gambar inframerah (IR)
dan kedalaman yang dikumpulkan dalam kajian yang dilakukan dengan persetujuan

dan sepengetahuan peserta. Kemudian, Apple bekerja dengan peserta dari seluruh

dunia untuk mengikutsertakan representatif yang terdiri dari sekelompok orang dengan
mempertimbangkan gender, umur, etnik, dan faktor lainnya. Kajian tersebut diperluas
sesuai keperluan untuk menyediakan tingkat keakuratan tinggi untuk cakupan pengguna
yang beragam. Face ID dirancang untuk dapat digunakan dengan topi, syal, kacamata,
lensa kontak, dan berbagai jenis kacamata hitam. Face ID juga mendukung membuka
dengan masker di perangkat iPhone mulai dari iPhone 12 dan iOS 15.4 atau lebih baru.
Selain itu, fitur ini dirancang untuk dapat digunakan di dalam ruangan, luar ruangan, dan
bahkan dalam kegelapan total. Jaringan neural tambahan—yang dirancang untuk mengenali
dan menghalangi penipuan—berfungsi sebagai pertahanan terhadap upaya untuk membuka
perangkat dengan foto atau topeng. Data Face ID, meliputi representasi matematis dari
wajah pengguna, dienkripsi dan hanya tersedia bagi Secure Enclave. Data ini tidak pernah
dikirim ke luar perangkat. Data tidak dikirimkan ke Apple dan tidak disertakan di cadangan
perangkat. Data Face ID berikut hanya disimpan dan dienkripsi untuk digunakan oleh
Secure Enclave, selama pengoperasian normal:

- Representasi matematis dari wajah pengguna dikalkulasikan selama pendaftaran

- Representasi matematis dari wajah pengguna dikalkulasikan di beberapa percobaan
untuk membuka perangkat jika Face ID menganggapnya perlu untuk meningkatkan
pencocokan di masa mendatang

Gambar wajah yang diambil selama pengoperasian normal tidak disimpan, tapi alih-alih
segera dihapus setelah representasi matematis dikalkulasikan untuk pendaftaran di Face ID
atau perbandingan dengan data Face ID yang terdaftar.

Meningkatkan kecocokan Face ID

Untuk meningkatkan kinerja pencocokan dan agar dapat beradaptasi dengan perubahan
alami dari wajah dan penampilan pengguna, Face ID meningkatkan simpanan representasi
matematis seiring dengan berjalannya waktu. Setelah perangkat berhasil dibuka, Face ID
dapat menggunakan representasi matematis yang baru dikalkulasikan—jika data tersebut
memadai—untuk beberapa pencocokan sebelum data tersebut dihapus. Sebaliknya,

jika Face ID gagal mengenali wajah tapi kualitas kecocokan lebih tinggi dari ambang
tertentu, lalu pengguna memasukkan kode sandinya setelahnya, Face ID akan melakukan
pengambilan gambar sekali lagi dan meningkatkan data Face ID yang terdaftar dengan
representasi matematis yang baru dikalkulasikan. Data Face ID baru ini akan dihapus jika
pengguna berhenti mencocokkan atau setelah digunakan beberapa kali untuk pencocokan;
data baru juga dibuang saat opsi untuk mengatur ulang Face ID dipilih. Proses peningkatan
ini memungkinkan Face ID untuk beradaptasi dengan perubahan drastis pada bulu wajah
atau penggunaan tata rias pengguna sambil meminimalisasi kesalahan.
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Penggunaan Face ID dan Touch ID

Membuka perangkat atau akun pengguna

Jika Face ID atau Touch ID dimatikan, saat perangkat atau kunci dikunci, kunci untuk kelas
tertinggi Perlindungan Data—yang disimpan di Secure Enclave—akan dihapus. File dan item
rantai kunci di kelas tersebut tidak dapat diakses hingga pengguna membuka perangkat
atau akun dengan memasukkan kode sandi atau kata sandi mereka.

Jika Face ID atau Touch ID dinyalakan, kunci tidak akan dihapus saat perangkat atau
akun terkunci; sebagai gantinya, kunci dibungkus dengan sebuah kunci yang diberikan
ke subsistem Face ID atau Touch ID di dalam Secure Enclave. Saat pengguna mencoba
membuka perangkat atau akun, jika perangkat mendeteksi kecocokan yang berhasil,
perangkat akan menyediakan kunci untuk membuka bungkusan kunci Perlindungan Data,
dan perangkat atau akun akan dibuka. Proses ini menyediakan perlindungan tambahan
dengan mengharuskan kerja sama antara subsistem Perlindungan Data dan Face ID atau
Touch ID untuk membuka perangkat.

Jika perangkat dimulai ulang, kunci yang diperlukan untuk Face ID atau Touch ID untuk
membuka perangkat atau akun akan hilang; kunci dibuang oleh Secure Enclave setelah
semua kondisi dipenuhi yang memerlukan kode sandi atau kata sandi untuk dimasukkan.

Mengamankan pembelian dengan Apple Pay

Pengguna juga dapat menggunakan Face ID dan Touch ID dengan Apple Pay untuk
memudahkan dan mengamankan pembelian di toko, app, dan web:

Menggunakan Face ID di toko: Untuk mengesahkan pembayaran dalam toko dengan
Face ID, pengguna harus terlebih dahulu mengonfirmasi niat untuk membayar dengan
mengeklik tombol samping dua kali. Klik dua kali ini menangkap tujuan pengguna
menggunakan gerakan fisik yang secara langsung tertaut ke Secure Enclave dan
tahan terhadap pemalsuan oleh proses yang berbahaya. Lalu pengguna mengesahkan
menggunakan Face ID sebelum meletakkan perangkat di dekat pembaca pembayaran
nirkontak. Metode pembayaran Apple Pay yang berbeda dapat dipilih setelah
pengesahan Face ID, yang memerlukan pengesahan ulang, tapi pengguna tidak harus
mengeklik dua kali tombol samping lagi.

Menggunakan Face ID di app dan web: Untuk melakukan pembayaran di dalam app
dan web, pengguna mengonfirmasi niat mereka untuk membayar dengan mengeklik
tombol samping dua kali, lalu mengesahkan menggunakan Face ID untuk mengesahkan
pembayaran. Jika transaksi Apple Pay tidak diselesaikan dalam waktu 60 detik sejak
tombol samping diklik dua kali, pengguna harus mengonfirmasi ulang niat untuk
membayar dengan mengeklik dua kali lagi.

Menggunakan Touch ID: Untuk Touch ID, tujuan pembayaran dikonfirmasi menggunakan
gerakan pengaktifan sensor Touch ID yang digabungkan dengan sidik jari pengguna
yang berhasil dicocokkan.

Menggunakan API yang disediakan oleh sistem

App pihak ketiga dapat menggunakan APl yang disediakan sistem untuk meminta pengguna
mengesahkan menggunakan Face ID atau Touch ID atau kode sandi atau kata sandi, dan
app yang mendukung Touch ID akan mendukung Face ID secara otomatis tanpa perubahan
apa pun. Saat menggunakan Face ID atau Touch ID, app hanya akan diberi tahu mengenai
apakah pengesahan berhasil; app tidak dapat mengakses Face ID, Touch ID, atau data yang
dikaitkan dengan pengguna terdaftar.
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Melindungi item rantai kunci

Item rantai kunci juga dapat dilindungi dengan Face ID atau Touch ID, sehingga hanya
dapat dirilis oleh Secure Enclave dengan keberhasilan pencocokan atau dengan kode sandi
perangkat atau kata sandi akun. Pengembang app memiliki APl untuk memuverifikasi bahwa
kode sandi atau kata sandi telah diatur oleh pengguna sebelum memerlukan Face ID atau
Touch ID atau kode sandi atau kata sandi untuk membuka item rantai kunci. Pengembang
app dapat melakukan salah satu hal berikut:

- Mewajibkan operasi APl pengesahan tidak kembali ke kata sandi app atau kode sandi
perangkat. Pengembang dapat menanyakan apakah pengguna terdaftar, sehingga
memungkinkan Face ID atau Touch ID untuk digunakan sebagai faktor kedua di app yang
sensitif terhadap keamanan.

- Membuat dan menggunakan kunci Kriptografi Kurva Eliptis (ECC) di dalam
Secure Enclave yang dapat dilindungi oleh Face ID atau Touch ID. Operasi dengan
kunci ini selalu dilakukan di dalam Secure Enclave setelah penggunaannya disahkan.

Melakukan dan menyetujui pembelian

Anda juga dapat mengonfigurasi Face ID atau Touch ID untuk menyetujui pembelian dari
iTunes Store, App Store, Apple Books, dan lainnya sehingga Anda tidak harus memasukkan
kata sandi ID Apple. Saat pembelian dilakukan, Secure Enclave memuverifikasi bahwa
pengesahan biometrik terjadi, lalu merilis kunci ECC yang digunakan untuk menandatangani
permintaan toko.

Tujuan dan koneksi aman ke Secure Enclave

Tujuan aman menyediakan cara untuk mengonfirmasi tujuan pengguna tanpa berinteraksi
dengan sistem operasi atau Prosesor Aplikasi. Koneksinya adalah tautan fisik—dari tombol
fisik hingga Secure Enclave—yang tersedia pada perangkat berikut:

« iPhone X atau lebih baru

- Apple Watch Series 1 atau lebih baru
- iPad Pro (semua model)

- iPad Air (2020)

- Komputer Mac dengan Apple silicon

Dengan tautan ini, pengguna dapat mengonfirmasi tujuannya untuk menyelesaikan operasi
dalam cara yang dirancang sedemikian rupa yang tidak dapat diakali oleh perangkat lunak
yang dijalankan dengan hak root atau di kernel.

Fitur ini digunakan untuk mengonfirmasi tujuan pengguna selama transaksi Apple Pay dan
saat menyelesaikan pemasangan Magic Keyboard dengan Touch ID ke Mac dengan Apple
silicon. Penekanan dua kali pada tombol yang sesuai (untuk Face ID) atau pemindaian sidik
jari (untuk Touch ID) saat diminta oleh antarmuka pengguna menandakan konfirmasi dari
tujuan pengguna. Untuk informasi lainnya, lihat Mengamankan pembelian dengan Apple Pay.
Mekanisme serupa—berdasarkan Secure Enclave dan firmware T2—didukung di model
MacBook dengan Keping Keamanan T2 Apple tanpa Touch Bar.
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Pemutusan mikrofon perangkat keras

Semua notebook Mac berbasis Apple silicon dan notebook Mac berbasis Intel dengan

fitur Keping Keamanan T2 Apple dilengkapi dengan pemutusan perangkat keras yang
menonaktifkan mikrofon selama layar ditutup. Di semua notebook MacBook Pro dan
MacBook Air 13 inci dengan keping T2, semua notebook MacBook dengan keping T2 dari
tahun 2019 atau lebih baru, dan notebook Mac dengan Apple silicon, pemutusan ini hanya
diimplementasikan di perangkat keras. Pemutusan ini dirancang untuk mencegah perangkat
lunak—bahkan dengan hak root atau kernel di macOS, dan bahkan perangkat lunak pada
keping T2 atau firmware lainnya—mengakses mikrofon saat layar ditutup. (Kamera tidak
terputus di perangkat keras karena area visualnya terhalangi sepenuhnya saat layar
ditutup.)

Model iPad mulai pada tahun 2020 juga disertai dengan pemutusan mikrofon perangkat
keras. Saat casing yang sesuai dengan MFi (termasuk yang dijual oleh Apple) dipasang ke
iPad dan tertutup, mikrofon terputus di perangkat keras. Ini dirancang untuk mencegah
data audio mikrofon agar tidak tersedia ke perangkat lunak apa pun—bahkan dengan hak
root atau kernel di iPadOS, atau firmware perangkat lainnya.

Perlindungan di bagian ini diimplementasikan secara langsung dengan logika perangkat
keras, sesuai dengan diagram sirkuit berikut:

_Aktifkan mik Baris clock ke mikrofon
Clock mik atau data '

Sensor tutup Logika —ee - 3taU baris data ke SoC,

(satu baris per sensor) — tergantung pada produk.

(satu baris per mik)

Clock mik atau data
(satu baris per mik)

Di setiap produk dengan pemutusan mikrofon perangkat keras, satu atau beberapa sensor
tutup mendeteksi penutupan fisik tutup atau casing menggunakan beberapa properti

fisik (misalnya, sensor efek Hall atau sensor sudut engsel) interaksi. Untuk sensor yang
memerlukan kalibrasi, parameter diatur selama produksi perangkat dan proses kalibrasi
menyertakan penguncian perangkat keras yang tidak dapat dibalikkan pada perubahan
berikutnya terhadap parameter sensitif di sensor. Sensor ini memancarkan sinyal perangkat
keras langsung yang melewati sekumpulan logika perangkat keras sederhana yang tidak
dapat diprogram ulang. Logika ini menyediakan debounce, histeresis, dan/atau penundaan
hingga 500 milidetik sebelum menonaktifkan mikrofon. Tergantung produk, sinyal ini dapat
diimplementasikan dengan menonaktifkan jalur yang mengirimkan data di antara mikrofon
dan Sistem pada Keping (SoC) atau dengan menonaktifkan salah satu jalur input ke modul
mikrofon yang memungkinkannya untuk aktif—misalnya, jalur clock atau kontrol efektif
yang sama.
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Kartu Kilat dengan cadangan daya

Jika iOS tidak dapat dijalankan karena daya iPhone perlu diisi, mungkin masih terdapat
cukup daya pada baterai untuk mendukung transaksi Kartu Kilat. Perangkat iPhone yang
didukung dapat menggunakan fitur ini secara otomatis dengan:

Kartu pembayaran atau transit yang ditetapkan sebagai kartu Transit Kilat
Kartu akses dengan Mode Ekspres yang dinyalakan

Saat tombol samping ditekan, ikon baterai menampilkan bahwa daya rendah, dan teks
menandakan bahwa Kartu Ekspres tersedia untuk digunakan. Pengontrol NFC menjalankan
transaksi Kartu Kilat dalam kondisi yang sama seperti ketika iOS dijalankan, bedanya
transaksi hanya ditunjukkan dengan pemberitahuan haptik (tanpa ada pemberitahuan yang
terlihat). Di iPhone SE generasi ke-2, transaksi yang telah selesai akan muncul di layar
setelah beberapa detik. Fitur ini tidak tersedia ketika proses standar untuk mematikan
perangkat yang dimulai pengguna dijalankan.
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Keamanan sistem

Tinjauan keamanan sistem

Dengan berlandaskan pada kemampuan yang unik dari perangkat keras Apple, keamanan
sistem bertanggung jawab untuk mengontrol akses ke sumber daya sistem di perangkat
Apple tanpa mengganggu kegunaan. Keamanan sistem meliputi proses mulai, pembaruan
perangkat lunak, dan perlindungan sumber daya sistem komputer seperti CPU, memori,
disk, program perangkat lunak, serta data yang disimpan.

Versi terbaru sistem operasi Apple adalah yang paling aman. Bagian penting dari keamanan
Apple adalah boot aman, yang melindungi sistem dari infeksi malware saat boot. Boot
aman dimulai di silikon dan membangun rantai kepercayaan melalui perangkat lunak,

yang setiap langkahnya dirancang untuk memastikan bahwa langkah berikutnya berfungsi
dengan benar sebelum menyerahkan kontrol. Model keamanan ini tidak hanya mendukung
boot default perangkat Apple, tapi juga berbagai mode untuk pemulihan dan pembaruan
terbaru di perangkat Apple. Subkomponen seperti Secure Enclave juga melakukan boot
amannya sendiri untuk membantu memastikan komponen hanya melakukan boot kode yang
berkualitas dari Apple. Sistem pembaruan dirancang untuk mencegah serangan penurunan
versi, sehingga perangkat tidak dapat dikembalikan ke versi sistem operasi yang lama
(yang kelemahannya diketahui penyerang) sebagai cara untuk mencuri data pengguna.

Perangkat Apple juga dilengkapi dengan perlindungan boot dan runtime sehingga

dapat mempertahankan integritasnya selama proses pengoperasian. Silicon rancangan
Apple di iPhone, iPad, Mac dengan Apple silicon, Apple Watch, Apple TV, dan HomePod
menyediakan arsitektur umum untuk melindungi integritas sistem operasi. macOS juga
disertai dengan kumpulan kemampuan perlindungan yang diperluas dan dapat dikonfigurasi
agar dapat mendukung model komputasi berbeda, serta kemampuan yang didukung di
semua platform perangkat keras Mac.
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Boot aman

Proses boot untuk perangkat iPhone dan iPad

Setiap langkah dari proses mulai berisi komponen yang ditandatangani oleh Apple secara
kriptografis untuk memungkinkan pemeriksaan integritas sehingga boot hanya dilanjutkan
setelah rantai kepercayaan terverifikasi. Komponen ini meliputi bootloader, kernel, ekstensi
kernel, dan firmware pita dasar seluler. Rantai boot aman ini dirancang untuk memverifikasi
bahwa level perangkat lunak terendah tidak dirusak.

Saat perangkat iPhone dan iPad dinyalakan, Prosesor Aplikasinya akan langsung
menjalankan kode dari memori hanya baca yang dikenal sebagai ROM Boot. Kode tetap
ini, yang dikenal sebagai dasar kepercayaan pada perangkat keras, diterapkan pada

saat pembuatan keping, dan tepercaya secara implisit. Kode ROM Boot berisi kunci

publik otoritas sertifikat (CA) Dasar Apple—yang digunakan untuk memverifikasi bahwa
bootloader iBoot ditandatangani oleh Apple sebelum mengizinkannya dimuat. Ini adalah
langkah pertama dalam rantai kepercayaan yang setiap langkahnya memeriksa bahwa
langkah berikutnya ditandatangani oleh Apple. Setelah menyelesaikan tugasnya, iBoot
akan memuverifikasi dan menjalankan kernel iOS atau iPadOS. Untuk perangkat dengan
prosesor A9 atau seri A yang lebih lama, fase Bootloader Level Rendah (LLB) tambahan akan
dimuat dan diverifikasi oleh ROM Boot dan kemudian akan memuat dan memverifikasi iBoot.

Kegagalan untuk memuat atau memverifikasi fase berikut ditangani dengan cara yang
berbeda tergantung perangkat kerasnya:

ROM Boot tidak dapat memuat LLB (perangkat yang lebih lama): Mode Peningkatan
Firmware Perangkat (DFU)

LLB atau iBoot: Mode Pemulihan

Di kedua kasus, perangkat harus terhubung ke Finder (di macOS 10.15 atau lebih baru) atau
iTunes (macOS 10.14 atau lebih lama) melalui USB dan dipulihkan ke pengaturan default
pabrik.

Register Kemajuan Boot (BPR) digunakan oleh Secure Enclave untuk membatasi akses ke
data pengguna dalam berbagai mode dan diperbarui sebelum masuk ke mode berikut:

Mode DFU: Diatur oleh ROM Boot pada perangkat dengan Apple A12 atau SoC yang
lebih baru

Mode Pemulihan: Diatur oleh iBoot pada perangkat dengan Apple A10, S2, atau SoC
yang lebih baru

Di perangkat dengan akses seluler, subsistem pita dasar seluler melakukan boot aman
tambahan menggunakan perangkat lunak dan kunci bertanda tangan yang diverifikasi oleh
prosesor pita dasar.

Secure Enclave juga melakukan boot aman yang memeriksa bahwa perangkat lunaknya
(sepOS) diverifikasi dan ditandatangani oleh Apple.
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Implementasi iBoot yang aman bagi memori

Di iOS 14 dan iPadOS 14 atau lebih baru, Apple memodifikasi rantai alat kompilator C yang
digunakan untuk membuat bootloader iBoot untuk meningkatkan keamanannya. Rantai alat
yang dimodifikasi mengimplementasikan kode yang dirancang untuk mencegah masalah
memori dan jenis keamanan yang biasanya ditemukan dalam program C. Misalnya, rantai
alat membantu mencegah sebagian besar kerentanan di kelas berikut:

- Luapan buffer, dengan memastikan semua penunjuk membawa informasi batas yang
diverifikasi saat mengakses memori

« Eksploitasi heap, dengan memisahkan data heap dari metadatanya dan secara akurat
mendeteksi kondisi kesalahan seperti double free

- Kekeliruan jenis, dengan memastikan bahwa semua penunjuk membawa informasi jenis
runtime yang diverifikasi selama operasi pemanggilan penunjuk

- Kekeliruan jenis yang disebabkan oleh kesalahan use after free (penggunaan setelah
bebas), dengan memisahkan semua alokasi memori dinamis menurut jenis statis

Teknologi ini tersedia di iPhone dengan keping A13 Bionic Apple atau lebih baru, serta iPad
dengan keping A14 Bionic atau lebih baru.

Komputer Mac dengan Apple silicon

Proses boot untuk Mac dengan Apple silicon

Saat Mac dengan Apple silicon dinyalakan, Mac melakukan proses boot yang sangat mirip
dengan iPhone dan iPad.

ROM boot memvalidasi tanda tangan LLB

'

LLB memvalidasi tanda tangan
firmware pasangan sistem

l ROM Boot Secure

Secure Enclave yang Enclave mengambil
ditandatangani = LB memvalidasi LocalPolicy tanda tangan <= | ocalPolicy dari

LocalPolicy Komponen
Penyimpanan Aman

LLB mengevaluasi tanda tangan
iBoot tahap 2 menurut LocalPolicy

'

iBoot tahap 2 memvalidasi firmware
pasangan macOS, Kumpulan Kernel Boot,
Kumpulan Kernel Pembantu (jika berlaku),
cache kepercayaan sistem, dan tanda
tangan volume sistem yang
ditandatangani, menurut LocalPolicy

'

macOS

Keping mengeksekusi kode dari ROM Boot pada langkah pertama di rantai kepercayaan.
Boot aman macOS di Mac dengan Apple silicon bukan hanya memverifikasi kode sistem
operasinya, tetapi juga kebijakan keamanan dan bahkan kext (didukung, walau tidak
dianjurkan) yang dikonfigurasi oleh pengguna yang disahkan.
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Saat diluncurkan, LLB (singkatan dari Bootloader Level Rendah) lalu memverifikasi tanda
tangan dan memuat firmware pasangan sistem untuk inti intra-SoC seperti penyimpanan,
layar, manajemen sistem, dan pengontrol Thunderbolt. LLB juga bertanggung jawab untuk
memuat LocalPolicy, yang merupakan file yang ditandatangani oleh Prosesor Secure Enclave.
File LocalPolicy menjelaskan konfigurasi yang telah pengguna pilih untuk boot sistem dan
kebijakan keamanan runtime. LocalPolicy memiliki format struktur data yang sama dengan
semua objek boot lainnya, tapi ditandatangani secara lokal oleh kunci pribadi yang hanya
tersedia dalam Secure Enclave komputer tertentu, dan bukan ditandatangani oleh server
Apple pusat (seperti pembaruan perangkat lunak).

Untuk membantu mencegah pemutaran ulang LocalPolicy sebelumnya, LLB harus
mencari nilai anti-pemutaran ulang dari Komponen Penyimpanan Aman yang terpasang di
Secure Enclave. Agar dapat dilakukan, LLB menggunakan ROM Boot Secure Enclave dan
memastikan bahwa nilai anti-pemutaran ulang di LocalPolicy sesuai dengan nilai anti-
pemutaran ulang di Komponen Penyimpanan Aman. Ini membantu mencegah LocalPolicy
lama—yang mungkin telah dikonfigurasi untuk keamanan yang lebih rendah—agar tidak
diterapkan ulang ke sistem setelah keamanan ditingkatkan. Hasilnya adalah boot aman di
Mac dengan Apple silicon membantu melindungi terhadap bukan hanya pembalikan versi
sistem operasi, tetapi juga terhadap penurunan kebijakan keamanan.

File LocalPolicy memeriksa apakah sistem operasi dikonfigurasi ke keamanan Penuh,
Dikurangi, atau Permisif.

+  Keamanan Penuh: Sistem berperilaku seperti iOS dan iPadOS, dan hanya mengizinkan
boot perangkat lunak yang diketahui sebagai yang terbaru dan tersedia saat
penginstalan.

- Keamanan Dikurangi: LLB diteruskan untuk memercayai tanda tangan “global” yang
dibundel dengan sistem operasi. Ini memungkinkan sistem untuk menjalankan versi
macOS yang lebih lama. Karena versi macOS yang lebih lama memiliki kerentanan yang
belum diperbaiki, mode keamanan ini disebut Dikurangi. Ini juga level kebijakan yang
diperlukan untuk mendukung ekstensi kernel boot (kext).

+  Keamanan Permisif: Sistem berperilaku seperti Keamanan Dikurangi, yang menggunakan

verifikasi tanda tangan global untuk iBoot dan lebih tinggi, tapi juga memberi tahu
bahwa iBoot harus menerima beberapa objek boot yang ditandatangani oleh
Secure Enclave dengan kunci yang sama dengan yang digunakan untuk
menandatangani LocalPolicy. Level kebijakan ini mendukung pengguna yang
membuat, menandatangani, dan melakukan boot kernel XNU khususnya sendiri.

Jika LocalPolicy menandakan ke LLB bahwa sistem operasi yang dipilih dijalankan di
Keamanan Penuh, LLB akan mengevaluasi tanda tangan yang disesuaikan untuk iBoot.
Jika Keamanan Dikurangi atau Keamanan Permisif dijalankan, iBoot mengevaluasi tanda
tangan global. Kesalahan verifikasi tanda tangan apa pun menyebabkan sistem di-boot ke
recoveryOS untuk memberikan pilihan perbaikan.
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Setelah LLB meneruskan ke iBoot, iBoot memuat firmware yang dipasangkan dengan
macOS seperti firmware untuk Neural Engine Aman, Prosesor Selalu Nyala, dan firmware
lainnya. iBoot juga melihat informasi mengenai LocalPolicy yang diteruskan dari LLB.

Jika LocalPolicy menandakan bahwa harus terdapat Kumpulan Kernel Pembantu (AuxKC),
iBoot akan mencarinya di sistem file, memverifikasi bahwa AuxKC ditandatangani oleh
Secure Enclave dengan kunci yang sama dengan LocalPolicy, dan memuverifikasi bahwa
hash-nya sesuai dengan hash yang disimpan di LocalPolicy. Jika AuxKC diverifikasi, iBoot
meletakkannya ke memori dengan Kumpulan Kernel Boot sebelum mengunci bidang memori
penuh yang mencakup Kumpulan Kernel Boot dan AuxKC dengan Perlindungan Integritas
Koprosesor Sistem (SCIP). Jika kebijakan menandakan bahwa AuxKC harus ada tetapi tidak
ditemukan, sistem melanjutkan boot ke macOS tanpa AuxKC. iBoot juga bertanggung jawab
untuk memverifikasi hash root untuk volume sistem yang ditandatangani (SSV), untuk
memeriksa bahwa sistem file yang akan dipasang kernel diverifikasi integritasnya

secara penuh.

Mode boot untuk Mac dengan Apple silicon

Mac dengan Apple silicon memiliki mode boot yang dijelaskan di bawah.

Mode Kombinasi tombol

macOS Dari status mati, tekan dan lepas

tombol daya.

recoveryOS yang Dari status mati, tekan dan tahan
dipasangkan tombol daya.

Deskripsi

. ROM Boot meneruskan ke LLB.
. LLB memuat firmware yang dipasangkan dengan

sistem dan LocalPolicy untuk macOS yang dipilih.

. LLB mengunci indikasi ke Register Kemajuan Boot

(BPR), melakukan boot ke macOS, dan diteruskan
ke iBoot.

. iBoot memuat firmware yang dipasangkan dengan

macOS, cache kepercayaan statis, hierarki
perangkat, dan Kumpulan Kernel Boot.

. Jika LocalPolicy mengizinkannya, iBoot memuat

Kumpulan Kernel Pembantu (AuxKC) dari kext pihak
ketiga.

. Jika LocalPolicy tidak menonaktifkannya, iBoot

memverifikasi hash tanda tangan root untuk volume
sistem yang ditandatangani (SSV).

. ROM Boot meneruskan ke LLB.
. LLB memuat firmware yang dipasangkan dengan

sistem dan LocalPolicy untuk recoveryOS.

. LLB mengunci indikasi ke Register Kemajuan Boot,

melakukan boot ke recoveryOS yang dipasangkan,
dan diteruskan ke iBoot untuk recoveryOS yang
dipasangkan.

. iBoot memuat firmware yang dipasangkan dengan

macOS, cache kepercayaan, hierarki perangkat, dan
Kumpulan Kernel Boot.

. Jika boot recoveryOS yang dipasangkan gagal, boot

ke recoveryOS balik akan dicoba.
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Mode Kombinasi tombol Deskripsi

recoveryOS balik Dari status mati, tekan dua kali dan 1. ROM Boot meneruskan ke LLB.

tahan tombol daya. 2. LLB memuat firmware yang dipasangkan dengan
sistem dan LocalPolicy untuk recoveryOS.

3. LLB mengunci indikasi ke Register Kemajuan Boot,
melakukan boot ke recoveryOS yang dipasangkan,
dan diteruskan ke iBoot untuk recoveryOS.

4. iBoot memuat firmware yang dipasangkan dengan
macOS, cache kepercayaan, hierarki perangkat, dan
Kumpulan Kernel Boot.

Mode aman Boot ke recoveryOS seperti langkah 1. Melakukan boot ke recoveryOS seperti langkah
di atas, lalu tahan Shift saat memilih di atas.

volume mulai. 2. Menahan tombol Shift saat memilih volume
menyebabkan app BootPicker untuk menyetujui
macOS tersebut untuk melakukan boot, seperti
normal, ini juga mengatur variabel nvram yang
memberi tahu iBoot untuk tidak memuat AuxKC di
boot berikutnya.

3. Sistem dimulai ulang dan booting ke volume yang
ditargetkan, tetapi iBoot tidak memuat AuxKC.

Pembatasan recoveryOS yang dipasangkan

Di macOS 12.0.1 atau lebih baru, setiap penginstalan macOS baru juga menginstal versi
recoveryOS yang dipasangkan ke grup volume APFS. Rancangan ini biasa ditemukan
pengguna komputer Mac berbasis Intel, tapi di Mac dengan Apple silicon, ini menyediakan
keamanan tambahan dan jaminan kompatibilitas. Karena setiap penginstalan macOS kini
memiliki recoveryOS terdedikasi yang dipasangkan, ini membantu memastikan bahwa
hanya recoveryOS terdedikasi yang dipasangkan yang dapat melakukan operasi penurunan
keamanan. Ini membantu melindungi penginstalan versi macOS yang lebih baru dari
perubahan yang dimulai dari versi macOS yang lebih lama, dan sebaliknya.

Pembatasan pemasangan diberlakukan sebagai berikut:

- Semua penginstalan macOS 11 dipasangkan ke recoveryQOS. Jika penginstalan macOS 11
dipilih untuk melakukan boot secara default, recoveryOS di-boot dengan menahan
tombol daya saat boot di Mac dengan Apple silicon. recoveryOS dapat menurunkan
pengaturan keamanan penginstalan macOS 11, tapi tidak dapat menurunkan
penginstalan macOS 12.0.1.

- Jika penginstalan macOS 12.0.1 atau lebih baru dipilih untuk melakukan boot secara
default, recoveryOS-nya yang dipasangkan di-boot dengan menahan tombol daya
saat Mac memulai. recoveryOS yang dipasangkan dapat menurunkan pengaturan
keamanan untuk penginstalan macOS yang dipasangkan, tapi tidak dapat menurunkan
penginstalan macQOS lain.

Untuk melakukan boot ke recoveryOS yang dipasangkan untuk semua penginstalan macOS,
penginstalan tersebut harus dipilih sebagai default, yang dilakukan menggunakan Umum >
Disk Mulai di Pengaturan Sistem (macOS 13 atau lebih baru), Disk Mulai di Preferensi
Sistem (macOS 12 atau lebih lama), atau dengan memulai recoveryOS mana pun dan
menahan Option saat memilih volume.

Catatan: recoveryOS balik tidak dapat melakukan penurunan untuk semua penginstalan macOS.
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Kontrol kebijakan keamanan Disk Mulai untuk Mac dengan Apple silicon

Tinjauan

Tidak seperti kebijakan keamanan di Mac berbasis Intel, kebijakan keamanan di Mac
dengan Apple silicon ditujukan untuk setiap sistem operasi yang terinstal. Ini berarti
beberapa sistem operasi macOS yang terinstal dengan versi dan kebijakan keamanan
berbeda didukung di Mac yang sama. Demi alasan ini, pemilih sistem operasi telah
ditambahkan ke Utilitas Keamanan Mulai.

Utilitas Keamanan Mulai

Pilih sistem yang ingin Anda gunakan untuk mengatur kebijakan keamanan

Macintosh HD
mac0S 14.1

Anda telah memilih macOS 14.1 pada disk “Macintosh HD" Kebijakan Keamanan...

Di Mac dengan Apple silicon, Utilitas Keamanan Sistem menandakan keseluruhan status
keamanan macOS yang dikonfigurasi pengguna seperti boot kext atau konfigurasi
Perlindungan Integritas Sistem (SIP). Jika perubahan pada pengaturan keamanan akan
menurunkan keamanan secara signifikan atau membuat sistem lebih mudah diretas,
pengguna harus masuk ke recoveryOS dengan menahan tombol daya (sehingga

malware tidak dapat memicu sinyal, hanya seseorang dengan akses fisik yang dapat
melakukannya), untuk melakukan perubahan. Karena ini, Mac berbasis Apple silicon juga
tidak akan memerlukan (atau mendukung) kata sandi firmware—semua perubahan penting
telah dibatasi oleh pengesahan pengguna. Untuk informasi lainnya tentang SIP, lihat
Perlindungan Integritas Sistem.

Keamanan Penuh dan Keamanan Dikurangi dapat diatur menggunakan Utilitas Keamanan
Mulai dari recoveryOS. Namun, Keamanan Permisif hanya dapat diakses dari alat baris
perintah untuk pengguna yang menerima risiko penurunan keamanan Mac mereka.
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Kebijakan Keamanan Penuh

Keamanan Penuh adalah default-nya dan berperilaku seperti iOS dan iPadOS. Pada saat
perangkat lunak diunduh dan dipersiapkan untuk penginstalan, alih-alih menggunakan
tanda tangan global yang disertakan dengan perangkat lunak, macOS berkomunikasi
dengan server penandatanganan Apple yang sama dengan yang digunakan untuk iOS dan
iPadOS dan meminta tanda tangan “personal” yang baru. Tanda tangan dipersonalisasi

jika menyertakan Identifikasi Keping Eksklusif (ECID)—ID unik yang dikhususkan bagi CPU
Apple dalam kasus ini—sebagai bagian dari permintaan penandatanganan. Tanda tangan
yang dikembalikan oleh server penandatanganan akan menjadi unik dan dapat digunakan
hanya oleh CPU Apple tersebut. Saat kebijakan Keamanan Penuh diaktifkan, ROM Boot dan
LLB membantu memastikan bahwa tanda tangan yang diberikan tidak hanya ditandatangani
oleh Apple tapi juga spesifik untuk Mac, khususnya mengikat versi macOS tersebut ke Mac
tersebut.

Kebijakan Keamanan untuk “Macintosh HD":

® Keamanan Penuh

Memastikan hanya OS Anda saat ini, atau perangkat lunak sistem operasi yang ditandatangani
dan saat ini dipercaya oleh Apple yang dapat dijalankan. Mode ini memerlukan koneksi jaringan
pada saat penginstalan perangkat lunak.

Keamanan yang Dikurangi

Mengizinkan versi perangkat lunak sistem operasi yang ditandatangani mana pun yang pernah
dipercaya oleh Apple untuk dijalankan.

Batalkan

Penggunaan server penanda tangan juga menyediakan perlindungan terhadap serangan
penurunan versi daripada pendekatan tanda tangan global biasa. Dalam sistem
penandatanganan global, jangka waktu keamanan mungkin telah banyak diturunkan, tapi
sistem yang tidak pernah melihat firmware terbaru tidak akan mengetahuinya. Misalnya,
komputer yang saat ini percaya bahwa jangka waktu keamanan 1 sedang diaktifkan

akan menerima perangkat lunak dari jangka waktu keamanan 2, meskipun jangka waktu
keamanan saat ini yang sebenarnya adalah 5. Dengan sistem penandatanganan online
Apple silicon, server penandatanganan dapat menolak pembuatan tanda tangan untuk
perangkat lunak yang bukan merupakan jangka waktu keamanan terbaru.

Selain itu, jika penyerang menemukan kerentanan setelah jangka waktu keamanan
berubah, mereka tidak dapat begitu saja mengambil perangkat lunak yang rentan dari
jangka waktu sebelumnya dari sistem A dan menerapkannya ke sistem B agar dapat
menyerangnya. Fakta bahwa kerentanan perangkat lunak dari jangka waktu yang lebih lama
dipersonalisasi ke sistem A akan membantu mencegahnya untuk ditransfer dan, dengan
demikian, tidak digunakan untuk menyerang sistem B. Semua mekanisme ini bekerja
sama untuk menyediakan jaminan yang lebih kuat bahwa penyerang tidak dapat dengan
sengaja menempatkan perangkat lunak yang rentan di suatu Mac agar dapat membobol
perlindungan yang disediakan oleh perangkat lunak terbaru. Namun, pengguna yang
memiliki nama pengguna dan kata sandi administrator untuk Mac selalu dapat memilih
kebijakan keamanan yang paling baik untuk kasus penggunaan mereka.
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Kebijakan Keamanan Dikurangi

Keamanan Dikurangi mirip dengan perilaku Keamanan Sedang di Mac berbasis Intel dengan
keping T2, vendor (dalam hal ini, Apple) membuat tanda tangan digital untuk kode yang
menegaskan bahwa kode berasal dari vendor. Rancangan ini membantu menghalangi agar
tidak memasukkan kode yang tidak ditandatangani. Apple menyebut tanda tangan ini
sebagai tanda tangan “global” karena tanda tangan tersebut dapat digunakan di Mac mana
pun, selama jangka waktu yang tidak terbatas, untuk Mac yang saat ini memiliki kumpulan
kebijakan Keamanan Dikurangi. Keamanan Dikurangi tidak menyediakan perlindungan
terhadap serangan pembalikan versi (meskipun perubahan sistem operasi yang tidak sah
dapat mengakibatkan terblokirnya data pengguna). Untuk informasi lainnya, lihat Ekstensi
kernel di Mac dengan Apple silicon.

Kebijakan Keamanan untuk “Macintosh HD":
Keamanan Penuh

Memastikan hanya OS Anda saat ini, atau perangkat lunak sistem operasi yang ditandatangani
dan saat ini dipercaya oleh Apple yang dapat dijalankan. Mode ini memerlukan koneksi jaringan
pada saat penginstalan perangkat lunak.

Keamanan yang Dikurangi

Mengizinkan versi perangkat lunak sistem operasi yang ditandatangani mana pun yang pernah
dipercaya oleh Apple untuk dijalankan.

¥ lIzinkan manajemen pengguna ekstensi kernel dari pengembang yang dikenal

' lzinkan manajemen jarak jauh ekstensi kernel dan pembaruan perangkat lunak otomatis

Batalkan OKE

Selain memungkinkan pengguna untuk menjalankan versi macOS yang lebih lama,
Keamanan Dikurangi diperlukan untuk tindakan lain yang dapat membahayakan keamanan
sistem pengguna, seperti memperkenalkan ekstensi kernel pihak ketiga (kext). Kext
memiliki hak yang sama dengan kernel, oleh sebab itu kerentanan di kext pihak ketiga
dapat menyebabkan peretasan menyeluruh terhadap sistem operasi. Oleh karena itu
pengembang sangat dianjurkan untuk mengadopsi ekstensi sistem sebelum dukungan
kext dihapus dari macOS untuk komputer Mac dengan Apple silicon mendatang. Bahkan
saat diaktifkan, kext pihak ketiga tidak dapat dimuat ke kernel sesuai permintaan. Sebagai
gantinya, kext digabung ke Kumpulan Kernel Pembantu (AuxKC)—yang hash-nya disimpan
di LocalPolicy—dan oleh karenanya harus dimulai ulang. Untuk informasi lainnya mengenai
pembuatan AuxKC, lihat Memperluas kernel dengan aman di macOS.

Kebijakan Keamanan Permisif

Keamanan Permisif diperuntukkan bagi pengguna yang menerima risiko akibat menurunkan
status keamanan Mac mereka ke status yang lebih tidak aman. Mode ini berbeda dari
mode Tidak Ada Keamanan di Mac berbasis Intel dengan keping T2. Dengan Keamanan
Permisif, verifikasi tanda tangan masih dilakukan bersamaan dengan seluruh rantai boot
aman, tapi mengatur kebijakan ke Permisif memberi tahu iBoot untuk menerima objek
boot yang ditandatangani oleh Secure Enclave secara lokal, seperti Kumpulan Kernel Boot
buatan pengguna yang dibuat dari kernel XNU khusus. Dalam cara ini, Keamanan Permisif
juga menyediakan kemampuan arsitektural untuk menjalankan kernel "sistem operasi yang
sepenuhnya tidak tepercaya” arbitrer. Saat Kumpulan Kernel Boot khusus atau sistem
operasi yang sepenuhnya tidak tepercaya dimuat di sistem, beberapa kunci dekripsi
menjadi tidak tersedia. Ini dirancang untuk mencegah sistem operasi yang sepenuhnya
tidak tepercaya mengakses data dari sistem operasi yang tepercaya.
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Penting: Apple tidak menyediakan atau mendukung kernel XNU khusus.

Kebijakan Keamanan untuk “Macintosh HD":
Keamanan Penuh
Memastikan hanya OS Anda saat ini, atau perangkat lunak sistem operasi yang ditandatangani
dan saat ini dipercaya oleh Apple yang dapat dijalankan. Mode ini memerlukan koneksi jaringan
pada saat penginstalan perangkat lunak.
Keamanan yang Dikurangi
Mengizinkan versi perangkat lunak sistem operasi yang ditandatangani mana pun yang pernah
dipercaya oleh Apple untuk dijalankan.
® Keamanan Permisif
Tidak memberlakukan persyaratan apa pun di OS yang dapat diboot.
I1zinkan manajemen pengguna ekstensi kernel dari pengembang yang dikenal

Izinkan manajemen jarak jauh ekstensi kernel dan pembaruan perangkat lunak otomatis

Batalkan OKE

Terdapat cara lain yang membedakan Keamanan Permisif dengan Tidak Ada Keamanan

di Mac berbasis Intel dengan keping T2: Ini adalah prasyarat untuk beberapa penurunan
keamanan yang sebelumnya dapat dikontrol secara independen. Yang paling jelas,

untuk menonaktifkan Perlindungan Integritas Sistem (SIP) di Mac dengan Apple silicon,
pengguna harus mengakui bahwa pengguna mengubah sistem ke Keamanan Permisif.

Hal ini diperlukan karena menonaktifkan SIP selalu mengakibatkan sistem masuk ke
kondisi yang membuat kernel lebih mudah diretas. Khususnya, menonaktifkan SIP di Mac
dengan Apple silicon akan menonaktifkan pemberlakuan tanda tangan kext selama waktu
pembuatan AuxKC, yang oleh karena itu mengizinkan kext arbitrer dimuat ke memori
kernel. Peningkatan lain terhadap SIP yang telah dibuat di Mac dengan Apple silicon adalah
bahwa tempat penyimpanan kebijakan telah dipindahkan ke luar NVRAM dan masuk ke
LocalPolicy. Maka dari itu, menonaktifkan SIP kini memerlukan pengesahan oleh pengguna
yang memiliki akses ke kunci penandatanganan LocalPolicy dari recoveryOS (dilakukan
dengan menekan dan menahan tombol daya). Ini makin mempersulit penyerang yang hanya
memanfaatkan perangkat lunak, atau bahkan penyerang yang memiliki akses langsung
secara fisik, untuk menonaktifkan SIP.

Menurunkan ke Keamanan Permisif tidak dapat dilakukan dari app Utilitas Keamanan Mulai.
Pengguna hanya dapat menurunkan versi dengan menjalankan alat baris perintah dari
Terminal di recoveryOS, seperti csrutil (untuk menonaktifkan SIP). Setelah kebijakan
diturunkan oleh pengguna, hasilnya akan terlihat di Utilitas Keamanan Mulai, sehingga
pengguna dapat mengatur keamanan ke mode yang lebih aman dengan mudah.

Catatan: Mac dengan Apple silicon tidak memerlukan atau mendukung kebijakan boot
media tertentu karena semua boot dilakukan secara lokal. Jika pengguna memilih untuk
melakukan boot dari media eksternal, versi sistem operasi tersebut harus terlebih dahulu
disesuaikan menggunakan mulai ulang yang disahkan dari recoveryOS. Mulai ulang ini
membuat file LocalPolicy di drive internal yang digunakan untuk melakukan boot tepercaya
dari sistem operasi yang disimpan di media eksternal. Ini berarti konfigurasi mulai dari
media eksternal selalu dinyalakan secara eksplisit di basis per sistem operasi, dan

sudah memerlukan pengesahan pengguna, sehingga tidak memerlukan konfigurasi aman
tambahan.
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Pembuatan dan manajemen kunci penandatanganan LocalPolicy

Pembuatan

Saat macOS pertama kali diinstal di pabrik, atau saat hapus-instal tertambat dilakukan,
Mac menjalankan kode dari disk RAM pemulihan sementara untuk memulai status default.
Selama proses ini, lingkungan pemulihan membuat pasangan kunci publik dan pribadi baru
yang disimpan di Secure Enclave. Kunci pribadi disebut sebagai Kunci Identitas Pemilik
(OIK). Jika OIK sudah ada, OIK akan dihapus sebagai bagian dari proses ini. Lingkungan
pemulihan juga memulai kunci yang digunakan untuk Kunci Aktivasi; Kunci Identitas
Pengguna (UIK). Bagian proses tersebut yang unik bagi Mac dengan Apple silicon adalah
saat sertifikasi UIK diminta untuk Kunci Aktivasi, sekumpulan batasan yang diminta untuk
diberlakukan saat waktu validasi di LocalPolicy disertakan. Jika perangkat tidak dapat
memperoleh UIK yang disertifikasi untuk Kunci Aktivasi (misalnya, karena perangkat saat
ini diasosiasikan dengan akun Cari Mac Saya dan dilaporkan sebagai hilang), perangkat
tidak dapat lanjut membuat Kebijakan Lokal. Jika perangkat diberikan Sertifikat Identitas
Pengguna (ucrt), ucrt tersebut berisi batasan kebijakan yang diterapkan server dan
batasan kebijakan yang diminta pengguna di ekstensi X.509 v3.

Saat berhasil didapatkan, Kunci Aktivasifucrt disimpan di database di server dan juga
dikembalikan ke perangkat. Setelah perangkat memiliki ucrt, permintaan sertifikasi untuk
kunci publik yang terkait dengan OIK dikirim ke server Otoritas Pengesahan Dasar (BAA).
BAA memverifikasi permintaan sertifikasi OIK menggunakan kunci publik dari ucrt yang
disimpan di database yang dapat diakses oleh BAA. Jika BAA dapat memverifikasi
sertifikasi, BAA menyertifikasi kunci publik, menghasilkan Sertifikat Identitas Pemilik (OIC)
yang ditandatangani oleh BAA dan berisi batasan yang disimpan di ucrt. OIC dikirim
kembali ke Secure Enclave. Dari saat itu, kapan pun Secure Enclave menandatangani
LocalPolicy baru, Secure Enclave melampirkan OIC ke Image4. LLB memiliki kepercayaan
internal di sertifikat dasar BAA, yang membuatnya memercayai OIC, yang lalu membuatnya
memercayai tanda tangan LocalPolicy secara keseluruhan.

Batasan RemotePolicy

Semua file Image4, bukan hanya Kebijakan Lokal, berisi batasan di evaluasi manifes
Image4. Batasan ini dikodekan menggunakan pengidentifikasi objek khusus (OID) di
sertifikat ujung. Perpustakaan verifikasi Image4 mencari OID batasan sertifikat khusus dari
sertifikat selama evaluasi tanda tangan, lalu secara mekanis mengevaluasi batasan yang
ditetapkan di dalamnya. Batasan berupa:

- X harus ada
. X tidak boleh ada
- X harus memiliki nilai tertentu

Misalnya, untuk tanda tangan yang “disesuaikan”, batasan sertifikat akan berisi "ECID harus
ada”, dan untuk tanda tangan "global”, batasan akan berisi "ECID tidak boleh ada”. Batasan
ini dirancang untuk memastikan bahwa semua file Image4 yang ditandatangani oleh kunci
yang sesuai harus memenuhi persyaratan tertentu untuk menghindari kesalahan pembuatan
manifes Image4 yang ditandatangani.
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Pada konteks setiap LocalPolicy, batasan sertifikat Image4 ini dirujuk sebagai
RemotePolicy. RemotePolicy yang berbeda dapat ada untuk LocalPolicies lingkungan boot
yang berbeda. RemotePolicy digunakan untuk membatasi LocalPolicy recoveryOS sehingga
saat di-boot, hanya dapat berperilaku layaknya di-boot dengan Keamanan Penuh. Ini
meningkatkan kepercayaan pada integritas lingkungan boot recoveryOS sebagai tempat
yang memungkinkan kebijakan diubah. RemotePolicy membatasi LocalPolicy agar tidak
berisi ECID Mac tempat LocalPolicy dibuat, dan Hash Nonce Kebijakan Jarak Jauh (rpnh)
spesifik yang disimpan di Komponen Penyimpanan Aman di Mac tersebut. rpnh, dan

maka dari itu RemotePolicy, hanya diubah saat tindakan diambil untuk Cari Mac Saya dan
Kunci Aktivasi—seperti pendaftaran, pembatalan pendaftaran, penguncian jarak jauh, dan
penghapusan jarak jauh. Batasan Kebijakan Jarak Jauh ditetapkan dan ditentukan pada
saat sertifikasi Kunci Identitas Pengguna (UIK) dan ditandatangani ke Sertifikat Identitas
Pengguna (ucrt) yang diterbitkan. Beberapa batasan Kebijakan Jarak Jauh ditetapkan oleh
server seperti ECID, ChiplD, dan BoardID. Ini dirancang untuk mencegah suatu perangkat
agar tidak menandatangani file LocalPolicy untuk perangkat lain. Batasan Kebijakan

Jarak Jauh lain dapat ditentukan oleh perangkat untuk membantu mencegah penurunan
Keamanan Kebijakan Lokal tanpa memberikan pengesahan lokal yang diperlukan untuk
mengakses OIK saat ini dan pengesahan jarak jauh dari akun yang Dikunci Aktivasi oleh
perangkat.

Konten file LocalPolicy untuk Mac dengan Apple silicon

LocalPolicy adalah file Image4 yang ditandatangani oleh Secure Enclave. Image4 adalah
format struktur data yang dikodekan dengan ASN.1 (Abstract Syntax Notation One) DER
yang digunakan untuk menjelaskan informasi mengenai objek rantai boot aman di platform
Apple. Di model boot aman berbasis Image4, kebijakan keamanan diminta pada waktu
penginstalan perangkat lunak yang dimulai oleh permintaan penandatanganan ke server
penandatanganan Apple pusat. Jika kebijakan dapat diterima, server penandatanganan
mengembalikan file Image4 yang ditandatangani, yang berisi berbagai rangkaian kode
empat karakter (4CC). File Image4 yang ditandatangani dan 4CC ini dievaluasi saat proses
mulai oleh perangkat lunak seperti ROM Boot atau LLB.

Penyerahan kepemilikan di antara sistem operasi

Akses ke Kunci Identitas Pemilik (OIK) disebut sebagai "Kepemilikan”. Kepemilikan
diperlukan untuk memungkinkan pengguna untuk menandatangani kembali LocalPolicy
setelah membuat perubahan kebijakan atau perangkat lunak. OIK dilindungi dengan hierarki
kunci yang sama seperti yang dijelaskan di Perlindungan Kunci yang Disegel (SKP), dengan
OIK dilindungi oleh Kunci enkripsi kunci (KEK) yang sama dengan Kunci enkripsi volume
(VEK). Ini berarti OIK biasanya dilindungi oleh kata sandi pengguna dan pengukuran

sistem operasi serta kebijakan. Hanya terdapat satu OIK untuk semua sistem operasi di
Mac. Maka, saat menginstal sistem operasi kedua, persetujuan eksplisit diperlukan dari
pengguna di sistem operasi pertama untuk menyerahkan Kepemilikan ke pengguna di
sistem operasi kedua. Namun, pengguna belum ada untuk sistem operasi kedua, saat
penginstal dijalankan dari sistem operasi pertama. Pengguna di sistem operasi biasanya
tidak dibuat hingga sistem operasi di-boot dan Asisten Pengaturan dijalankan. Maka, dua
tindakan baru diperlukan saat menginstal sistem operasi kedua di Mac dengan Apple silicon:

- Membuat LocalPolicy untuk sistem operasi kedua

- Menyiapkan “Instal Pengguna” untuk menyerahkan Kepemilikan
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Saat menjalankan Asisten Penginstalan dan menargetkan penginstalan untuk volume kosong
kedua, pengguna akan ditanyai apakah ingin menyalin pengguna dari volume saat ini

untuk dijadikan pengguna pertama pada volume kedua. Jika pengguna memilih ya, “Instal
Pengguna” yang dibuat adalah, sebenarnya, KEK yang diturunkan dari kata sandi pengguna
dan kunci perangkat keras yang dipilih, yang kemudian digunakan untuk mengenkripsi OIK
saat diserahkan ke sistem operasi kedua. Lalu, dari dalam Asisten Penginstalan sistem
operasi kedua, kata sandi pengguna akan diminta untuk mengizinkannya mengakses OIK

di Secure Enclave untuk sistem operasi baru. Jika pengguna memilih untuk tidak menyalin
pengguna, Instal Pengguna masih dibuat dengan cara yang sama, namun kata sandi kosong
digunakan alih-alih kata sandi pengguna. Alur kedua ini ada untuk skenario administrasi
sistem tertentu. Namun, pengguna yang ingin melakukan penginstalan multivolume dan
ingin melakukan penyerahan Kepemilikan dalam cara yang paling aman harus selalu memilih
untuk menyalin pengguna dari sistem operasi pertama ke sistem operasi kedua.

LocalPolicy di Mac dengan Apple silicon

Untuk Mac dengan Apple silicon, kontrol kebijakan keamanan lokal telah didelegasikan

ke aplikasi yang dijalankan di Secure Enclave. Perangkat lunak dapat menggunakan info
pengesahan pengguna dan mode boot CPU utama untuk menentukan siapa yang dapat
mengubah kebijakan keamanan dan dari lingkungan boot mana. Ini membantu pencegahan
perangkat lunak berbahaya agar tidak menggunakan kontrol kebijakan keamanan terhadap
pengguna dengan menurunkannya untuk memperoleh lebih banyak hak.

Properti manifes LocalPolicy

File LocalPolicy berisi beberapa 4CC arsitektural yang ditemukan di sebagian besar file
Imaged—seperti ID papan atau model (BORD), menandakan keping Apple tertentu (CHIP),
atau ldentifikasi Keping Eksklusif (ECID). Tetapi 4CC hanya fokus di kebijakan keamanan
yang dapat dikonfigurasi pengguna.

Catatan: Apple menggunakan istilah One True recoveryOS (1TR) yang Dipasangkan
untuk menandakan boot ke recoveryOS yang dipasangkan menggunakan satu kali tekan
dan tahan tombol daya fisik. Ini berbeda dari boot recoveryOS normal, yang dilakukan
menggunakan NVRAM atau dua kali tekan dan tahan atau yang dapat terjadi saat ada
kesalahan selama proses mulai. Penekanan tombol fisik jenis khusus meningkatkan
kepercayaan bahwa lingkungan boot tidak dapat dijangkau oleh penyerang yang hanya
memanfaatkan perangkat lunak yang telah masuk ke macOS.

Hash Nonce LocalPolicy (Ipnh)
- Jenis: OctetString (48)

- Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS
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Deskripsi: 1pnh digunakan untuk anti-pemutaran ulang LocalPolicy. Ini adalah hash
SHA384 Nonce LocalPolicy (LPN) yang disimpan di Komponen Penyimpanan Aman

dan dapat diakses menggunakan ROM Boot Secure Enclave atau Secure Enclave. Nilai
anti-pemutaran ulang raw tidak pernah terlihat bagi Prosesor Aplikasi, hanya ke sepOS.
Penyerang yang ingin meyakinkan LLB bahwa LocalPolicy sebelumnya yang telah
mereka dapatkan bersifat valid harus menempatkan nilai ke Komponen Penyimpanan
Aman yang membuat hash ke nilai 1pnh yang sama pada di LocalPolicy yang mereka
ingin putar ulang. Biasanya, terdapat satu LPN yang valid di sistem—kecuali selama
pembaruan perangkat lunak, saat terdapat dua yang valid—untuk mengizinkan
kemungkinan kembali melakukan boot perangkat lunak lama saat terjadi kesalahan
pembaruan. Saat LocalPolicy mana pun untuk sistem operasi mana pun diubah, semua
kebijakan ditandatangani kembali dengan nilai Ipnh baru sesuai dengan LPN baru yang
ditemukan di Komponen Penyimpanan Aman. Perubahan ini terjadi saat pengguna
mengubah pengaturan keamanan atau membuat sistem operasi baru dengan LocalPolicy
baru untuk masing-masing.

Hash Nonce Kebijakan Jarak Jauh (rpnh)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: rpnh berperilaku sama dengan 1pnh tapi hanya diperbarui saat kebijakan
jarak jauh diperbarui, seperti saat mengubah status pendaftaran Lacak. Perubahan ini
terjadi saat pengguna mengubah status Lacak di Mac mereka.

Hash Nonce recoveryOS (ronh)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: ronh berperilaku sama dengan Ipnh, tapi ditemukan secara eksklusif

di LocalPolicy untuk recoveryQOS sistem. ronh diperbarui saat recoveryQOS sistem
diperbarui, seperti di pembaruan perangkat lunak. Nilai anti-pemutaran ulang terpisah
dari 1pnh dan rpnh digunakan sehingga saat perangkat dinonaktifkan oleh Lacak,
sistem operasi yang ada tersebut dapat dinonaktifkan (dengan menghapus LPN serta
RPN dari Keping Penyimpanan Aman), dan tetap mempertahankan boot ke recoveryOS
sistem. Dengan acara ini, sistem operasi dapat diaktifkan ulang saat pemilik sistem
membuktikan kontrolnya terhadap sistem dengan memasukkan kata sandi iCloud
mereka yang digunakan untuk akun Lacak. Perubahan ini terjadi saat pengguna
memperbarui recoveryOS sistem atau membuat sistem operasi baru.

Hash Manifes Image4 Tahap Berikutnya (nsih)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: Bidang nsih mewakili hash SHA384 pada struktur data manifes Image4
yang menjelaskan macOS yang di-boot. Manifes Image4 macOS berisi pengukuran
untuk semua objek boot—seperti iBoot, cache kepercayaan statis, hierarki perangkat,
Kumpulan Kernel Boot, dan hash root volume yang merupakan volume sistem yang
ditandatangani (SSV). Saat LLB diteruskan untuk melakukan boot macOS yang
ditentukan, iBoot dirancang untuk memastikan bahwa hash manifes Image4 macOS
yang dilampirkan ke iBoot sesuai dengan yang ditangkap di bidang nsih LocalPolicy.
Dengan cara ini, nsih menangkap tujuan pengguna terkait jenis sistem operasi yang
diinginkan pengguna saat ia membuat LocalPolicy. Pengguna mengubah nilai nsih
secara implisit saat melakukan pembaruan perangkat lunak.
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Hash Manifes Cryptex1 Image4 (spih)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: Bidang spih merepresentasikan hash SHA384 dari struktur data manifes
Cryptex1 Imaged. Manifest Cryptex1 Image4 berisi pengukuran kripteksnya, segel
sistem filenya, dan cache kepercayaan terkaitnya. Saat macOS dimulai, kernel XNU
dan Lapisan Perlindungan Halaman memastikan bahwa hash manifes Cryptex1 Image4
sama dengan yang diterbitkan iBoot dari bidang spih LocalPolicy. Pengguna mengubah
nilai spih secara implisit saat menginstal Respons Keamanan Cepat atau menjalankan
pembaruan perangkat lunak. Hash Manifes Cryptex1 Image4 dapat diperbarui secara
terpisah dari Hash Manifes Image4 Tahap Berikutnya.

Pembuatan Cryptex1 (stng)

Jenis: Integer 64 bit yang tidak ditandatangani
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: Bidang stng nilai penghitung yang merepresentasikan kapan Hash Manifes
Cryptex1 Image4 diperbarui terakhir kali di LocalPolicy. Bidang ini menyediakan nilai
anti-pemutaran ulang 1pnh selama evaluasi Lapisan Perlindungan Halaman kebijakan
lokal untuk menerapkan Cryptex Mendatang. Pengguna menambah nilai stng secara
implisit saat menginstal Respons Keamanan Cepat atau pembaruan perangkat lunak.

Hash Kebijakan Kumpulan Kernel Pembantu (AuxKC) (auxp)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: macOS

Deskripsi: auxp adalah hash SHA384 kebijakan daftar kext yang disahkan oleh
pengguna (UAKL). Ini digunakan pada waktu pembuatan AuxKC untuk membantu
memastikan bahwa hanya kext yang disahkan oleh pengguna yang disertakan di AuxKC.
smb2 adalah prasyarat untuk mengatur bidang ini. Pengguna mengubah nilai auxp
secara implisit saat mereka mengubah UAKL dengan menyetujui kext dari panel Privasi
& Keamanan di Pengaturan Sistem (macOS 13 atau lebih baru) atau panel Keamanan &
Privasi di Preferensi Sistem (macOS 12 atau lebih lama).

Hash Manifes Image4 Kumpulan Kernel Pembantu (AuxKC) (auxi)

Jenis: OctetString (48)

Lingkungan yang dapat berubah: macOS
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Deskripsi: Setelah sistem memverifikasi bahwa hash UAKL sesuai dengan yang
ditemukan di bidang auxp LocalPolicy, sistem meminta AuxKC untuk ditandatangani
oleh aplikasi prosesor Secure Enclave yang bertanggung jawab atas penandatanganan
LocalPolicy. Berikutnya, hash SHA384 pada tanda tangan manifes Image4 AuxKC
ditempatkan ke LocalPolicy untuk menghindari kemungkinan pencampuran dan
pencocokan AuxKC yang ditanda tangan sebelumnya ke sistem operasi pada waktu
boot. Jika bidang auxi ditemukan di LocalPolicy, iBoot akan mencoba untuk memuat
AuxKC dari penyimpanan dan memvalidasi tanda tangannya. iBoot juga memverifikasi
bahwa hash manifes Image4 yang dilampirkan ke AuxKC sesuai dengan nilai yang
ditemukan di bidang auxi. Jika AuxKC gagal dimuat untuk alasan apa pun, sistem
melanjutkan boot tanpa objek boot ini, dan (maka) tanpa ada kext pihak ketiga yang
dimuat. Bidang auxp adalah prasyarat untuk mengatur bidang auxi di LocalPolicy.
Pengguna mengubah nilai auxi secara implisit saat mereka mengubah UAKL dengan
menyetujui kext dari panel Privasi & Keamanan di Pengaturan Sistem (macOS 13 atau
lebih baru) atau panel Keamanan & Privasi di Preferensi Sistem (macOS 12 atau lebih lama).

Hash Penerimaan Kumpulan Kernel Pembantu (AuxKC) (auxr)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: macOS

Deskripsi: auxr adalah hash SHA384 penerimaan AuxKC, yang menandakan kumpulan
kext persis yang disertakan ke AuxKC. Penerimaan AuxKC dapat berupa subset UAKL,
karena kext dapat dikecualikan dari AuxKC bahkan jika kext disahkan pengguna, jika
diketahui dapat digunakan untuk serangan. Selain itu, beberapa kext yang dapat
digunakan untuk merusak batas kernel pengguna dapat menyebabkan berkurangnya
fungsionalitas seperti ketidakmampuan dalam menggunakan Apple Pay atau memutar
konten 4K dan HDR. Pengguna yang menginginkan kemampuan ini harus memilih
penyertaan AuxKC yang lebih dibatasi. Bidang auxp adalah prasyarat untuk mengatur
bidang auxr di LocalPolicy. Pengguna mengubah nilai auxr secara implisit saat
mereka membangun AusKC baru dari panel Privasi & Keamanan di Pengaturan Sistem
(macOS 13 atau lebih baru) atau panel Keamanan & Privasi di Preferensi Sistem
(macOS 12 atau lebih lama).

Hash Manifes Image4 CustomOS (coih)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: 1TR

Deskripsi: coih adalah hash SHA384 dari manifes Image4 CustomOS. Muatan untuk
manifes tersebut digunakan oleh iBoot (bukan kernel XNU) untuk mentransfer kontrol.
Pengguna mengubah nilai coih secara implisit saat menggunakan alat baris perintah
kmutil configure-boot pada 1TR.

UUID grup volume APFS (vuid)

Jenis: OctetString (16)
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: vuid menandakan grup volume yang harus digunakan kernel sebagai root.
Bidang ini sebagian besar digunakan untuk informasi dan tidak digunakan untuk
pembatasan keamanan. vuid ini diatur oleh pengguna secara implisit saat membuat
penginstalan sistem operasi baru.
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UUID Grup kunci enkripsi kunci (KEK) (kuid)

Jenis: OctetString (16)
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: kuid menandakan volume yang di-boot. Kunci enkripsi kunci biasanya telah
digunakan untuk Perlindungan Data. Untuk setiap LocalPolicy, KEK digunakan untuk
melindungi kunci penandatanganan LocalPolicy. kuid diatur oleh pengguna secara
implisit saat membuat penginstalan sistem operasi baru.

Pengukuran Kebijakan Boot Tepercaya recoveryOS yang dipasangkan (prot)

Jenis: OctetString (48)
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: Pengukuran Kebijakan Boot Tepercaya recoveryOS yang dipasangkan (TBPM)
adalah kalkulasi hash SHA384 iteratif khusus melalui manifes Image4 LocalPolicy,
kecuali nilai anti-pemutaran ulang, untuk memberikan pengukuran yang konsisten
sepanjang waktu (karena nilai anti-pemutaran ulang seperti 1pnh sering diperbarui).
Bidang prot, yang hanya ditemukan di setiap LocalPolicy macOS, menyediakan pasangan
untuk menandakan LocalPolicy recoveryOS yang sesuai dengan LocalPolicy macOS.

Memiliki Kebijakan Lokal recoveryOS yang Ditandatangani Secure Enclave (hrip)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: hrlp menandakan apakah nilai prot (di atas) adalah pengukuran LocalPolicy
recoveryOS yang ditandatangani oleh Secure Enclave atau tidak. Jika tidak, LocalPolicy
recoveryOS ditandatangani oleh server penandatanganan online Apple, yang
menandatangani item seperti file Image4 macOS.

Versi Sistem Operasi Lokal (love)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR, recoveryOS, macOS

Deskripsi: 1ove menandakan versi OS tujuan pembuatan LocalPolicy. Versi diperoleh
dari manifes status berikutnya selama pembuatan LocalPolicy dan digunakan untuk
memberlakukan pembatasan pemasangan recoveryOS.

Multi-Boot Aman (smbO0)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR, recoveryQOS

Deskripsi: Jika smb@ ada dan benar, LLB memungkinkan manifes Image4 tahap
berikutnya untuk ditandatangani secara global, alih-alih memerlukan tanda tangan yang
disesuaikan. Pengguna dapat mengubah bidang ini dengan Utilitas Keamanan Mulai atau
bputil untuk menurunkan ke Keamanan Dikurangi.
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Multi-Boot Aman (smb1)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR

Deskripsi: Jika smb1 ada dan benar, iBoot memungkinkan objek seperti kumpulan kernel
khusus untuk ditandatangani oleh Secure Enclave dengan kunci yang sama seperti
LocalPolicy. Keberadaan smb@ adalah prasyarat untuk adanya smb1. Pengguna dapat
mengubah bidang ini menggunakan alat baris perintah seperti csrutil atau bputil
untuk menurunkan ke Keamanan Permisif.

Multi-Boot Aman (smb2)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR

Deskripsi: Jika smb2 ada dan benar, iBoot memungkinkan Kumpulan Kernel Pembantu
untuk ditandatangani oleh Secure Enclave dengan kunci yang sama seperti LocalPolicy.
Keberadaan smb@ adalah prasyarat untuk adanya smb2. Pengguna dapat mengubah
bidang ini menggunakan Utilitas Keamanan Mulai atau bputil untuk menurunkan ke
Keamanan Dikurangi dan mengaktifkan kext pihak ketiga.

Multi-Boot Aman (smb3)

.

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR

Deskripsi: Jika smb3 ada dan benar, pengguna di perangkat telah memilih kontrol
mobile device management (MDM) pada perangkatnya. Keberadaan bidang ini membuat
aplikasi prosesor Secure Enclave yang mengontrol LocalPolicy menerima pengesahan
MDM alih-alih memerlukan pengesahan pengguna lokal. Pengguna dapat mengubah
bidang ini menggunakan Utilitas Keamanan Mulai atau bputil untuk mengaktifkan
kontrol yang dikelola pada kext pihak ketiga dan pembaruan perangkat lunak. (Di
macOS 11.2 atau lebih baru, MDM juga dapat memulai pembaruan ke versi macOS
terbaru jika mode keamanan saat ini adalah Keamanan Penuh.)

Multi-Boot Aman (smb4)

Jenis: Boolean
Lingkungan yang dapat berubah: macOS

Deskripsi: Jika smb4 ada dan benar, perangkat telah memilih kontrol MDM pada
sistem operasi menggunakan Apple School Manager, Apple Business Manager, atau
Apple Business Essentials. Keberadaan bidang ini membuat aplikasi Secure Enclave
yang mengontrol LocalPolicy menerima pengesahan MDM alih-alih memerlukan
pengesahan pengguna lokal. Bidang ini diubah oleh solusi MDM saat perangkat lunak
mendeteksi bahwa nomor seri perangkat muncul di salah satu dari ketiga layanan
tersebut.
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Perlindungan Integritas Sistem (sip0)

Jenis: Integer 64 bit yang tidak ditandatangani
Lingkungan yang dapat berubah: 1TR

Deskripsi: sip@ menyimpan bit kebijakan Perlindungan Integritas Sistem (SIP) yang
sebelumnya disimpan di NVRAM. Bit kebijakan SIP baru ditambahkan di sini (alih-alih
menggunakan bidang LocalPolicy seperti di bawah), jika bit hanya digunakan di macQOS,
dan tidak digunakan oleh LLB. Pengguna dapat mengubah bidang ini menggunakan
csrutil dari 1TR untuk menonaktifkan SIP dan menurunkan ke Keamanan Permisif.

Perlindungan Integritas Sistem (sip1)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR

Deskripsi: Jika sipl ada dan benar, iBoot mengizinkan kegagalan untuk memverifikasi

hash root volume SSV. Pengguna dapat mengubah bidang ini menggunakan csrutil
atau bputil dari 1TR.

Perlindungan Integritas Sistem (sip2)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR

Deskripsi: Jika sip2 ada dan benar, iBoot tidak akan mengunci register perangkat
keras Area Hanya Baca Teks yang Dapat Dikonfigurasi (CTRR) yang menandai memori

kernel sebagai tidak dapat ditulisi. Pengguna dapat mengubah bidang ini menggunakan
csrutil atau bputil dari1TR.

Perlindungan Integritas Sistem (sip3)

Jenis: Boolean
Lingkungan yang dapat berubah: 1TR

Deskripsi: Jika sip3 ada dan benar, iBoot tidak akan memberlakukan daftar izin
internalnya untuk variabel NVRAM boot-args, yang sebaliknya akan memfilter pilihan
yang diteruskan ke kernel. Pengguna dapat mengubah bidang ini menggunakan
csrutil atau bputil dari 1TR.

Sertifikat dan RemotePolicy

Seperti yang dijelaskan di Pembuatan dan manajemen kunci penandatanganan LocalPolicy,
Imaged LocalPolicy juga berisi Sertifikat Identitas Pemilik (OIC) dan RemotePolicy yang
disematkan.
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Komputer Mac berbasis Intel

Proses boot untuk Mac berbasis Intel

Mac berbasis Intel dengan Keping Keamanan T2 Apple

Saat komputer Mac berbasis Intel dengan Keping Keamanan T2 Apple dinyalakan, keping
melakukan boot aman dari ROM Boot-nya dengan cara yang sama seperti di iPhone, iPad,
dan Mac dengan Apple silicon. Ini memverifikasi bootloader iBoot dan merupakan langkah
pertama dalam rantai kepercayaan, iBoot memeriksa kode kernel dan ekstensi kernel pada
keping T2, yang kemudian memeriksa firmware UEFI Intel. Firmware UEFI dan tanda tangan
terkait awalnya hanya tersedia bagi keping T2.

ROM boot mengevaluasi tanda tangan iBoot

!

iBoot mengevaluasi tanda tangan cache kernel T2

l

Cache kernel T2 mengevaluasi tanda tangan firmware UEFI

l

Firmware UEFI

eSPI Keping T2

CPU Intel

Firmware UEFI mengevaluasi tanda tangan boot.efi

l

boot.efi mengevaluasi tanda tangan kernel yang tetap dari macOS

!

macOS

Setelah verifikasi, image firmware UEFI dipetakan ke bagian memori keping T2. Memori ini
dibuat tersedia bagi CPU Intel melalui Antarmuka Periferal Serial yang ditingkatkan (eSPlI).
Saat melakukan boot untuk pertama kalinya, CPU Intel mengambil firmware UEFI melalui
eSPI dari salinan firmware yang telah diperiksa integritasnya dan dipetakan ke memori,
yang terdapat di keping T2.
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Evaluasi rantai kepercayaan dilanjutkan di CPU Intel, dengan firmware UEFI yang
mengevaluasi tanda tangan untuk boot.efi, yang merupakan bootloader macOS. Tanda
tangan boot aman macOS yang terdapat pada prosesor Intel disimpan dalam format
Image4 yang sama dengan yang digunakan di iOS, iPadOS, dan boot aman keping T2, dan
kode yang mengurai file Image4 merupakan kode diperkuat yang sama dari penerapan
boot aman iOS dan iPadOS saat ini. Boot.efi pada gilirannya memverifikasi tanda tangan
file baru, yang bernama immutablekernel. Jika boot aman diaktifkan, file immutablekernel
merepresentasikan kumpulan lengkap ekstensi kernel Apple yang diperlukan untuk booting
macOS. Kebijakan boot aman dihentikan pada saat diserahkan ke immutablekernel, lalu
kebijakan keamanan macOS (seperti Perlindungan Integritas Sistem dan ekstensi kernel
yang ditandatangani) akan diterapkan.

Jika terjadi kesalahan atau kegagalan dalam proses ini, Mac akan masuk ke dalam mode
Pemulihan, mode Pemulihan Keping Keamanan T2 Apple, atau mode Peningkatan Firmware
Perangkat (DFU) Keping Keamanan T2 Apple.

Microsoft Windows di Mac berbasis Intel dengan keping T2

Secara default, Mac berbasis Intel yang mendukung boot aman hanya memercayai konten
yang ditandatangani oleh Apple. Namun, untuk meningkatkan keamanan penginstalan
Boot Camp, Apple juga mendukung boot aman untuk Windows. Firmware Antarmuka
Firmware Terpadu yang Dapat Diperluas (UEFi) menyertakan salinan sertifikat Microsoft
Windows Production CA 2011 yang digunakan untuk mengesahkan bootloader Microsoft.

Catatan: Pada saat ini tidak ada kepercayaan yang disediakan untuk Microsoft Corporation
UEFI CA 2011, yang akan mengizinkan verifikasi kode yang ditandatangani oleh mitra
Microsoft. CA UEFI ini biasa digunakan untuk memverifikasi keabsahan bootloader untuk
sistem operasi lainnya, seperti varian Linux.

Dukungan untuk boot aman Windows tidak diaktifkan secara default. Sebagai gantinya,
dukungan tersebut diaktifkan menggunakan Asisten Boot Camp (BCA). Saat pengguna
menjalankan BCA, macOS dikonfigurasi ulang untuk memercayai kode yang ditandatangani
pihak pertama Microsoft selama boot. Setelah BCA selesai, jika macOS gagal dalam
evaluasi kepercayaan pihak pertama Apple selama boot aman, firmware UEFI akan mencoba
untuk mengevaluasi kepercayaan objek menurut format boot aman UEFI. Jika evaluasi
kepercayaan berhasil, Mac akan melanjutkan dan melakukan boot Windows. Jika tidak,

Mac memasuki recoveryOS dan pengguna akan diberi tahu mengenai kegagalan evaluasi
kepercayaan.

Komputer Mac berbasis Intel tanpa keping T2

Mac berbasis Intel tanpa keping T2 tidak mendukung boot aman. Oleh karena itu, firmware
Antarmuka Firmware Terpadu yang Dapat Diperluas (UEFi) memuat booter macOS (boot.
efi) dari sistem file tanpa verifikasi, dan booter memuat kernel (prelinkedkernel) dari sistem
file tanpa verifikasi. Untuk melindungi integritas rantai kunci, pengguna harus mengaktifkan
mekanisme keamanan berikut:

« Perlindungan Integritas Sistem (SIP): Diaktifkan secara default, ini melindungi booter
dan kernel dari penulisan berbahaya dari dalam macOS yang sedang dijalankan.

- FileVault: Ini dapat diaktifkan dengan dua cara: oleh pengguna atau oleh administrator
mobile device management (MDM). Ini melindungi dari penyerang yang memiliki akses
langsung secara fisik menggunakan mode disk target untuk menimpa booter.
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- Kata Sandi Firmware: Ini dapat diaktifkan dengan dua cara: oleh pengguna atau
oleh administrator MDM. Ini membantu menghalangi penyerang yang memiliki akses
langsung secara fisik yang meluncurkan mode boot alternatif seperti recoveryOS, Mode
Satu Pengguna, atau mode disk target, tempat booter dapat ditimpa. Ini juga membantu
mencegah booting dari media alternatif, yang dapat digunakan oleh penyerang untuk

menjalankan kode untuk menimpa booter.

Kata sandi
pengguna

Kunci enkripsi
kunci

Kunci enkripsi

e ——p Data volume

Mode boot Mac berbasis Intel dengan Keping Keamanan T2 Apple

Mac berbasis Intel dengan Keping Keamanan T2 Apple memiliki berbagai mode boot yang
dapat diaktifkan pada saat booting dengan menekan kombinasi tombol, yang dikenali oleh
firmware atau booter UEFI. Beberapa mode boot, seperti Mode Pengguna Tunggal, tidak
akan berfungsi kecuali kebijakan keamanan diubah ke Tidak Ada Keamanan di Utilitas
Keamanan Mulai.

Mode

Boot macOS

Manajer Mulai

Mode Disk Target
(TDM)

Mode Satu
Pengguna

recoveryOS

recoveryOS
Internet

Diagnostik

Diagnostik
Internet

Boot Windows

Kombinasi tombol

Tidak Ada

Option (~)

Command (%)-S

Command (%)-R

Option (~)-Command (s)-R

Option (~)-D

Tidak Ada

Deskripsi

Firmware UEFI menyerahkan ke booter macOS (aplikasi
UEFI), yang menyerahkan ke kernel macOS. Dalam
proses booting standar Mac dengan FileVault yang
diaktifkan, booter macOS memunculkan antarmuka
Jendela Masuk, yang mengambil kata sandi untuk
mendekripsi penyimpanan.

Firmware UEFI meluncurkan aplikasi UEFI internal yang
menghadirkan antarmuka pemilihan perangkat boot
kepada pengguna.

Firmware UEFI meluncurkan aplikasi UEFI internal yang
mengekspos perangkat penyimpanan internal sebagai

perangkat penyimpanan mentah berbasis blok melalui

FireWire, Thunderbolt, USB, atau gabungan ketiganya

(tergantung model Mac-nya).

Kernel macOS meneruskan bendera —s di vektor
argumen launchd, yang kemudian membuat shell satu
pengguna di tty app Konsol.

Catatan: Jika pengguna keluar dari shell, macOS
melanjutkan boot ke Jendela Masuk.

Firmware UEFI memuat macOS minimum dari file
image disk (.dmg) yang ditandatangani di perangkat
penyimpanan internal.

Image disk yang ditandatangani diunduh dari internet
menggunakan HTTP.

Firmware UEFI memuat lingkungan diagnostik UEFI
minimum dari file image disk yang ditandatangani di
perangkat penyimpanan internal.

Image disk yang ditandatangani diunduh dari internet
menggunakan HTTP.

Jika Windows telah diinstal menggunakan Boot Camp,

firmware UEFI meneruskan ke booter Windows, yang
meneruskan ke kernel Windows.
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Utilitas Keamanan Mulai di Mac dengan Keping Keamanan T2 Apple

Tinjauan

Di Mac berbasis Intel dengan Keping Keamanan T2 Apple, Utilitas Keamanan Mulai
menangani sejumlah pengaturan kebijakan keamanan. Utilitas dapat diakses dengan
melakukan boot ke recoveryOS dan memilih Utilitas Keamanan Mulai dari menu Utilitas
serta melindungi pengaturan keamanan yang didukung dari manipulasi mudah oleh
penyerang.

Utilitas Keamanan Mulai

Perlindungan kata sandi firmware mati.

Nyalakan kata sandi firmware untuk mencegah komputer ini agar tidak memulai
n dari hard disk, CD, atau DVD yang lain tanpa kata sandi.

Nyalakan Kata Sandi Firmware...

Boot Aman

® Keamanan Penuh
Memastikan hanya OS Anda saat ini, atau perangkat lunak sistem operasi yang
ditandatangani dan saat ini dipercaya oleh Apple yang dapat dijalankan. Mode ini
memerlukan koneksi jaringan pada saat penginstalan perangkat lunak.
Keamanan Sedang
Mengizinkan versi perangkat lunak sistem operasi yang ditandatangani mana pun yang
pernah dipercaya oleh Apple untuk dijalankan.
Tidak Ada Keamanan
Tidak memberlakukan persyaratan apa pun di OS yang dapat diboot.

Media Boot yang Diizinkan

® Jangan izinkan boot dari media eksternal atau yang dapat dilepas
Membatasi kemampuan untuk melakukan boot dari perangkat mana pun yang tidak
dilindungi oleh T2 seperti drive USB dan Thunderbolt atau drive PCle atau SATA yang
tersambung secara internal.

I1zinkan boot dari media eksternal atau yang dapat dilepas
Tidak membatasi kemampuan untuk melakukan boot dari perangkat apa pun.

Perubahan kebijakan penting memerlukan pengesahan, bahkan dalam mode Pemulihan.
Jika dibuka untuk pertama kalinya, Utilitas Keamanan Mulai akan meminta pengguna untuk
memasukkan kata sandi administrator dari penginstalan macOS utama yang terkait dengan
recoveryOS yang sedang di-boot. Jika tidak ada, administrator harus dibuat sebelum
kebijakan dapat diubah. Keping T2 mengharuskan agar komputer Mac yang sedang diboot
ke recoveryOS dan pengesahan dengan info pengesahan yang didukung Secure Enclave
telah berlangsung sebelum perubahan kebijakan dapat dilakukan. Perubahan kebijakan
keamanan memiliki dua persyaratan implisit. recoveryOS harus:

- Diboot dari perangkat penyimpanan dan secara langsung terhubung ke keping T2
karena partisi atau perangkat lainnya tidak memiliki info pengesahan yang didukung
Secure Enclave yang terikat pada perangkat penyimpanan internal.

- Berada di volume berbasis APFS karena hanya terdapat dukungan untuk menyimpan
Pengesahan dalam info pengesahan Pemulihan yang dikirimkan Secure Enclave di
volume APFS “Praboot” drive. Volume berformat HFS plus tidak dapat menggunakan
boot aman.

Kebijakan ini hanya ditampilkan di Utilitas Keamanan Mulai di Mac berbasis Intel dengan
keping T2. Meskipun sebagian besar kasus penggunaan tidak memerlukan perubahan
terhadap kebijakan boot aman, pengguna utamanya memiliki kontrol atas pengaturan
perangkat mereka dan dapat memilih tergantung kebutuhannya, untuk menonaktifkan atau
menurunkan fungsionalitas boot aman di Mac.
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Perubahan kebijakan boot aman yang dilakukan dari dalam app ini hanya berlaku untuk
evaluasi rantai kepercayaan yang sedang diverifikasi di prosesor Intel. Pilihan "Keping T2
boot aman” selalu berlaku.

Kebijakan boot aman dapat dikonfigurasi ke salah satu dari tiga pengaturan ini: Keamanan
Penuh, Keamanan Sedang, dan Tidak Ada Keamanan. Tidak Ada Keamanan yang
sepenuhnya menonaktifkan evaluasi boot aman di prosesor Intel dan memungkinkan
pengguna untuk melakukan boot apa pun yang mereka inginkan.

Kebijakan boot Keamanan Penuh

Keamanan Penuh adalah kebijakan boot default, dan berperilaku mirip dengan iOS serta
iPadOS atau Keamanan Penuh di Mac dengan Apple silicon. Pada saat perangkat lunak
diunduh dan disiapkan untuk penginstalan, perangkat lunak disesuaikan dengan tanda
tangan yang menyertakan Identifikasi Keping Eksklusif (ECID)—ID unik yang dikhususkan
bagi keping T2 dalam kasus ini—sebagai bagian dari permintaan penandatanganan. Tanda
tangan yang dikembalikan oleh server penandatanganan akan menjadi unik dan dapat
digunakan hanya oleh keping T2 tersebut. Firmware Antarmuka Firmware Terpadu yang
Dapat Diperluas (UEFi) dirancang untuk memastikan bahwa tanda tangan yang diberikan
tidak hanya ditandatangani oleh Apple tapi juga spesifik untuk Mac, khususnya mengikat
versi macOS tersebut ke Mac tersebut. Ini membantu mencegah serangan pembalikan versi
seperti yang dijelaskan untuk Keamanan Penuh di Mac dengan Apple silicon.

Kebijakan boot Keamanan Sedang

Kebijakan boot Keamanan Sedang dapat dikatakan sama dengan boot aman UEFI tradisional,
vendor (dalam kasus ini, Apple) membuat tanda tangan digital untuk kode agar dapat
menegaskan bahwa kode tersebut berasal dari vendor. Dengan cara ini, penyerang terhalangi
untuk memasukkan kode yang tidak ditandatangani. Kami menyebut tanda tangan ini
sebagai tanda tangan “global” karena tanda tangan tersebut dapat digunakan di Mac mana
pun, selama jangka waktu yang tidak terbatas, untuk Mac yang saat ini memiliki kumpulan
kebijakan Keamanan Sedang. iOS, iPadQS, atau keping T2 tidak mendukung tanda tangan
global. Pengaturan ini tidak berupaya untuk mencegah serangan pembalikan versi.

Kebijakan boot media

Kebijakan boot media hanya ada di Mac berbasis Intel dengan keping T2 dan tidak
bergantung pada kebijakan boot aman. Sehingga meskipun pengguna menonaktifkan
boot aman, ini tidak mengubah perilaku default pencegahan apa pun kecuali perangkat
penyimpanan yang terhubung secara langsung ke keping T2 untuk melakukan boot Mac.
(Kebijakan boot media tidak diperlukan di Mac dengan Apple silicon. Untuk Informasi
lainnya, lihat Kontrol kebijakan keamanan Disk Mulai.)
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Perlindungan kata sandi firmware di Mac berbasis Intel

macOS di komputer Mac berbasis Intel dengan Keping Keamanan T2 Apple mendukung
penggunaan Kata Sandi Firmware untuk membantu mencegah modifikasi pengaturan
firmware yang tidak disengaja di Mac tertentu. Kata Sandi Firmware dirancang untuk
mencegah pemilihan mode boot alternatif seperti boot ke recoveryOS atau Mode Pengguna
Tunggal, boot dari volume yang tidak disahkan, atau boot ke mode disk target.

Catatan: Kata sandi firmware tidak diperlukan di Mac dengan Apple silicon, karena fungsi
firmware penting yang dibatasi telah dipindahkan ke recoveryOS dan (saat FileVault
diaktifkan) recoveryOS memerlukan pengesahan pengguna sebelum fungsi pentingnya
dapat dijangkau.

Mode paling mendasar dari kata sandi firmware dapat dicapai dari Utilitas Kata Sandi
Firmware recoveryOS di Mac berbasis Intel tanpa keping T2, dan dari Utilitas Keamanan
Mulai di Mac berbasis Intel dengan keping T2. Pilihan lanjutan (seperti kemampuan untuk
meminta kata sandi di setiap boot) tersedia dari alat baris perintah firmwarepasswd

di macOS.

Pengaturan Kata Sandi Firmware secara khusus penting untuk mengurangi risiko serangan
di komputer Mac berbasis Intel tanpa keping T2 dari penyerang yang memiliki akses
langsung secara fisik. Kata Sandi Firmware dapat membantu mencegah penyerang untuk
melakukan booting ke recoveryOS, tempat mereka dapat menonaktifkan Perlindungan
Integritas Sistem (SIP). Dan dengan membatasi booting dari media alternatif, penyerang
tidak dapat mengeksekusi kode yang memiliki hak dari sistem operasi lain agar dapat
menyerang firmware periferal.

Mekanisme pengaturan ulang kata sandi firmware ada untuk membantu pengguna yang
lupa kata sandinya. Pengguna menekan kombinasi tombol saat mulai dan diberikan string
khusus model untuk disediakan ke AppleCare. AppleCare menandatangani secara digital
sumber yang diperiksa tanda tangannya oleh Pengenal Sumber Seragam (URI). Jika tanda
tangan disahkan dan kontennya dikhususkan bagi suatu Mac, firmware UEFI menghapus
kata sandi firmware.

Untuk pengguna yang tidak ingin orang lain menghapus kata sandi firmware melalui
metode perangkat lunak, pilihan —disable-reset—capability telah ditambahkan ke alat
baris perintah firmwarepasswd di macOS 10.15. Sebelum mengatur pilihan ini, pengguna
diharuskan untuk memahami bahwa jika kata sandi terlupakan dan harus dihapus,
pengguna bertanggung jawab untuk membayar biaya penggantian logic board yang
diperlukan untuk menjalankan ini. Organisasi yang ingin melindungi komputer Mac mereka
dari penyerang eksternal dan dari pegawai harus mengatur kata sandi firmware di sistem
yang dimiliki oleh organisasi. Ini dapat dilakukan di perangkat pada salah satu cara berikut:

- Pada waktu penyediaan, secara manual menggunakan alat baris perintah
firmwarepasswd

- Dengan alat manajemen pihak ketiga yang menggunakan alat baris perintah
firmwarepasswd

+ Menggunakan mobile device management (MDM)
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Lingkungan recoveryOS dan diagnostik untuk Mac berbasis Intel

recoveryOS

recoveryOS sepenuhnya terpisah dari macOS utama, dan seluruh kontennya disimpan di
file image disk bernama BaseSystem.dmg. Terdapat juga BaseSystem.chunklist terkait,
yang digunakan untuk memuverifikasi integritas BaseSystem.dmg. Chunklist merupakan
rangkaian hash untuk potongan BaseSystem.dmg sebesar 10 MB. Firmware Antarmuka
Firmware Terpadu yang Dapat Diperluas (UEFi) mengevaluasi tanda tangan file chunklist,
lalu mengevaluasi hash satu potongan, satu per satu, dari BaseSystem.dmg. Ini membantu
memastikan bahwa hash cocok dengan konten bertanda tangan di chunklist. Jika terdapat
hash yang tidak cocok, boot dari recoveryOS lokal akan dibatalkan dan firmware UEFI akan
mencoba untuk booting dari recoveryOS Internet sebagai gantinya.

Jika verifikasi berhasil diselesaikan, firmware UEFI akan memasang BaseSystem.dmg
sebagai disk RAM dan meluncurkan boot.efi yang terdapat di dalamnya. Firmware UEFI
tidak perlu melakukan pemeriksaan spesifik terhadap boot.efi dan boot.efi pun tidak perlu
memeriksa kernel karena seluruh konten dari sistem operasi (bagian yang utuh dari elemen
ini) telah diperiksa integritasnya.

Diagnostik Apple

Sebagian besar prosedur untuk booting lingkungan diagnostik lokal sama dengan
peluncuran recoveryQOS. File AppleDiagnostics.dmg dan AppleDiagnostics.chunklist yang
terpisah akan digunakan, tapi diverifikasi dengan cara yang sama dengan file BaseSystem.
Alih-alih meluncurkan boot.efi, firmware UEFI meluncurkan file di dalam image disk (file .dmg)
bernama diags.efi, yang berfungsi untuk mengaktifkan berbagai driver UEFI lainnya yang
dapat berinteraksi dengan dan memeriksa kesalahan di perangkat keras.

recoveryOS internet dan lingkungan diagnostik

Jika terjadi kesalahan pada peluncuran lingkungan pemulihan atau diagnostik lokal,
firmware UEFI mencoba untuk mengunduh image dari internet sebagai gantinya. (Pengguna
juga dapat meminta image secara spesifik untuk diambil dari internet menggunakan
rangkaian kunci spesial yang disimpan pada saat boot.) Validasi integritas image disk

dan chunklist yang diunduh dari Server Pemulihan OS dijalankan dengan cara yang sama
dengan image yang diambil dari perangkat penyimpanan.

Meskipun koneksi ke Server Pemulihan OS menggunakan HTTP, konten utuh yang telah
diunduh akan tetap diperiksa integritasnya sebagaimana yang dijelaskan sebelumnya,

dan dengan demikian terlindungi dari manipulasi oleh penyerang yang memiliki kontrol
atas jaringan. Jika verifikasi integritas potongan individual gagal, potongan tersebut akan
diminta ulang dari Server Pemulihan OS sebanyak 11 kali, sebelum berhenti mengupayakan
dan menampilkan kesalahan.

Saat mode pemulihan internet dan diagnostik ditambahkan ke komputer Mac pada tahun
2011, kami memutuskan bahwa lebih baik untuk menggunakan transpor HTTP yang lebih
sederhana, dan menangani pengesahan konten menggunakan mekanisme chunklist, alih-
alih mengimplementasikan fungsionalitas HTTPS yang lebih rumit di firmware UEFI, dan
akibatnya meningkatkan permukaan serangan firmware.
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Keamanan volume sistem yang ditandatangani

Di macOS 10.15, Apple memperkenalkan volume sistem hanya baca, volume terdedikasi
dan terisolasi untuk konten sistem. macOS 11 atau lebih baru menambahkan perlindungan
kriptografi kuat ke konten sistem dengan volume sistem yang ditandatangani (SSV). SSV
menyediakan mekanisme kernel yang memuverifikasi integritas konten sistem pada runtime
dan menolak data apa pun—kode dan non-kode—tanpa tanda tangan kriptografi yang
valid dari Apple. Dimulai di iOS 15 dan iPadOS 15, volume sistem di iPhone atau iPad juga
mendapatkan perlindungan kriptografi pada volume sistem yang ditandatangani.

Tidak hanya membantu mencegah perusakan perangkat lunak Apple apa pun yang
merupakan bagian dari sistem operasi, SSV juga membuat pembaruan perangkat lunak
macOS menjadi lebih andal dan aman. Selain itu, karena SSV menggunakan snapshot
Apple File System (APFS), jika pembaruan tidak dapat dilakukan, versi sistem lama dapat
dipulihkan tanpa penginstalan ulang.

Sejak diperkenalkan, APFS telah menyediakan integritas metadata sistem file menggunakan
ceksum non-kriptografi di perangkat penyimpanan internal. SSV memperkuat mekanisme
integritas dengan menambahkan hash kriptografis, sehingga memperluas mekanisme
untuk mencakup semua bita data file. Data dari perangkat penyimpanan internal (termasuk
metadata sistem file) di-hash secara kriptografi di jalur baca, dan hash lalu dibandingkan
dengan nilai yang diharapkan di metadata sistem file. Saat terjadi ketidaksesuaian, sistem
menganggap data telah dirusak dan tidak akan mengembalikannya ke perangkat lunak yang
meminta.

Setiap hash SHA256 SSV disimpan di hierarki metadata sistem file utama, yang di-hash
sendiri. Selain itu, karena setiap node hierarki secara rekursif memverifikasi integritas
hash turunannya—mirip dengan hierarki hash biner (Merkle)—maka nilai hash node dasar,
disebut segel, mencakup semua bita data di SSV, yang berarti tanda tangan kriptografis
meliputi seluruh volume sistem.

Selama penginstalan dan pembaruan macOS, segel dikomputasi ulang dari sistem file di
perangkat dan pengukuran tersebut diverifikasi dengan pengukuran yang ditandatangani
oleh Apple. Di Mac dengan Apple silicon, bootloader memuverifikasi segel sebelum
mentransfer kontrol ke kernel. Di Mac berbasis Intel dengan Keping Keamanan T2

Apple, bootloader meneruskan pengukuran dan tanda tangan ke kernel, yang nantinya
memverifikasi segel secara langsung sebelum memasang sistem file root. Di kedua kasus,
jika verifikasi gagal, proses mulai akan dihentikan, dan pengguna akan diminta untuk
menginstal ulang macOS. Prosedur ini diulang pada setiap boot kecuali pengguna telah
memilih untuk memasuki mode keamanan yang lebih rendah dan telah memilih secara
terpisah untuk menonaktifkan volume sistem yang ditandatangani.

Selama pembaruan perangkat lunak iOS dan iPadOS, volume sistem disiapkan dan
dikomputasi ulang dengan cara yang sama. Bootloader iOS dan iPadOS memverifikasi
bahwa segel aman dan cocok dengan nilai yang ditandatangani oleh Apple sebelum
mengizinkan perangkat untuk memulai kernel. Ketidakcocokan saat boot akan meminta
pengguna untuk memperbarui perangkat lunak sistem di perangkat. Pengguna tidak
diizinkan untuk menonaktifkan perlindungan volume sistem yang ditandatangani di iOS
dan iPadOS.
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SSV dan penandatanganan kode

Penandatanganan kode masih ada dan diberlakukan oleh kernel. Volume sistem yang
ditandatangani menyediakan perlindungan saat bita mana pun dibaca dari perangkat
penyimpanan internal. Sebaliknya, penandatanganan kode menyediakan perlindungan saat
objek Mach dipetakan secara memori sebagai dapat dieksekusi. SSV dan penandatanganan
kode melindungi kode yang dapat dieksekusi di semua jalur baca dan eksekusi.

SSV dan FileVault

Di macOS 11 atau lebih baru, perlindungan saat penyimpanan yang sama untuk konten
sistem disediakan oleh SSV, oleh karena itu volume sistem tidak perlu dienkripsi lagi.
Modifikasi apa pun yang dibuat ke sistem file saat penyimpanan terdeteksi oleh sistem file
saat dibaca. Jika pengguna telah menyalakan FileVault, konten pengguna di volume data
masih dienkripsi dengan rahasia yang disediakan oleh pengguna.

Jika pengguna memilih untuk menonaktifkan SSV, sistem yang disimpan menjadi rentan
terhadap perusakan, dan perusakan ini dapat memungkinkan penyerang untuk mengekstrak
data pengguna yang dienkripsi saat berikutnya sistem dimulai. Oleh karena itu, sistem

tidak akan mengizinkan pengguna untuk menonaktifkan SSV jika FileVault dinyalakan.
Perlindungan saat penyimpanan harus diaktifkan atau dinonaktifkan untuk kedua volume
dalam cara yang konsisten.

Di macOS 10.15 atau lebih lama, FileVault melindungi perangkat lunak sistem operasi
saat penyimpanan dengan mengenkripsi pengguna dan konten sistem dengan kunci yang
dilindungi oleh rahasia yang disediakan oleh pengguna. Hal ini melindungi dari penyerang
dengan akses secara fisik ke perangkat agar tidak mengakses atau secara efektif
memodifikasi sistem file yang berisi perangkat lunak sistem.

SSV dan Mac dengan Keping Keamanan T2 Apple

Di Mac dengan keping Keamanan T2 Apple, hanya macOS yang dilindungi oleh SSV.
Perangkat lunak yang dijalankan di keping T2 dan memverifikasi macOS dilindungi oleh
boot aman.
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Pembaruan perangkat lunak aman

Keamanan adalah proses; tidak cukup untuk hanya mengandalkan boot versi sistem
operasi yang terinstal di pabrik—harus terdapat mekanisme untuk memperoleh pembaruan
keamanan terbaru dengan cepat dan aman. Apple secara berkala merilis pembaruan
perangkat lunak untuk menyelesaikan masalah keamanan yang muncul. Pengguna
perangkat iPhone dan iPad menerima pemberitahuan pembaruan di perangkat. Pengguna
Mac menemukan pembaruan yang tersedia di Pengaturan Sistem (macOS 13 atau lebih
baru) atau Preferensi Sistem (macQOS 12 atau lebih lama). Pembaruan dikirimkan secara
nirkabel, untuk pengadopsian perbaikan keamanan terbaru dengan cepat.

Keamanan proses pembaruan

Proses pembaruan menggunakan dasar kepercayaan berbasis perangkat keras yang
sama dengan yang digunakan oleh boot aman yang dirancang untuk hanya menginstal
kode yang ditandatangani oleh Apple. Proses pembaruan juga menggunakan pengesahan
perangkat lunak sistem untuk memeriksa bahwa hanya versi salinan perangkat lunak yang
ditandatangani secara aktif oleh Apple yang dapat diinstal di perangkat iPhone dan iPad,
atau di komputer Mac dengan pengaturan Keamanan Penuh yang dikonfigurasi sebagai
kebijakan boot aman di Utilitas Keamanan Mulai. Dengan proses aman ini, Apple dapat
menghentikan penandatanganan versi sistem operasi lama yang memiliki kerentanan yang
diketahui dan membantu mencegah serangan penurunan.

Demi keamanan pembaruan perangkat lunak yang lebih andal, jika perangkat yang akan
ditingkatkan tersambung secara fisik ke Mac, salinan lengkap iOS atau iPadOS akan
diunduh dan diinstal. Namun, untuk pembaruan perangkat lunak secara nirkabel (OTA),
hanya komponen yang diperlukan untuk menyelesaikan pembaruan yang diunduh, yang
meningkatkan efisiensi jaringan dengan tidak mengunduh keseluruhan sistem operasi.
Terlebih lagi, pembaruan perangkat lunak dapat disimpan dalam cache pada Mac yang
menjalankan macOS 10.13 atau lebih baru dengan Cache Konten yang dinyalakan, sehingga
perangkat iPhone dan iPad tidak perlu mengunduh ulang pembaruan yang diperlukan
melalui internet. (Perangkat masih perlu menghubungi server Apple untuk menyelesaikan
proses pembaruan.)
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Proses pembaruan yang disesuaikan

Selama peningkatan dan pembaruan, informasi tertentu disediakan bagi server pengesahan
penginstalan Apple, yang menyertakan daftar pengamanan kriptografis untuk setiap

bagian bundel penginstalan yang akan diinstal (misalnya, iBoot, kernel, dan image sistem
operasi), nilai anti-pemutaran ulang acak, dan Identifikasi Keping Eksklusif (ECID) unik milik
perangkat.

Server pengesahan membandingkan daftar tindakan pengamanan yang disediakan
dengan versi yang diizinkan untuk penginstalan dan, jika menemukan kecocokan, akan
menambahkan ECID ke tindakan pengamanan dan menandatangani hasilnya. Server
meneruskan kumpulan lengkap data yang ditandatangani ke perangkat sebagai bagian
dari proses peningkatan. Dengan menambahkan ECID, pengesahan untuk perangkat yang
diminta menjadi bersifat "khusus". Dengan hanya mengesahkan dan menandatangani
tindakan pengamanan yang diketahui, server membantu memastikan bahwa pembaruan
dilakukan sebagaimana mestinya seperti disediakan oleh Apple.

Daftar pengukuran kriptografis
ECID
nilai anti-pemutaran ulang
image sistem operasi

kernel Server
iBoot Pengesahan
Apple

- ——— -

Respons pengesahan yang
ditandatangani
tanda tangan untuk ECID nilai
anti-pemutaran ulang perangkat lunak

Evaluasi rantai kepercayaan waktu boot memverifikasi bahwa tanda tangan berasal dari
Apple dan bahwa pengukuran item dimuat dari perangkat penyimpanan, bersama dengan
ECID perangkat, cocok dengan yang tercakup oleh tanda tangan. Langkah ini dirancang
untuk memastikan bahwa, di perangkat yang mendukung personalisasi, pengesahan
ditujukan bagi perangkat tertentu dan bahwa sistem operasi atau versi firmware yang
lebih lama dari perangkat tidak dapat disalin ke perangkat lain. Nilai anti-pemutaran ulang
membantu mencegah penyerang untuk menyimpan respons server dan menggunakannya
untuk merusak perangkat atau mengubah perangkat lunak sistem.

Proses penyesuaian adalah alasan koneksi jaringan ke Apple selalu diperlukan untuk
memperbarui perangkat apa pun dengan silicon rancangan Apple, termasuk Mac berbasis
Intel dengan Keping Keamanan T2 Apple.

Di perangkat dengan Secure Enclave, perangkat keras tersebut juga menggunakan
pengesahan perangkat lunak sistem untuk memeriksa integritas perangkat lunaknya dan
dirancang untuk mencegah penginstalan penurunan versi.
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Integritas sistem operasi

Apple merancang sistem operasinya dengan keamanan di dalamnya. Rancangan ini disertai
dengan dasar kepercayaan perangkat keras—untuk memungkinkan boot aman—serta
proses pembaruan perangkat lunak aman yang cepat dan aman. Sistem operasi Apple

juga menggunakan kemampuan perangkat keras berbasis silicon dengan fungsi khususnya
untuk membantu mencegah eksploitasi saat sistem berjalan. Fitur runtime ini melindungi
integritas kode tepercaya saat sedang dieksekusi. Dengan kata lain, perangkat lunak sistem
operasi Apple membantu memitigasi serangan dan teknik eksploitasi yang berasal dari app
berbahaya, web, atau melalui saluran lainnya. Perlindungan yang tercantum di sini tersedia
di perangkat dengan SoC rancangan Apple yang didukung, termasuk iOS, iPadOS, tvOS,
watchOS, dan kini macOS di Mac dengan Apple silicon.

Fitur A10 A11, S3 A12, A13, A4 A15, A16, A17 M1, M2, M3

S4-S9
Perlindungan Q 0 Q 0 Q
Integritas Kernel
Pembatasan (%) Q 9 9 V]
Izin Cepat
Perlindungan 9 ° Qo Q (/]
Integritas
Koprosesor Sistem
Kode Pengesahan @ [ x] (/] 9 V]
Penunjuk
Lapisan (%) Q (/) V] (]
Perlindungan Lihat Catatan 1
Halaman di bawah
Pengawasan Tabel €@ [ x] (%] (V] [ <]
Halaman Aman Lihat Catatan 2

di bawah.

Catatan 1: Lapisan Perlindungan Halaman (PPL) mengharuskan platform untuk hanya
mengeksekusi kode yang ditandatangani dan tepercaya; ini adalah model keamanan yang
tidak berlaku bagi macOS.

Catatan 2: Pengawasan Tabel Halaman Aman (SPTM) didukung di A15, A16, serta A17 dan
menggantikan Lapisan Perlindungan Halaman di platform yang didukung.

Perlindungan Integritas Kernel

Setelah kernel sistem operasi menyelesaikan inisialisasi, Perlindungan Integritas Kernel (KIP)
diaktifkan untuk membantu mencegah modifikasi kernel dan kode driver. Pengontrol
memori menyediakan bidang memori fisik terlindungi yang digunakan iBoot untuk memutar
kernel dan ekstensi kernel. Setelah proses mulai selesai, pengontrol memori akan menolak
penulisan pada bidang memori fisik terlindungi. Unit Manajemen Memori (MMU) Prosesor
Aplikasi dikonfigurasi untuk membantu mencegah pemetaan kode istimewa dari memori
fisik di luar bidang memori terlindungi dan untuk membantu mencegah pemetaan yang
dapat ditulisi terhadap memori fisik di dalam bidang memori kernel.

Untuk mencegah konfigurasi ulang, perangkat keras yang digunakan untuk mengaktifkan
KIP akan dikunci setelah proses boot selesai.
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Pembatasan Izin Cepat

Dimulai dari SoC A11 Bionic dan S3 Apple, primitif perangkat keras baru diperkenalkan.
Primitif ini, Pembatasan Izin Cepat, menyertakan register CPU untuk membatasi izin dengan
cepat per ulir. Dengan Pembatasan Izin Cepat (juga dikenal sebagai register APRR), sistem
operasi yang didukung dapat menghapus izin eksekusi dengan cepa