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Introduktion till Apple och sakerhetsteknik

Apple skapar sina plattformar med sakerheten i fokus. Genom att utga fran erfarenheten
av att skapa varldens mest avancerade mobiloperativsystem har Apple skapat
sakerhetsarkitekturer som hanterar de unika kraven for mobil, klocka, dator och hem.

Varje Apple-enhet ar uppbyggd av maskinvara, programvara och tjanster som har
utformats sa att de fungerar tillsammans med maximal sdkerhet och en transparent
anvandarupplevelse for att uppna malet som ar att personlig information ska forbli

privat. Exempelvis driver Apple-utformade kretsar och sakerhetsmaskinvaror kritiska
sakerhetsfunktioner. Programvaruskydd anvands till att skydda operativsystemet

och tredjepartsappar. Slutligen har tjanster en mekanism for sakra och snabba
programuppdateringar, driver ett sakrare appekosystem och skyddar kommunikation och
betalning. Resultatet blir att Apple-enheter skyddar inte bara enheten och de data som
lagras pa den, utan hela ekosystemet inklusive allt som anvandarna gor lokalt, i ndtverk och
med viktiga internettjanster.

Precis som vi utformar vara produkter for att vara enkla, intuitiva och praktiska sa
utformar vi dem for att vara sakra. Viktiga sakerhetsfunktioner, som maskinvarubaserad
enhetskryptering, kan inte avaktiveras av misstag. Andra funktioner, som Face ID och
Touch ID, ger en battre anvandarupplevelse eftersom det blir enklare och mer intuitivt att
skydda enheten. Och eftersom manga av funktionerna ar aktiverade som forval behover
varken anvandare eller IT-avdelningar utfora ndgra omfattande konfigurationer.

| den har dokumentationen finns information om hur sakerhetsteknik och
sdkerhetsfunktioner anvands i Apple-plattformarna. Den hjalper ocksa organisationer
att kombinera sakerhetstekniken i Apple-plattformen med egna policyer och rutiner som
uppfyller deras sakerhetsbehov.

Innehéllet ar uppdelat i féljande &mnesomraden:

- Maskinvarusakerhet och biometri: De kretsar och den maskinvara som utgor grunden
for sakerheten i Apple-enheter, inklusive Apple Silicon, Secure Enclave, kryptografiska
motorer, Face ID och Touch ID.

- Systemsidkerhet: De integrerade maskin- och programvarufunktionerna som star for
saker start, uppdateringar och aktiv drift av Apple-operativsystem.

- Kryptering och dataskydd: Den arkitektur och design som skyddar anvandarnas data
om enheten tappas bort eller blir stulen eller om ndgon obehdrig person eller process
forsoker att anvanda eller andra den.

- Appsakerhet: Den programvara och de tjanster som tillhandahéller ett sakert
appekosystem som gor det mojligt att kora appar sakert och utan att riskera
plattformens integritet.
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- Tjanstesadkerhet: Apples tjanster for identifiering, I6senordshantering, betalningar,
kommunikation och for att hitta forlorade enheter.

- Natverkssakerhet: Natverksprotokoll enligt branschstandarder som ger saker
autentisering och kryptering av data vid overforing.

- Sadkerhet och kit for utvecklare: "Ramverkskit” for séker och integritetsskyddad
hantering av hem och halsa, liksom en utékning av Apples funktioner for enheter och
tjanster till tredjepartsappar.

- Saker enhetshantering: Metoder som gor det mojligt att hantera Apple-enheter, hjalper
till att forhindra obehorig anvandning och aktivera fjarradering om en enhet forsvinner
eller blir stulen.

Vart engagemang for sakerhet

Apple arbetar for sina kunders sakerhet genom att anvanda ledande integritets- och
sakerhetsteknik som har utformats for att skydda personlig information samt heltackande
I6sningar for att skydda affarsdata i foretagsmiljoer. Apple belonar forskare for det arbete
de utfor for att hitta sarbarheter genom programmet Apple Security Bounty. Information om
programmet och olika beldningskategorier finns pa https://security.apple.com/se/bounty/.

Vi har ett sarskilt sakerhetsteam som deltar i arbetet med alla Apple-produkter. Teamet
tillhandhaller testning och 6vervakning av produktsakerheten, bade under utveckling och
efter lansering. Apple-teamet tillhandahaller ocksa sakerhetsverktyg och utbildning samt
soker aktivt efter hot och rapporter om nya sakerhetsproblem. Apple ar medlem i FIRST -
Forum of Incident Response and Security Teams.

Apple fortsatter att tdnja pa granserna for vad som ar mojligt inom séakerhet och
Integritet. De anvander anpassade Apple-kretsar for alla produkter, som Apple Watch,
iPhone och iPad samt M-seriekretsarna i Mac-datorer, som inte bara driver effektiva
berakningar utan aven sakerhet. Exempelvis utgor Apple-kretsar grunden for saker

start, Face ID och Touch ID samt dataskydd. Dessutom bidrar sakerhetsfunktioner som
drivs av Apple-kretsar, som karnintegritetsskydd, pekarautentiseringskoder och snabba
behorighetsbegransningar, till att forhindra vanliga typer av obehorigt utnyttjande. Pa det
sattet blir dverkan fran skadlig kod som pa nagot vis lyckas kéras kraftigt minskad.

For att fa ut det mesta av de omfattande inbyggda sakerhetsfunktionerna i vara plattformar
uppmuntras organisationer att granska sina IT- och sakerhetspolicyer och se till att
anvanda sig av alla de lager av sakerhet som dessa plattformar erbjuder.

Mer information om hur du rapporterar problem till Apple och prenumererar pa
sakerhetsmeddelanden finns i Rapportera en sakerhets- eller integritetsrisk.

Apple anser att integritet dr en grundlaggande méansklig rattighet och har manga
inbyggda instéllningar och alternativ som gor att anvandarna kan bestdamma hur och nar
appar anvander deras information samt vilken information som anvands. Du kan lasa
mer om Apples forhallningssatt till integritet, integritetsreglage pa Apple-enheter och
Apples integritetspolicy pa https://www.apple.com/se/privacy.

Obs! Om inget annat sags tacker den har dokumentationen foljande operativsystemversioner:
i0S 17.3, iPadOS 17.3, macOS 14.3, tvOS 17.3 och watchOS 10.3.
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Maskinvarusakerhet och biometri

Maskinvarusakerhet i oversikt

For att programvara ska vara siker maste den finnas pa maskinvara med inbyggd sékerhet.
Darfor har Apples enheter med iOS, iPadOS, macOS, tvOS och watchOS skapats med
inbyggda sakerhetsfunktioner i kretsarna. Bland funktionerna finns en processor som
stromforsorjer systemsakerhetsfunktioner, och aven ytterligare kretsar som ar dedikerade
till sakerhetsfunktioner. Sakerhetsfokuserad maskinvara foljer principen att stoda
begransade och diskret definierade funktioner for att minska angreppsytan. Sadana
komponenter innehaller ett startminne (Boot ROM) som bildar en maskinvarubaserad
betrodd rot, dedikerade AES-motorer for effektiv och saker kryptering och avkryptering
samt en Secure Enclave. Secure Enclave ar en komponent i Apples SoC (System on Chip)
som finns i alla nyare iPhone-, iPad-, Apple Watch-, Apple TV- och HomePod-enheter samt
i alla Mac-datorer med Apple Silicon och de med Apples T2-sakerhetskrets. Sjalva

Secure Enclave féljer samma designprincip som SoC och innehaller ett eget diskret
startminne och en egen AES-motor. Secure Enclave tillhandahaller ocksa grunden fér den
sakra generering och lagring av nycklar som kravs for kryptering av data vid vila, och den
skyddar och utvarderar biometriska data for Face ID och Touch ID.

Lagringskryptering maste vara snabb och effektiv. Samtidigt kan den inte exponera de
data (eller nyckelmaterial) den anvander till att uppratta kryptografiska nyckelrelationer.
AES-maskinvarumotorn loser det har problemet genom att utfoéra snabb in-line-kryptering
och -avkryptering nér filer skrivs till eller ldses. En speciell kanal fran Secure Enclave
tillhandahaller nodvandigt nyckelmaterial till AES-motorn utan att exponera informationen
mot approcessorn (eller processorn) eller operativsystemet som helhet. Detta sakerstaller
att Apples dataskydds- och FileVault-tekniker skyddar anvandarnas filer utan att exponera
langlivade krypteringsnycklar.

Apple har utformat saker start for att skydda de lagsta nivderna av programvara fran att
manipuleras, och for att endast tilldta att betrodd operativsystemprogramvara fran Apple
kors vid start. Saker start borjar med statisk kod som kallas Boot ROM. Den skapas nar
Apples SoC tillverkas och ar en betrodd rot f6r maskinvaran. P4 Mac-datorer med en
T2-krets startar fértroendet for den sdkra macOS-startsekvensen med sjélva T2. (Bade
T2-kretsen och Secure Enclave kor dessutom sina egna sakra startprocesser med egen
saker Boot ROM - detta ar en exakt motsvarighet till hur kretsarna i A-serien samt M1- och
M2-familjerna startar sakert.)

Secure Enclave bearbetar ocksa ansikts- och fingeravtrycksdata fran Face ID- och

Touch ID-sensorerna i Apple-enheter. Detta ger saker autentisering samtidigt som
integriteten och sidkerheten for anvandarens biometriska data uppratthalls. Det innebar
ocksé att anvdndarna kan dra nytta av sdkerheten som langa och mer komplexa l6senkoder
och l6senord ger, oftast tillsammans med snabb och smidig autentisering for dtkomst eller
vid kop.



Sakerhet och Apples SoC:er

Apple-utformade kretsar utgor nu en gemensam arkitektur i alla Apple-produkter och driver
Mac-datorer, iPhone, iPad, Apple TV och Apple Watch. | 6ver ett decennium har Apples
framsta designteam byggt och utvecklat Apples SoC:er (System on Chip) och arbetat med
Apple-kretsar. Resultatet ar en skalbar arkitektur som kan anpassas for alla enheter och
som ar branschledande nar det galler sakerhetsfunktioner. Den har gemensamma grunden
for sakerhetsfunktioner ar bara mojlig fran ett foretag som utformar sina egna kretsar for
att fungera med sin egen programvara.

Apple-kretsar har utvecklats och tillverkats specifikt for att gora
systemsakerhetsfunktionerna som beskrivs nedan majliga.

Funktion A10 A11, S3 A12, A13, A14  A15, A16, A17 M1, M2, M3
S4-S9
Karnintegritetsskydd Q Q Q Q Q
Begransningar fér snabb ° o Q o Q
behorighet
Integritetsskydd fér ° ° Q 9 Q
systemcoprocessor
Pekarautentiseringskoder ° ° Q 9 Q
Page Protection Layer ° Q Q ° °
Se Anmarkning
1 nedan.
Secure Page Table Q Q ° 9 °

Monitor -
Se Anmarkning

2 nedan.

Anmérkning 1: PPL (Page Protection Layer) kraver att plattformen kor endast signerad och
betrodd kod - detta ar en sdakerhetsmodell som inte galler i macOS.

Anmaérkning 2: Secure Page Table Monitor (SPTM) stods i A15, A16 och A17 och ersatter
Page Protection Layer pa plattformar som stods.

Apple-utformade kretsar gor aven sarskilt dataskyddsfunktionerna nedan majliga.

Funktion A10, A11 A12-A17
S3 S4-S9
M1, M2, M3
SKP (Sealed Key Protection) Q Q
recovery OS - Alla Q Q
dataskyddsklasser skyddas
Alternativa starter for DFU-lage, ° Q

diagnos och uppdateringar -
Dataskydd for klass A, B och C
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Secure Enclave

Secure Enclave ar ett dedikerat, sakert undersystem i de senaste versionerna av iPhone,
iPad, Mac, Apple TV, Apple Watch och HomePod.

Oversikt

Secure Enclave ar ett dedikerat sakert delsystem som ar integrerat i Apples SoC:er
(Systems on Chip). Secure Enclave ar isolerad fran huvudprocessorn for att tillhandahalla
ett extra sakerhetslager och har utformats for att skydda kansliga anvandardata aven

nar approcessorns karna har manipulerats. Den foljer samma designprinciper som SoC
gor — ett startminne for att uppratta en betrodd rot for maskinvaran, en AES-motor for
effektiva och sidkra krypteringsatgarder samt skyddat minne. Aven om Secure Enclave
inte inkluderar lagring har den en mekanism for att lagra information sakert i ett kopplat
lagringsutrymme som ar separerat fran NAND-flashminnet som anvands av approcessorn
och operativsystemet.

NAND-flashlagring DRAM

|

Minnesstyrkrets
A

NAND-flashstyrkrets ———9

Approcessor 1
AES-motor ——p

A
\J

ELT T T TP TY DEE T

TRNG
AES-motorn i v
Secure Enclave
Secure Enclave- <4—p Minnesskyddsmotor
processor

PKA

Secure Enclave

System on chip

Saker icke-flyktig lagring
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Secure Enclave ar en maskinvarufunktion i de flesta versionerna av iPhone, iPad, Mac,
Apple TV, Apple Watch och HomePod, namligen:

- iPhone 5s eller senare

- iPad Air eller senare

- Mac-datorer med Apple Silicon

- MacBook Pro-datorer med Touch Bar (2016 och 2017) som har Apple T1-krets
- Intel-baserade Mac-datorer med Apple T2-sakerhetskrets

+ Apple TV HD eller senare

- Apple Watch Series 1 eller senare

- HomePod och HomePod mini

Secure Enclave-processor

Secure Enclave-processorn star for den huvudsakliga berdkningskraften i Secure Enclave.
For starkast mojliga isolering ar Secure Enclave-processorn dedikerad for anvandning
endast av Secure Enclave. Detta gor det svarare att genomféra sidokanalattacker som ar
beroende av att sabotageprogram delar samma karna for kérning som méalprogramvaran
under en attack.

Secure Enclave-processorn kor en Apple-anpassad version av L4-mikrokarnan.

Secure Enclave-processorn ar utformad for att fungera effektivt vid lagre klockfrekvenser,
vilket ger ytterligare skydd mot klock- och stromangrepp. Secure Enclave-processorn
inkluderar, fran och med A11 och S4, en minnesskyddad motor och krypterat minne med
anti-replay-funktion, saker start, en dedikerad slumptalsgenerator och en egen AES-motor.

MPE (Memory Protection Engine)

Secure Enclave kors fran en dedikerad region i enhetens DRAM-minne. Flera lager av skydd
isolerar det Secure Enclave-skyddade minnet fran approcessorn.

Nar enheten startar genererar Secure Enclaves Boot ROM en slumpmassig och tillfallig
minneskyddsnyckel fér MPE. Varje gadng Secure Enclave skriver till sin dedikerade minnesregion
krypterar MPE minnesblocket med AES i datorn som ar i XEX-lage (xor-encrypt-xor) och
beraknar en CMAC-autentiseringstagg (Cipher-based Message Authentication Code) for
minnet. MPE lagrar autentiseringstaggen tillsammans med det krypterade minnet. Nar
Secure Enclave laser minnet verifierar MPE autentiseringstaggen. Om autentiseringstaggen
matchar avkrypterar MPE minnesblocket. Om taggen inte matchar signalerar MPE ett fel

till Secure Enclave. Efter ett minnesautentiseringsfel slutar Secure Enclave att acceptera
forfragningar tills systemet startas om.

Med utgadngspunkt i Apple A11 och S4 SoC ger MPE replay-skydd for Secure Enclave-minnet.
For att forhindra replay av sdkerhetskritiska data lagrar MPE ett unikt engangstal, ett
anti-replay-varde, for minnesblocket tilsammans med autentiseringstaggen. Anti-replay-vardet
anvands som en ytterligare forvrangning for CMAC-autentiseringstaggen. Anti-replay-vardena for
alla minnesblock skyddas av ett integritetstrad grundat i dedikerat SRAM i Secure Enclave.
Vid skrivning uppdaterar MPE anti-replay-vardet och varje niva pa integritetstradet upp

till SRAM. Vid lasning verifierar MPE anti-replay-vardet och varje niva pa integritetstradet
upp till SRAM. Anti-replay-varden som inte matchar hanteras pa ett likande satt som icke-
matchande autentiseringstaggar.



Apple och sakerhetsteknik

P& Apples A14, M1 och senare SoC:er har MPE (Memory Protection Engine) stod for
tva tillfalliga minnesskyddsnycklar. Den férsta anvands till data som ar privata for
Secure Enclave och den andra anvands till data som delas med Secure Neural Engine.

MPE kors inbaddat och transparent mot Secure Enclave. Secure Enclave laser och skriver
till minne som om det var vanligt okrypterat DRAM, medan nagon som observerar utanfor
Secure Enclave bara ser den krypterade och autentiserade versionen av minnet. Resultatet
ar ett starkt minnesskydd utan att ge avkall pd prestanda eller programvarukomplexitet.

Secure Enclave-Boot ROM

Secure Enclave innehaller en dedikerad Secure Enclave Boot ROM. Precis som
approcessor-Boot ROM bestar Secure Enclaves Boot ROM av statisk kod som utgoér det
betrodda och maskinvarubaserade sakerhetssystemet for Secure Enclave.

Vid systemstart tilldelar iBoot en dedikerad minnesregion till Secure Enclave. Innan minnet
anvands initierar Secure Enclaves Boot ROM MPE for att tillhandahalla kryptografiskt skydd
at det Secure Enclave-skyddade minnet.

Approcessorn skickar sedan sepOS-avbilden till Secure Enclaves Boot ROM. Efter att ha
kopierat sepOS-avbilden till det Secure Enclave-skyddade minnet kontrollerar Secure Enclaves
Boot ROM den kryptografiska hashen och signaturen for avbilden for att verifiera att sepOS
ar auktoriserat att kdras pa enheten. Om sepOS-avbilden &r korrekt signerad fér kérning pa
enheten overfor Secure Enclaves Boot ROM styrningen till sepOS. Om signaturen ar ogiltig
ska Secure Enclaves Boot ROM forhindra ytterligare anvandning av Secure Enclave fram
tills ndsta gang kretsen aterstalls.

P& Apples A10 och senare SoC:er laser Secure Enclaves Boot ROM ett hashvarde for sepOS
i ett register som ar dedikerat for just det syftet. PKA (Public Key Accelerator) anvander
den har hashen for operativsystembundna nycklar (OS-bundna) nycklar.

Startovervakaren i Secure Enclave

P& Apples A13 och senare SoC:er har Secure Enclave en startdvervakare som sikerstaller
starkare integritet for hashen i startat sepOS.

Vid systemstart forhindrar Secure Enclave-processorns SCIP-konfiguration (System
Coprocessor Integrity Protection) att Secure Enclave kor ndgon annan kod dn Secure Enclaves
Boot ROM. Startovervakaren forhindrar att Secure Enclave direkt andrar SCIP-konfigurationen.
For att gora inlast sepOS korbart skickar Secure Enclaves Boot ROM en begaran till
startdvervakaren med adressen och storleken pé inlast sepOS. Nar startovervakaren tar
emot begéaran aterstaller den Secure Enclave-processorn, hashar inlast sepOS, uppdaterar
SCIP-instéllningarna till att tillata kdrning av inldst sepOS och startar sedan kérningen

med den nyinlasta koden. Nar systemet fortsatter att starta anvands samma process

varje gang ny kod gors korbar. Varje gang uppdaterar startévervakaren en kdrningshash
for startprocessen. Startovervakaren inkluderar ocksé kritiska sakerhetsparametrar i
korningshashen.

Nar starten ar klar slutfor startovervakaren korningshashen och skickar den till PKA for
att anvandas med operativsystemsbundna nycklar. Den har processen ar utformad sa att
bindning av operativsystemsnycklar inte kan forbigas daven om det finns en sarbarhet i
Secure Enclaves Boot ROM.
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True Random Number Generator

True Random Number Generator (TRNG) anvands till att generera sakra slumpdata.

Secure Enclave anvander TRNG varje gang den genererar en slumpmassig kryptografisk
nyckel, slumpmassig nyckelseed eller annan entropi. TRNG baseras pa flera ringoscillatorer
som efterbehandlas med CTR_DRBG (en algoritm baserad pa blockkoder i Counter Mode).

Kryptografisk rotnyckel

Secure Enclave innehaller en kryptografisk UID-rotnyckel (Unique ID). UID:t &r unikt for
varje enskild enhet och ar inte relaterat till ndgon annan identifierare pa enheten.

Ett slumpmassigt genererat UID byggs in i SoC under tillverkningen. Fran och med A9
SoC genereras UID av Secure Enclaves TRNG vid tillverkningen och skrivs till sakringarna
med en programvaruprocess som helt och hallet kors i Secure Enclave. Den har processen
skyddar UID fran att bli synligt utanfér enheten under tillverkningen och det ar darfor inte
tillgangligt for atkomst eller lagring av vare sig Apple eller ndgra av Apples leverantorer.

sepOS anvander UID:t till att skydda enhetsspecifika hemligheter. Detta UID gor att data
kan knytas till en specifik enhet kryptografiskt. Nyckelhierarkin som skyddar filsystemet
innehaller till exempel detta UID, vilket innebar att det inte gar att komma at filerna om
den interna SSD-lagringen flyttas fysiskt fran en enhet till en annan. Andra skyddade
enhetsspecifika hemligheter inkluderar Face ID- eller Touch ID-data. P4 en Mac far endast
fullstandigt intern lagring kopplad till AES-motorn den har nivan av kryptering. Exempelvis
krypteras varken externa lagringsenheter som ansluts via USB- eller PCle-baserade
lagringsenheter som installeras i 2019 ars Mac Pro pa det har séttet.

Secure Enclave har ocksa ett enhetsgrupp-ID (GID), vilket 4r gemensamt for alla enheter
som anvander en given SoC (exempelvis delar alla enheter som anvander Apple A15 SoC
samma GID).

UID och GID &r inte tillgdngliga via JTAG (Joint Test Action Group) eller ndgot annat
felsokningsgranssnitt.

AES-motorn i Secure Enclave

AES-motorn i Secure Enclave ar ett maskinvarublock som anvands till att utféra
symmetrisk kryptografi baserad pa AES-kod. AES-motorn ar utformad fér att std emot
informationslackage genom anvandning av timing och SPA (Static Power Analysis). Fran
och med A9:s SoC inkluderar AES-motorn ocksa DPA-motatgérder (Dynamic Power
Analysis).

AES-motorn har stod for maskinvaru- och programvarunycklar. Maskinvarunycklar harleds
fran Secure Enclave-UID eller -GID. Dessa nycklar stannar kvar i AES-motorn och ar inte
synliga ens for sepOS-programvara. Aven om programvara kan efterfrdga krypterings- och
avkrypteringsatgarder med maskinvarunycklar kan de inte extrahera nycklarna.

P& Apple A10 och nyare SoC inkluderar AES-motorn |dsbara startbitar som diversifierar
nycklar harledda fran UID eller GID. Detta gor det majligt att villkora datadtkomst efter
enhetens driftldge. Lasbara startbitar kan exempelvis anvandas till att neka atkomst till
|I6senordskyddade data vid start fran DFU-l4dge (Device Firmware Update). Mer information
finns i Losenkoder och I6senord.



AES-motor

Alla Apple-enheter med Secure Enclave har ocksd en dedikerad AES256-krypteringsmotor
(AES-motorn) som ar inbyggd i DMA-sokvagen (Direct Memory Access) mellan NAND-
flashminnet (icke-flyktigt) och systemets huvudminne, vilket gor filkrypteringen mycket
effektiv. P4 A9- och senare A-serieprocessorer ligger undersystemet for flashminne pa en
isolerad buss som tillats dtkomst endast till minne som innehéaller anvandardata via
DMA-krypteringsmotorn.

Vid tidpunkten for start genererar sepOS en tillfallig paketeringsnyckel med TRNG.

Secure Enclave overfor den har nyckeln till AES-motorn via dedikerade ledningar som ar
utformade for att forhindra atkomst fran ndgon annan programvara utanfér Secure Enclave.
sepOS kan sedan anvanda den tillfalliga paketeringsnyckeln till att paketera filnycklar for
anvandning av approcessorns filsystemsdrivrutin. Nar filsystemsdrivrutinen laser eller
skriver till en fil skickar drivrutinen den paketerade nyckeln till AES-motorn som packar upp
nyckeln. AES-motorn exponerar aldrig den uppackade nyckeln for programvara.

Obs! AES-motorn &r en separat komponent i forhallande till bdde Secure Enclave och
Secure Enclaves AES-motorn, men dess drift ar nara knuten till Secure Enclave enligt vad
som visas nedan.

Secure Enclave = cecee-

Approcessorns AES-motor
systemminne <-----

NAND-flashlagring

PKA (Public Key Accelerator)

PKA &r ett maskinvarublock som anvands till att utfora asymmetriska krypteringsatgarder.

PKA har stod for signerings- och krypteringsalgoritmer av typerna RSA och ECC (elliptisk

kurvkryptografi). PKA ar utformat for att std emot informationsldckage med hjélp av timing
och sidokanalattacker som SPA och DPA.

PKA har stod for programvaru- och maskinvarunycklar. Maskinvarunycklar harleds fran
Secure Enclave-UID eller -GID. Dessa nycklar stannar kvar i PKA och ar inte synliga ens for
sepOS-programvara.

Fran och med pa A13 SoC har PKA-krypteringsimplementeringar visat sig vara matematiskt
korrekta med formella verifieringstekniker.
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P& Apples A10 och senare SoC:er har PKA stod for operativsystemsbundna nycklar,

ocksa kallat SKP (Sealed Key Protection). De har nycklarna genereras via en kombination
av enhetens UID och hashvardet for det sepOS som kérs pa enheten. Hashvardet
tillhandahélls av Secure Enclaves Boot ROM, eller av startdvervakaren i Secure Enclave pa
Apples A13 och senare SoC:er. Nycklarna anvands aven till att verifiera sepOS-versionen vid
forfragningar till vissa Apple-tjanster, och till att forbattra skyddet av I6senkodsskyddade
data, genom att hjalpa till att férhindra atkomst till nyckelmaterial om kritiska andringar
gors i systemet utan att ha auktoriserats av anvandaren.

Saker icke-flyktig lagring

Secure Enclave ar utrustad med en dedikerad enhet for icke-flyktig lagring. Den sakra
icke-flyktiga lagringsenheten ar ansluten till Secure Enclave via en dedikerad 12C-buss sa
att den endast ar atkomlig fér Secure Enclave. Alla krypteringsnycklar fér anvandardata ar
baserade i entropi som lagras i den icke-flyktiga Secure Enclave-lagringen.

P& enheter som har en A12, S4 och senare SoC parkopplas Secure Enclave med en
integrerad krets for saker lagring av entropi, SSC (Secure Storage Component). SSC

ar i sin tur utformat med statisk ROM-kod, en maskinvarubaserad slumptalsgenerator,
en kryptografisk nyckel som ar unik for varje enhet, kryptografimotorer och detektering
av fysisk manipulering. Secure Enclave och SSC kommunicerar via ett krypterat och
autentiserat protokoll som tillhandahaller exklusiv dtkomst till entropin.

Enheter som lanserats forsta gangen hosten 2020 eller senare ar utrustade med andra
generationens SSC. Med den andra generationens SSC tillkommer lasboxar for raknare.
Varje lasbox for raknare lagrar ett 128-bitars salt, en 128-bitars |6senkodsverifierare,

en 8-bitars raknare och ett 8-bitars maxforsoksvarde. Atkomst till Iasboxar for raknare sker
via ett krypterat och autentiserat protokoll.

Lasboxar for raknare innehéller den entropi som behévs for att 1asa upp l6senordskyddade
anvandardata. For att komma at anvandardata maste dess parkopplade Secure Enclave
harleda korrekt entropivarde for I16senkoden fran anvandarens I6senkod och UID for
Secure Enclave. Det gar inte att ta reda p& anvandarens I6senkod genom att anvanda
upplasningsférsok som skickas fran en annan kalla dn dess parkopplade Secure Enclave.
Om gransen for l6senordsforsok 6verskrids (t.ex. 10 férsok pa iPhone) raderas
|6senordsskyddade data fullstandigt av SSC.

For att skapa en lasbox for raknare skickar Secure Enclave |6senkodens entropivarde

och det maximala vardet for antalet forsok till SSC. SSC genererar saltvardet genom att
anvanda sin slumptalsgenerator. Den harleder sedan ett verifierarvarde for [6senkoden
och ett entropivarde for lasboxen fran den tillhandahéllina I6senkodsentropin, den unika
kryptografiska nyckeln for SSC samt saltvardet. SSC initierar lasboxen for raknare med
talet 0, det tillhandahallna maxvardet for antal forsok, det harledda verifierarvardet for
I6senkod och saltvardet. SSC returnerar sedan det genererade entropivardet for lasboxen
till Secure Enclave.

Nar Idsboxens entropivarde senare ska hamtas fran en ldsbox for raknare skickar

Secure Enclave I6senkodsentropin till SSC. SSC raknar forst upp raknaren for 1dsboxen.

Om vardet for den uppraknade raknaren overskrider maxvardet for antal forsok raderar SSC
lasboxen for raknare helt och hallet. Om antalet forsok inte har uppnatt det hogst tillatna
vardet forsdker SSC harleda verifierarvardet for Idsenkoden och entropivardet for lasboxen
med samma algoritm som anvands for att skapa lasboxen for raknare. Om det hérledda
verifierarvardet for I6senkoden matchar det lagrade verifierarvardet for Ilo0senkoden
returnerar SSC entropivardet for I1dsboxen till Secure Enclave och nollstéaller raknaren.
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De nycklar som anvands till att komma at I6senordskyddade data har sin grund i den
entropi som lagras i lasboxar for raknare. Mer information finns i Dataskydd i 6versikt.

Den sakra icke-flyktiga lagringen anvands for alla anti-replay-tjanster i Secure Enclave.
Anti-replay-tjanster i Secure Enclave anvands till att aterkalla data over aktiviteter som
markerar anti-replay-granser, bland annat foljande:

. Losenkodsandring

- Aktivering eller avaktivering av Face ID eller Touch ID

- Tillagg eller borttagning av ett Face ID-ansikte eller ett Touch ID-fingeravtryck
- Nollstallning av Face ID eller Touch ID

- Tillagg eller borttagning av ett Apple Pay-kort

- Radering av allt innehall och alla installningar

P& arkitekturer som inte har nagon SSC anvdands EEPROM (Electrically Erasable
Programmable Read-Only Memory) for att tillhandahalla sékra lagringstjanster at
Secure Enclave. Precis som SSC ar EEPROM kopplat till och endast atkomligt fran
Secure Enclave, men det innehaller inte ndgra dedikerade funktioner for
maskinvarusédkerhet och garanterar inte heller exklusiv atkomst till entropi (utéver de
fysiska kopplingsegenskaperna) eller nagon lasboxfunktion for raknare.

Secure Neural Engine

P& enheter med Face ID (inte Touch ID) omvandlar Secure Neural Engine 2D-bilder och
djupkartor till en matematisk bild av en anvandares ansikte.

P& SoC-modellerna A11 till A13 &r Secure Neural Engine integrerad i Secure Enclave.
Secure Neural Engine anvander DMA (Direct Memory Access) for hogre prestanda.

En IOMMU (Input-output Memory Management Unit) som sepOS-karnan styr begransar
den direkta atkomsten till auktoriserade minnesregioner.

Fran och med A14, M1 och senare har Secure Neural Engine implementerats som ett sakert
lage i approcessorns Neural Engine. En dedikerad styrenhet for maskinvarusakerhet vaxlar
mellan approcessor- och Secure Enclave-atgarder och nollstaller Neural Engine-statusen

vid varje Overgang sa att Face ID-data halls sakra. En dedikerad motor anvander
minneskryptering, -autentisering och -atkomstkontroll. Den anvander samtidigt en separat
kryptografisk nyckel och ett separat minnesintervall till att begransa Secure Neural Engine
till auktoriserade minnesregioner.

Strom- och klockovervakare

All elektronik ar utformad for att fungera inom ett begransat spannings- och
frekvensomrade. Produkterna kan sluta att fungera om de anvands utanfor omradet,

och da kan det handa att sdkerhetskontrollerna forbigas. For att sikerstélla att spanningen
och frekvensen ar inom ett sakert intervall har Secure Enclave overvakningskretsar.
Overvakningskretsarna ar utformade s& att de kan fungera i ett mycket stdrre driftomrade
an resten av Secure Enclave. Om overvakarna upptacker en ogiltig driftspunkt stoppas
klockorna i Secure Enclave automatiskt och startas inte forran vid nasta SoC-nollstallning.
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Funktionssammanfattning for Secure Enclave

Obs! A12-, A13-, S4- och S5-produkter som lanserats forsta gangen hésten 2020 har andra
generationens SSC, medan tidigare produkter som ar baserade pa dessa SoC:er har forsta
generationen SSC.

SoC

A8

A9

A10

A1

A12 (Apple-enheter
som lanserats fore
hosten 2020)

A12 (Apple-enheter
som lanserats efter
hosten 2020)

A13 (Apple-enheter
som lanserats fore
hosten 2020)

A13 (Apple-enheter
som lanserats efter
hosten 2020)

A14-A17

S3

sS4

S5 (Apple-enheter
som lanserats fore
hosten 2020)

S5 (Apple-enheter
som lanserats efter
hosten 2020)

MPE (Memory

Protection Engine)

Kryptering och
autentisering

Kryptering och
autentisering

Kryptering och
autentisering

Kryptering,
autentisering
och forhindrande
av replay

Kryptering,
autentisering
och forhindrande
av replay

Kryptering,
autentisering
och forhindrande
av replay

Kryptering,
autentisering
och forhindrande
av replay

Kryptering,
autentisering
och férhindrande
av replay

Kryptering,
autentisering
och férhindrande
av replay

Kryptering och
autentisering

Kryptering,
autentisering
och forhindrande
av replay

Kryptering,
autentisering
och forhindrande
av replay

Kryptering,
autentisering
och férhindrande
av replay

Saker lagring

EEPROM

EEPROM

EEPROM

EEPROM

Secure Storage
Component
generation 1

Secure Storage
Component
generation 2

Secure Storage
Component
generation 1

Secure Storage
Component
generation 2

Secure Storage
Component
generation 2

EEPROM

Secure Storage
Component
generation 1

Secure Storage
Component
generation 1

Secure Storage
Component
generation 2

AES-motor

Ja

DPA-skydd

DPA-skydd och

Idsbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
lasbara startbitar

DPA-skydd och
Idsbara startbitar

DPA-skydd och
Idsbara startbitar

DPA-skydd och
Iasbara startbitar

PKA

Nej

Ja

Operativsystembundna

nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar och
startovervakare

Operativsystembundna
nycklar och
startovervakare

Operativsystembundna
nycklar och
startovervakare

Ja

Operativsystembundna
nycklar

Operativsystembundna
nycklar

Operativsystembundna
nycklar
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SoC MPE (Memory Saker lagring AES-motor PKA
Protection Engine)

S6-S9 Kryptering, Secure Storage DPA-skydd och Operativsystembundna
autentisering Component lasbara startbitar nycklar
och férhindrande generation 2
av replay

T2 Kryptering och EEPROM DPA-skydd och Operativsystembundna
autentisering lasbara startbitar nycklar

M1, M2, M3 Kryptering, Secure Storage DPA-skydd och Operativsystembundna
autentisering Component lasbara startbitar nycklar och
och férhindrande generation 2 startovervakare
av replay

Face ID och Touch ID

Face ID- och Touch ID-sakerhet

Losenkoder och lI6senord ar avgorande for att Apple-enheter ska vara sakra. Samtidigt
behover anvandare smidig atkomst till sina enheter, ofta fler 4n hundra ganger om dagen.
Biometriska autentiseringar &r ett satt att behalla sdkerheten hos starka I6senkoder, eller
till och med skapa annu starkare I6senkoder eller I6senord eftersom de inte behover anges
manuellt, samtidigt som de gor att det snabbt och smidigt gar att lasa upp enheten med
ett fingeravtryck eller 6gonkast. Face ID och Touch ID ersatter inte en I6senkod eller ett
I6senord, men de gor det oftast enklare och snabbare att |&sa upp enheten.

Apples biometriska sikerhetsarkitektur bygger pa en strikt uppdelning av ansvarsomraden
mellan den biometriska sensorn och Secure Enclave samt en saker anslutning mellan
dem. Sensorn tar den biometriska bilden och overfor den sakert till Secure Enclave. Under
registreringen behandlar, krypterar och lagrar Secure Enclave motsvarande malldata for
Face ID och Touch ID. Under matchningen jamfor Secure Enclave inkommande data fran
den biometriska sensorn med de lagrade mallarna for att avgdra om den ska ldsa upp
enheten eller svara att en matchning ar giltig (fér Apple Pay, i appar och andra tillfallen da
Face ID och Touch ID anvands). Arkitekturen har stéd for enheter som har bade en sensor
och Secure Enclave (som iPhone, iPad och en hel del Mac-system). Den kan ocksa fysiskt
dela sensorn i en kringutrustning som sedan parkopplas sakert med Secure Enclave i en
Mac med Apple Silicon.

Face ID-sakerhet

Face ID laser tryggt och sikert upp Apple-enheter som stéds med ett 6gonkast. Det ar en
intuitiv och saker autentiseringsmetod som ar mojlig tack vare TrueDepth-kamerasystemet
som drar nytta av avancerad teknik for att kartlagga de geometriska punkterna i
anvandarens ansikte. Face ID anvander neuronnat till att bedoma uppmarksambhet,
matchning och skydda mot bedrageriférsok sa att en anvandare kan lasa upp telefonen
genom att titta pa den dven om anvandaren har ett munskydd nar den anvander enheter
som stods. Face ID anpassas automatiskt efter forandringar i utseendet och skyddar
anvandarens biometriska data s& att de forblir privata.

Face ID ar utformat for att bekrafta anvandarens uppmarksamhet, tillhandahalla robust
autentisering med fa falska matchningar och begrénsa digitala och fysiska bedrageriférsok.
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TrueDepth-kameran letar automatiskt efter anvandarens ansikte nar han eller hon vacker
en Apple-enhet som har Face ID (genom att hoja den eller trycka pa skarmen), liksom nar
enheten forsoker autentisera anvandaren for att visa en inkommande notis eller nar en
app som stods begar Face ID-autentisering. Nar ett ansikte upptacks bekraftar Face ID
uppmarksamheten och avsikten att Idsa upp genom att upptéacka att anvandarens égon ar
oppna och att uppmarksamheten ar riktad mot enheten. Uppmarksamhetskontrollen for
Face ID avaktiveras nar VoiceOver aktiveras och kan vid behov aven avaktiveras separat.
Upptackt av uppmarksamhet kravs alltid nar Face ID anvands med ett munskydd.

Nar TrueDepth-kameran har bekraftat att det finns ett uppmarksamt ansikte projicerar den
och laser av tusentals infraroda prickar for att skapa en djupkarta av ansiktet tillsammans
med en infrarod 2D-bild. Dessa data anvands till att skapa en sekvens med 2D-bilder

och djupkartor som signeras digitalt och skickas till Secure Enclave. For att avvérja bade
digitala och fysiska bedrageriforsok slumpar TrueDepth-kameran ordningen pa 2D-bilder
och sparade djupkartor samt projicerar ett enhetsspecifikt slumpmassigt monster.

En del av Secure Neural Engine — skyddad i Secure Enclave — omvandlar dessa data till en
matematisk representation och jamfor sedan denna representation med de ansiktsdata
som har registrerats. Dessa registrerade ansiktsdata utgor i sig sjalvt en matematisk
representation av anvandarens ansikte som har registrerats ur olika vinklar.

Touch ID-sakerhet

Touch ID &r ett system for fingeravtryckslasning som ger snabb och saker tillgang till
Apple-enheter som stods. Tekniken laser av fingeravtryck ur alla vinklar och lar sig mer om
anvandarens fingeravtryck over tid. Sensorn kartlagger kontinuerligt fingeravtrycket i och
med att den upptacker nya, overlappande noder vid varje anvandning.

Apple-enheter med en Touch ID-sensor kan lasas upp med ett fingeravtryck. Touch ID
ersatter inte behovet av en enhetslosenkod eller ett anvandarlosenord, utan det kravs
fortfarande nar enheten startas, startas om eller nar anvandaren loggar ut (pa en

Mac). | vissa appar kan Touch ID ocksd anvandas istéllet for en enhets 16senkod eller
anvandarlosenord - till exempel for att 1asa upp l6senordsskyddade anteckningar

i Anteckningar, for att 1dsa upp nyckelringsskyddade webbplatser och for att lasa

upp applosenord som stods. | vissa fall kravs dock alltid en enhetslosenkod eller ett
anvandarlosenord (t.ex. vid byte av en befintlig enhetslosenkod eller ett anvandarlosenord
eller vid borttagning av registrerade fingeravtryck och nar nya fingeravtryck ska laggas till).

Nar fingeravtryckssensorn kanner av ett finger utloses en avancerad avlasningsmatris som
skannar av fingret och skickar bilden till Secure Enclave. Vilken kanal som anvands till att
skydda anslutningen varierar. Det beror pd om Touch ID-sensorn ar inbyggd i enheten med
Secure Enclave eller finns i en separat kringutrustning.

Medan det inskannade fingeravtrycket vektoriseras for analys sparas det tillfalligt i
krypterat minne inuti Secure Enclave och raderas sedan. Vid analysen anvands s kallad
subdermal ridge flow angle mapping, vilket ar en reducerande process dar de detaljerade
fingerdata som skulle kravas for att aterskapa anvandarens fingeravtryck kastas. Under
registreringen lagras kartan over noder som skapas i ett krypterat format som endast kan
lasas av Secure Enclave som en mall sa att den kan jamféras med framtida matchningar.
Den innehaller ingen identitetsinformation. Dessa data |Iamnar aldrig enheten. De skickas
inte till Apple och ingér inte i sdkerhetskopior av enheten.
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Inbyggd Touch ID-kanalsakerhet

Kommunikationen mellan Secure Enclave och den inbyggda Touch ID-sensorn sker via

en SPI-buss (Serial Peripheral Interface). Processorn vidarebefordrar data till Secure Enclave,
men kan inte lasa dem. De krypteras och autentiseras med en sessionsnyckel som
forhandlas med hjalp av enhetens delade nyckel for varje Touch ID-sensor och dess
motsvarande Secure Enclave. Den delade nyckeln ar stark, slumpmassig och unik for varje
Touch ID-sensor. Vid utbytet av sessionsnycklar anvdnds AES-nyckelpaketering dar bada
sidor tillhandahaller en slumpmassig nyckel som upprattar sessionsnyckeln och anvander
transportkryptering som ger bade autentisering och konfidentialitet (med AES-CCM).

Magic Keyboard med Touch ID

Magic Keyboard med Touch ID (och Magic Keyboard med Touch ID och numeriskt
tangentbord) tillhandahaller en Touch ID-sensor i ett externt tangentbord som kan
anvandas med alla Mac-datorer som har Apple Silicon. Magic Keyboard med Touch ID
fungerar som den biometriska sensorn. Det lagrar inga biometriska mallar, utfor ingen
biometrisk matchning och tvingar inte igenom nagra sakerhetspolicyer (t.ex. att ett
I6senord maste anges nar ingen upplasning har gjorts under 48 timmar). Touch ID-
sensorn i Magic Keyboard med Touch ID maste parkopplas sakert med Secure Enclave

i datorn innan den kan anvandas. Secure Enclave utfor sedan registrerings- och
matchningsatgarderna och tvingar igenom sikerhetspolicyer pa samma satt som for
inbyggda Touch ID-sensorer. Apple utfor parkopplingen i fabriken for Magic Keyboard-
tangentbord med Touch ID som levereras med Mac-datorer. Anvandare kan ocksa
parkoppla om det behovs. Ett Magic Keyboard med Touch ID kan bara parkopplas sakert
med en dator at gdngen, men en dator kan uppratthalla sdkra parkopplingar med upp till
fem olika Magic Keyboard-tangentbord med Touch ID.

Magic Keyboard med Touch ID och inbyggda Touch ID-sensorer ar kompatibla. Om ett
finger som har registrerats med en inbyggd Touch ID-sensor avldses pa ett Magic Keyboard
med Touch ID behandlar Secure Enclave i datorn matchningen och tvartom.

Tangentbordet har en maskinvarubaserad PKA-blockering (Public Key Accelerator) sa att
datorns Secure Enclave och Magic Keyboard med Touch ID ska kunna parkopplas sakert
och sedan kommunicera. Den tillhandahéller attestering och maskinvarubaserade nycklar
utfor de nodvandiga krypteringsprocesserna.

Saker parkoppling

Ett Magic Keyboard med Touch ID méaste parkopplas sdkert med datorn innan det kan
anvandas till Touch ID-atgarder. For att parkoppla utbyter Secure Enclave i datorn och
PKA-blocket i Magic Keyboard med Touch ID publika nycklar som finns hos den betrodda
Apple-certifikatutfardare. De anvander attesteringsnycklar i maskinvaran och tillfalliga
ECDH till att sakert attestera sin identitet. P& datorn skyddas dessa data av Secure Enclave
och pa Magic Keyboard med Touch ID av PKA-blocket. Nar en sidker parkoppling har gjorts
krypteras alla Touch ID-data som kommuniceras mellan datorn och Magic Keyboard med
Touch ID med AES-GCM med en 256-bitars nyckellangd och tillfalliga ECDH-nycklar med
en NIST P-256-kurva som baseras pa de lagrade identiteterna. For mer information om hur
du anvander tangentbordet i tradlost lage, se Bluetooth-sakerhet.
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Saker avsikt att parkoppla

Forsta gangen anvandaren ska utféra vissa Touch ID-atgarder, t.ex. registrera ett

nytt fingeravtryck, maste den fysiskt bekrafta sin avsikt att anvanda Magic Keyboard
med Touch ID med datorn. Avsikten bekraftas fysiskt genom att trycka tva ganger pa
datorns strombrytare nar det anges i anvandargranssnittet eller genom att anvanda ett
fingeravtryck som tidigare har registrerats for datorn. Mer information finns i Saker avsikt
och sakra anslutningar till Secure Enclave.

Apple Pay-transaktioner kan godkadnnas med en Touch ID-matchning. De kan ocksa
godkannas genom att ange macOS-anvandarens |6senord och trycka tva ganger pa
Touch ID-knappen pa Magic Keyboard med Touch ID. Med den sista metoden kan
anvandaren bekrafta avsikten fysiskt aven utan en Touch ID-matchning.

Kanalsakerhet for Magic Keyboard med Touch ID

For att sakerstalla en saker kommunikationskanal mellan Touch ID-sensorn i Magic Keyboard
med Touch ID och Secure Enclave i den parkopplade datorn kravs féljande:

- Den sakra parkopplingen mellan PKA-blocket for Magic Keyboard med Touch ID och
Secure Enclave enligt beskrivningen ovan

- En saker kanal mellan Magic Keyboard med Touch ID-sensorn och dess PKA-block

Den sakra kanalen mellan Magic Keyboard med Touch ID-sensorn och dess PKA-block
skapas i fabriken med en unik nyckel som delas mellan bada. (Det 4r samma teknik som
anvands till att skapa den sakra kanalen mellan Secure Enclave i datorn och dess inbyggda
sensor pa Mac-datorer med inbyggd Touch ID.)

Face ID, Touch ID, Iosenkoder och losenord

For att kunna anvanda Face ID eller Touch ID méaste anvandarna stélla in sina enheter sa
att det krévs en losenkod eller ett I6senord for att 1dsa upp dem. Nar Face ID eller Touch ID
kanner igen en matchning laser den upp enheten utan att frdga efter I6senkoden eller
|6senordet. Det har gor det mindre besvarligt att anvanda en lang och komplex |6senkod
eller ett komplext I6senord eftersom anvandaren inte behdver ange I6senkoden eller
|6senordet lika ofta. Face ID och Touch ID ersatter inte en I6senkod eller ett I6senord.

De ger istallet smidig tillgang till enheten inom genomtankta granser och tidsbegransningar.
Det har ar viktigt eftersom en stark |I6senkod eller ett starkt [6senord utgor grunden for hur
en anvandares iPhone-, iPad-, Mac- eller Apple Watch-enhet kryptografiskt skyddar den
anvandarens data.

Nar en I6senkod eller ett I6senord kravs pa en enhet

Anvandare kan nar som helst anvanda l6senkod eller |6senord istallet for Face ID eller
Touch ID, men i nagra fall tillats inte biometri. Foljande sakerhetskritiska atgarder kraver
alltid 10senkod eller I16senord:

- Uppdatering av programvara

- Radering av enheten

- Visning eller andring av I6senkodsinstallningar
- Installation av konfigurationsprofiler

- Upplasning av panelen Integritet och sidkerhet i Systeminstallningar (macOS 13 eller
senare) pa Mac
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- Upplasning av panelen Sikerhet och integritet i Systeminstallningar (macOS 12 eller
tidigare) pa Mac

- Upplasning av panelen Anvandare och grupper i Systeminstéallningar (macOS 13 eller
senare) pa Mac (om FileVault &r aktiverat)

- Upplasning av panelen Anvéandare och grupper i Systeminstallningar (macOS 12 eller
tidigare) pa Mac (om FileVault ar aktiverat)

En 16senkod eller ett |6senord kravs ocksd om enheten befinner sig i ndgot av féljande lagen:

- Om anvandaren precis har slagit pa eller startat om enheten.
- Om anvandaren har loggat ut fran sitt Mac-konto (eller inte har loggat in &n).
. Om anvandaren inte har |ast upp sin enhet under mer an 48 timmar.

«  Om anvandaren inte har anvant I6senkod eller 16senord till att I1&sa upp sin enhet under
156 timmar (6,5 dagar) och anvandaren inte har last upp enheten med biometri under
4 timmar.

- Om enheten har mottagit ett fjarrlasningskommando.

- Nar anvandaren har I1amnat avstangning/Nodsamtal SOS genom att halla in ndgon av
volymknapparna och vilo-/vackningsknappen samtidigt under tva sekunder och sedan
tryckt pa Avbryt.

- Efter fem misslyckade biometriska matchningsforsok (enheten kan dock erbjuda
mojligheten att ange en l6senkod eller ett [6senord istallet for att anvanda biometri efter
ett mindre antal misslyckanden).

Nar Face ID med munskydd aktiveras pa en iPhone &r det tillgangligt i 6,5 timmar efter en
av de foljande anvandaratgarderna:

- Lyckat Face ID-matchningsforsok (med eller utan munskydd)
- Validering av enhetslosenkod
- Enhetsupplasning med Apple Watch

N&r ndgon av de har atgarderna utfors forlangs perioden med ytterligare 6,5 timmar.

Nar Face ID eller Touch ID &r aktiverat pa en iPhone eller iPad ldses enheten direkt nar du
trycker pé vilo-/vackningsknappen och varje gang enheten forsatts i vilolage. Face ID och
Touch ID kraver en lyckad matchning, eller att du anger I6senkoden, vid varje vackning.

Sannolikheten for att en slumpmaéssig person i befolkningen kan Iasa upp en anvandares
iPhone eller iPad ar mindre an 1 pa 1 000 000 med Face ID, inklusive nar Face ID med
munskydd ar aktiverat. For en anvandares iPhone, iPad, Mac-modeller med Touch ID och
modeller som &r parkopplade med ett Magic Keyboard &r sannolikheten mindre &n 1 pa

50 000. Sannolikheten 6kar om du har flera registrerade fingeravtryck (upp till 1 p& 10 000
med fem fingeravtryck) eller utseenden (upp till 1 pa 500 000 med tva utseenden). Som
ett extra skydd tilldter bdde Face ID och Touch ID bara fem misslyckade matchningsférsok
innan en losenkod eller ett I6senord kravs for att fa tillgdng till anvdndarens enhet eller
konto. Med Face ID ar sannolikheten for en falsk matchning hogre for:

- Tvillingar och syskon som liknar anvandaren
- Barn under 13 ar (eftersom deras distinkta ansiktsdrag troligtvis inte &r fullt utvecklade)

Sannolikheten okar ytterligare i dessa fall nar Face ID med munskydd anvands. Om en
anvandare ar orolig for falsk matchning rekommenderar Apple anvandning av en l[6senkod
for autentisering.
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Sakerhet for ansiktsmatchning

Ansiktsmatchningen utfoérs i Secure Enclave med hjalp av neuronnat som har specialtranats
for det andamalet. Apple utvecklade neuronnaten for ansiktsmatchning med hjalp av Gver
en miljard bilder, inklusive infraréda bilder och djupbilder som har samlats in i studier som
genomforts med deltagarnas informerade samtycke. Apple arbetade sedan med deltagare
frdn hela varlden for att f& med en representativ samling personer med tanke pa kon, alder,
etnicitet och andra faktorer. Studierna utdkades vid behov for att f& en hog tillforlitlighet
gallande olika typer av anvandare. Face ID ar utformat for att fungera med hattar,
halsdukar, glaségon, kontaktlinser och manga slags solglasdégon. Face ID stoder dven
upplasning med munskydd pé iPhone fran och med iPhone 12 och iOS 15.4 eller senare.
Dessutom fungerar det inomhus, utomhus och till och med i totalt morker. Ytterligare ett
neuronnat &r tranat for att upptacka och avvarja forsok att |1dsa upp enheten med hjélp av
bilder eller masker. Face ID-data, inklusive matematiska representationer av en anvandares
ansikte, krypteras och ar bara tillgangliga for Secure Enclave. Dessa data lamnar aldrig
enheten. De skickas inte till Apple och ingar inte i sdkerhetskopior av enheten. Foljande
Face ID-data sparas och krypteras, endast for Secure Enclave, vid normal anvandning:

- De matematiska representationerna av en anvandares ansikte som beraknats vid
registreringen.

- De matematiska representationerna av en anvandares ansikte som beraknats under
vissa upplasningsforsok om Face ID bedomer att de kan anvandas till att forbattra
kommande matchningar.

Ansiktsbilder som har tagits vid normal anvandning sparas inte, utan kasseras omedelbart
nar den matematiska representationen har beraknats for antingen registrering i Face 1D
eller for jamforelse med registrerade Face ID-data.

Forbattra Face ID-matchningar

Face ID forbattrar matchningsprestanda och haller jAmna steg med de naturliga
forandringarna i ett ansikte och utseende genom att utoka de lagrade matematiska
representationerna over tid. Efter en matchning kan Face ID anvanda den nyligen
beraknade matematiska representationen (om kvaliteten ar tillrackligt hog) for ett
begransat antal ytterligare matchningar innan dessa data kasseras. Om Face ID

daremot inte kdnner igen ett ansikte, men kvaliteten pa matchningen 6verstiger ett visst
troskelvarde och anvandaren omedelbart foljer upp genom att ange sin losenkod, gor

Face ID ytterligare en avlasning och utokar dess registrerade Face ID-data med den nyligen
beraknade matematiska representationen. Dessa nya Face ID-data kasseras om anvandaren
slutar matcha mot dem eller efter ett begransat antal matchningar. Nya data kasseras

aven nar alternativet for att nollstalla Face ID valjs. Tack vare de har utokningsprocesserna
kan Face ID halla jamna steg med stora forandringar av en anvandares skaggvaxt eller
sminkning, samtidigt som falska matchningar minimeras.
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Anvandningsomraden for Face ID och Touch ID

Lasa upp en enhet eller ett anvandarkonto

Om Face ID eller Touch ID &ar avstangt nar en enhet eller ett konto ldses raderas

nycklarna som forvaras i Secure Enclave for den hogsta dataskyddsklassen. Filerna och
nyckelringsobjekten i den klassen blir inte tillgdngliga férran anvandaren laser upp enheten
eller kontot genom att ange sin [6senkod eller sitt Iosenord.

Nar Face ID eller Touch ID &r aktiverat kastas inte nycklarna nar enheten eller kontot lases.
Istallet paketeras de och forvaras tillsammans med en nyckel som ges till Face ID- eller
Touch ID-undersystemet inuti Secure Enclave. Nar en anvandare forséker |asa upp enheten
eller kontot, och den upptéacker en matchning, tillhandahaller den nyckeln foér att packa upp
dataskyddsnycklarna och enheten lases upp. Den har processen ger extra skydd eftersom
den kraver att undersystemen for dataskydd och Face ID eller Touch ID samarbetar for att
lasa upp enheten.

N&r enheten startar om gar de nycklar som kravs for att ldsa upp enheten eller kontot med
Face ID eller Touch ID forlorade. De kastas av Secure Enclave efter att ndgot villkor som
kraver att en losenkod eller ett I6senord anges blir uppfyllt.

Sakra inkop med Apple Pay

Anvandaren kan ocksa anvanda Face ID och Touch ID med Apple Pay for att smidigt och
sakert betala for inkdp i butiker, appar och pa webben:

- Med Face ID i butiker: Nar anvandaren vill auktorisera en butiksbetalning med Face ID
maste han eller hon forst bekrafta sin avsikt att betala genom att dubbelklicka pa
sidoknappen. Dubbelklicket bekraftar anvandarens avsikt med en fysisk gest som ar
direkt kopplad till Secure Enclave och motstar forfalskning via en skadlig process.
Sedan auktoriserar anvandaren med Face ID innan han eller hon placerar enheten i
narheten av den kontaktlosa betalningslasaren. Det gar att valja en annan Apple Pay-
betalningsmetod som kraver autentisering efter Face ID-autentiseringen, men
anvandaren behover inte dubbelklicka pa sidoknappen igen.

« Med Face ID i appar och pa webben: Nar anvandaren vill auktorisera en betalning i en
app eller pd webben maste han eller hon forst bekrafta sin avsikt att betala genom
att dubbelklicka pa sidoknappen och sedan autentisera betalningen med Face ID.

Om Apple Pay-transaktionen inte slutfors inom 60 sekunder efter att anvandaren har
dubbelklickat pa sidoknappen méaste anvandaren bekrafta sin avsikt att betala genom
att dubbelklicka igen.

- Med Touch ID: For Touch ID bekraftar anvandaren sin avsikt att betala med gesten
som aktiverar Touch ID-sensorn i kombination med matchningen av anvandarens
fingeravtryck.

Anvanda API:er tillhandahallna av systemet

Appar fran tredje part kan dra nytta av systemomfattande APl:er for att be anvandare att
autentisera med Face ID eller Touch ID eller en |6senkod eller ett |6senord. Appar som
redan stoder Touch ID stoder automatiskt Face ID utan nagra andringar. Nar Face ID eller
Touch ID anvands far appen bara ett meddelande om huruvida autentiseringen lyckades
eller inte. Den far inte tillgang till Face ID, Touch ID eller till de data som &r kopplade till den
registrerade anvandaren.
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Skydda nyckelringsobjekt

Nyckelringsobjekt kan ocksd skyddas med Face ID eller Touch ID s& att de endast slapps
av Secure Enclave nar anvandaren gor en matchning eller anger enhetslosenkoden eller
kontolosenordet. Apputvecklare har APl:er som bekraftar att anvandaren har angett en
|6senkod eller ett I6senord innan de kraver Face ID, Touch ID eller en |6senkod eller ett
I6senord for att Iasa upp nyckelringsobjekt. Apputvecklare kan gora féljande:

- Krava att APl-anrop om autentisering inte faller tillbaka till ett applosenord eller
enhetens |6senkod. Skicka en forfragan om ifall en anvandare ar registrerad och da
tillata att Face ID eller Touch ID anvands som en andra faktor i appar som kraver hog
sakerhet.

- Generera och anvanda ECC-nycklar (elliptisk kurvkryptografi) i Secure Enclave som
kan skyddas med Face ID eller Touch ID. Atgarder med de har nycklarna utférs alltid i
Secure Enclave efter att Secure Enclave har auktoriserat anvandningen.

Gora och godkanna inkop

Anvandare kan ocksa konfigurera Face ID eller Touch ID for anvandning vid inkdp pa

iTunes Store, App Store och Apple Books med mera s& att anvandaren slipper ange sitt
Apple-ID-l6senord. Nar inkop gors verifierar Secure Enclave att en biometrisk autentisering
intraffade och slapper sedan ECC-nycklar som anvands till att signera butikens begaran.

Saker avsikt och sakra anslutningar till Secure Enclave

Saker avsikt ar ett satt att bekrafta en anvandares avsikt utan interaktion med
operativsystemet eller approcessorn. Anslutningen ar en fysisk lank, fran en fysisk knapp
till Secure Enclave, som finns i foljande enheter:

- iPhone X och senare

- Apple Watch Series 1 eller senare

- iPad Pro (alla modeller)

- iPad Air (2020)

- Mac-datorer med Apple Silicon

Med den har lanken kan anvandare bekrafta sin avsikt att slutfora en atgard pa ett satt som

inte ens programvara som kors med rotbehorigheter eller i karnan kan imitera.

Funktionen anvands till att bekrafta anvandarens avsikt under Apple Pay-transaktioner

och till att slutfora parkopplingen mellan Magic Keyboard med Touch ID och en Mac med
Apple Silicon. Tva snabba tryck pa ratt knapp (for Face ID) eller en fingeravtrycksavlasning
(for Touch ID) nar det kravs i anvandargranssnittet bekraftar anvandarens avsikt. Mer
information finns i Sakra ink6p med Apple Pay. En liknande mekanism, som baseras pa
Secure Enclave och den fasta T2-programvaran, kan anvandas pa MacBook-modeller med
Apple T2-sakerhetskrets och utan Touch Bar.
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Maskinvarubortkoppling av mikrofonen

Alla barbara Apple Silicon-baserade Mac-datorer och alla barbara Intel-baserade Mac-
datorer har en funktion for maskinvarubortkoppling som avaktiverar mikrofonen nar locket
stangs. P& alla 13-tums MacBook Pro- och MacBook Air-datorer med T2-krets, alla barbara
MacBook-datorer med T2-krets fran 2019 eller senare samt alla barbara MacBook-datorer
med Apple Silicon utfors den har frankopplingen endast i maskinvaran. Bortkopplingen
forhindrar att ndgon programvara — inte ens programvara med rot- eller kdrnbehdrighet

i macOS, och inte heller programvaran i T2-kretsen eller annan fast programvara - kan
aktivera mikrofonen nar locket ar stangt. (Kameran kopplas inte bort i maskinvaran
eftersom sokaren dnda inte kan se nagot nar locket ar stangt.)

iPad-modeller fran och med bérjan av 2020 har dven funktionen for
maskinvarubortkoppling av mikrofonen. Nar ett MFi-anpassat fodral (inklusive de som saljs
av Apple) anvands med iPad och anvandaren stanger fodralet kopplas mikrofonen bort i
maskinvaran. Det forhindrar att ljuddata fran mikrofonen blir tillgangliga for programvara —
aven for programvara med rot- eller karnbehorighet i iPadOS och for fast programvara
oavsett enhet.

Skydden i den har delen implementeras direkt med maskinvarulogik i enlighet med féljande
kretsdiagram:

Aktivera ) Klocklinjer till
mikrofoner Mikrofonklocka  mjkrofon eller
EEEEEEE— eller data injer ti
Locksensorer Logik datalinjer till

SoC, beroende

(en linje per sensor) — pa produkten.

(en linje per mikrofon)

Mikrofonklocka eller data
(en linje per mikrofon)

| varje produkt dar mikrofonen kopplas bort i maskinvaran kanner en eller flera sensorer
av att locket eller fodralet rent fysiskt stangs med hjalp av ndgon fysisk egenskap

(t.ex. en hall-effektsensor eller en vinkelsensor pa gangjarn) vid handelsen. For

sensorer dar kalibrering kravs stalls parametrar in under tillverkningen av enheten,

och kalibreringsprocessen inkluderar en icke-reversibel maskinvarulasning som hindrar
eventuella senare andringar av kansliga parametrar i sensorn. Dessa sensorer sander ut en
direkt maskinvarusignal som gar genom en enkel uppséattning icke-omprogrammeringsbar
maskinvarulogik. Denna logik tillhandahaller debounce, hysteres och/eller en fordrdjning
pa upp till 500 ms innan mikrofonen avaktiveras. Beroende pa produkt kan signalen
implementeras antingen genom avaktivering av ledningarna som transporterar data
mellan mikrofonen och SoC eller genom avaktivering av en av inmatningsledningarna till
mikrofonmodulen som tilladter den att vara aktiv, t.ex. klockledningen eller motsvarande
effektiv styrning.
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Expresskort med stromsparlage

Om iOS inte ar igadng eftersom iPhone méaste laddas kan det fortfarande finnas tillrackligt
mycket strom i batteriet for att genomfora transaktioner med expresskort. Vissa iPhone-
modeller stoder automatiskt den har funktionen med:

- Ett betal- eller resekort som ar valt som expressresekort
. Atkomstkort med Expressldge aktiverat

Nar sidoknappen trycks in visar batterisymbolen att batterinivan ar 1dg och text meddelar
att det finns expresskort som kan anvandas. NFC-styrenheten genomfor transaktioner
med expresskort under likadana forhallanden som nar iOS &r igdng, med undantag for
att transaktionerna endast bekraftas med haptiska notiser (ingen visuell notis visas).

P& andra generationens iPhone SE kan det drdja nagra sekunder innan slutforda
transaktioner visas pa skarmen. Den har funktionen ar inte tillgdnglig nar anvandaren
valjer att stdnga av enheten péa vanligt satt.
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Systemsakerhet

Systemsakerhet i oversikt

Systemsakerheten bygger p& de unika egenskaperna hos Apples maskinvara och ansvarar
for att styra atkomsten till systemresurser i Apple-enheter utan att kompromissa med
anvandarvanligheten. Systemsakerhet omfattar startprocessen, programuppdateringar
och skydd av datorsystemresurser som processor, minne, harddisk, programvaror och
lagrade data.

De senaste versionerna av Apple-operativsystem ar de sakraste. En viktig del av Apple-
sdkerheten ar sdker start som skyddar systemet fran sabotageprogram vid start.

En s&ker startprocess paborjas i kretsar och bygger sedan en tillforlitlighetskedja genom
programvaran. Varje steg ar utformat pa ett satt som sakerstéller att nasta steg fungerar
korrekt innan ansvaret 6verlamnas. Den har sakerhetsmodellen stoder inte bara den
forvalda startprocessen pa Apple-enheter, utan dven de olika lagen som finns fér
aterstallning och snabb uppdatering pa Apple-enheter. Delkomponenter som Secure Enclave
utfor ocksa en egen siker start for att ytterligare sékerstélla att de endast startar

kand, ofarlig kod fran Apple. Uppdateringssystemet ar utformat for att forhindra
nedgraderingsangrepp sa att enheter inte kan andras tillbaka till en dldre version av
operativsystemet (som angriparen kanner till svagheterna i och kan hacka) i syfte att stjala
anvandardata.

Apple-enheter innehaller dven skydd bade vid start och vid anvandning sa att integriteten
kan uppratthallas under drift. Apple-utformade kretsar i iPhone, iPad, en Mac med

Apple Silicon, Apple Watch, Apple TV och HomePod bildar en gemensam arkitektur for
skydd av operativsystemets integritet. macOS har aven en utokad och konfigurerbar
uppsattning skyddsfunktioner som stod for dess olika berakningsmodeller samt funktioner
som stdds pa alla Mac-maskinvaruplattformar.
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Startprocess for iPhone- och iPad-enheter

Varje steg i startprocessen innehaller komponenter som ar kryptografiskt signerade av
Apple for att mojliggora integritetskontroller s§ att startprocessen inte gar vidare forran
varje tillforlitlighetssteg har verifierats. Bland dessa komponenter finns bootloader-
komponenterna, karnan, tillagg till kdarnan och den fasta programvaran for mobilbasbandet.
Den har sakra startsekvensen ar utformad for att verifiera att den mest grundlaggande
programvaran inte har manipulerats.

Nar en iPhone- och iPad-enhet slds pa kor approcessorn omedelbart kod fran ett
skrivskyddat startminne som kallas Boot ROM. Den har statiska koden, som kallas

betrodd rot for maskinvaran, skapas nar kretsen tillverkas och ar implicit betrodd.
Startminneskoden innehéller den publika nyckeln for Apples rotcertifikatutfardare (CA)

som anvands till att verifiera att iBoot-bootloadern ar signerad av Apple innan den lases

in. Det har ar det forsta steget i tillforlitlighetskedjan dar varje steg kontrollerar att nasta

ar signerat av Apple. Nar iBoot ar klar med sina uppgifter verifierar och kor den iOS- eller
iPadOS-karnan. For enheter med en A9- eller tidigare A-serieprocessor lases ytterligare ett
LLB-steg (Low-Level Bootloader) in och verifieras av startminnet (Boot ROM), och det laser
i sin tur in och verifierar iBoot.

Om foljande steg inte kan |4sas in eller verifieras hanteras detta pa olika satt beroende pa
maskinvara:

- Boot ROM kan inte ldsa in LLB (dldre enheter): DFU-lage (Device Firmware Upgrade)
. LLB eller iBoot: Aterstillningslage

| bada fallen maste enheten vara ansluten till Finder (i macOS 10.15 eller senare) eller
iTunes (macOS 10.14 eller tidigare) via USB och aterstallas till fabriksinstallningarna.

BPR (Boot Progress Register) anvands av Secure Enclave for att begransa tillgangen till
anvandardata i olika lagen och uppdateras innan enheten forsatts i foljande lagen:

- DFU-l4ge: Stalls in av Boot ROM pa enheter med en Apple A12- eller senare SoC.
. A’terhé'mtningslé’ge: Stalls in av iBoot p& enheter med Apple A10-, S2- eller senare SoC.

P& enheter med majlighet till mobilanslutning utfor ett mobilbasbands undersystem
ytterligare en saker start med signerad programvara och nycklar som verifieras av
basbandsprocessorn.

Secure Enclave utfor ocksa en siker startprocess som kontrollerar att dess egen
programvara (sepOS) ar verifierad och signerad av Apple.
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Minnessaker iBoot-implementering

1i0S 14 och iPadOS 14 eller senare har Apple andrat den C-kompilatorverktygskedja som
anvands till att bygga iBoot-bootloadern for att forbattra dess sakerhet. Den andrade
verktygskedjan implementerar kod som ska férhindra minnes- och typsakerhetsproblem
som ar kanda for C-program. Den forhindrar till exempel de flesta svagheterna i foljande
klasser:

- Buffertoverfloden, genom att sakerstalla att alla pekare bar gransinformation som ar
verifierad vid atkomst till minne

- Heap exploitation, genom att separera heap-data fran dess metadata och korrekt
detektera felhandelser som dubbelfribuggar

- Type confusion, genom att sakerstalla att alla pekare bar runtime-type-information som
ar verifierad under pekar-cast-atgarder

- Type confusion orsakad av UAF-fel (use-after-free), genom segregering av alla
dynamiska minnestilldelningar efter statisk typ

Tekniken ar tillganglig pa iPhone med A13 Bionic-kretsen eller senare och pa iPad med A14
Bionic-krets eller senare.

Mac-datorer med Apple Silicon

Startprocessen for Mac-datorer med Apple Silicon

Nar en Mac med Apple Silicon sl&s pa utfors en startprocess som liknar den fér iPhone
och iPad.

Boot ROM validerar LLB-signatur

'

LLB validerar systemparkopplade
signaturer for fast programvara

Secure Enclaves
Boot ROM hamtar
Secure Enclave- LocalPolic
signerad — LLB validerar LocalPolicy signatur <~ uey
oealEae snonce-varden
v fran Secure
Storage-komponent

LLB utvarderar signatur for iBoot steg 2
i enlighet med LocalPolicy

'

iBoot steg 2 validerar macOS-parkopplad
fast programvara, startkdrnsamling och
tillaggskarnsamling (om tillampligt),
systemtillférlitlighetscache och signerade
systemvolymsignaturer i enlighet med
LocalPolicy

'

macOS

Kretsen kor kod fran Boot ROM i det forsta steget i tillforlitlighetskedjan. Vid séker macOS-
start pa en Mac med Apple Silicon verifieras inte bara sjalva operativsystemets kod,

utan aven de sakerhetspolicyer och till och med de karntillagg (stods aven om det inte
rekommenderas) som konfigurerats av auktoriserade anvandare.
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Nar LLB (Low Level Bootloader) startas verifierar det signaturerna och laser in
systemparkopplad fast programvara for interna SoC-karnor som styrenheterna for lagring,
visning, systemhantering och Thunderbolt LLB ansvarar ocksa for inldsning av LocalPolicy,
vilket ar en fil som signerats av Secure Enclave-processorn. LocalPolicy-filen beskriver den
konfiguration som anvandaren har valt for sakerhetspolicyer vid systemstart och korning.
LocalPolicy har samma datastrukturformat som alla andra startobjekt, men det signeras
lokalt av en privat nyckel som endast ar tillganglig inom en viss dators Secure Enclave
istallet for att signeras av en central Apple-server (som programuppdateringar).

For att forhindra replay av tidigare LocalPolicy-filer maste LLB sdka upp ett anti-replay-
varde fran den SSC (Secure Storage Component) som ar kopplad till Secure Enclave. Den
gor den genom att anvanda Secure Enclaves Boot ROM och sakerstaller att anti-replay-
vardet i LocalPolicy matchar anti-replay-vardet i SSC. Detta forhindrar att en gammal
LocalPolicy-fil - som kan ha konfigurerats for en |agre sdkerhet — teranvands i systemet
efter att sdkerheten har uppgraderats. Resultatet blir att sdker start p4 Mac-datorer med
Apple Silicon inte bara utgor ett skydd mot nedgradering av operativsystemsversionen,
utan aven mot nedgraderingar av sakerhetspolicyer.

LocalPolicy-filen bekraftar om operativsystemet har konfigurerats for full, minskad eller
tillatande sakerhet.

«  Full sGkerhet: Systemet beter sig som iOS och iPadOS och tilldter endast start av
programvara som har identifierats som den senast tillgangliga vid installationstillfallet.

- Minskad s&kerhet: LLB instrueras att lita pa "globala” signaturer som hér samman med
operativsystemet. Detta tilldter systemet att kora aldre versioner av macOS. Eftersom
aldre versioner av macOS oundvikligen har svagheter som inte ar atgardade beskrivs
detta sakerhetslage som Minskad sakerhet. Detta ar ocksa den policyniva som kravs for
att stoda start av karntillagg.

- Tillatande sédkerhet: Systemet beter sig som Minskad sakerhet pa sa vis att det
anvander global signaturverifiering for iBoot och vidare, men det instruerar ocksa iBoot
att acceptera att vissa startobjekt ar signerade av Secure Enclave med samma nyckel
som anvands till att signera LocalPolicy. Med den har policynivan kan anvandare bygga,
signera och starta egna anpassade XNU-karnor.

Om LocalPolicy indikerar till LLB att det valda operativsystemet kors med full sakerhet
utvarderar LLB den anpassade signaturen for iBoot. Om det kors med minskad eller
tilldtande sakerhet utvarderas den globala signaturen. Eventuella fel vid signaturverifiering
leder till att systemet startar i recoveryOS sé att reparationsalternativ visas.

Nar LLB lamnar over till iBoot laser den in macOS-parkopplad fast programvara, t.ex. den
for Secure Neural Engine, processorn som alltid 4r pd och annan fast programvara. iBoot
analyserar ocksa information om LocalPolicy-filen som LLB har lamnat 6éver. Om LocalPolicy
indikerar att det ska finnas en AuxKC (Auxiliary Kernel Collection) soker iBoot efter den

i filsystemet, verifierar att den ar signerad av Secure Enclave med samma nyckel som
LocalPolicy samt verifierar att dess hash matchar en hash som ar lagrad i LocalPolicy.

Om AuxKC verifieras placerar iBoot den i ett minne med startkarnsamlingen innan hela
minnesregionen med startkdrnsamlingen och AuxKC lases med SCIP (System Coprocessor
Integrity Protection). Om policyn indikerar att en AuxKC ska finnas, men den inte kan hittas,
fortsatter systemet att starta i macOS utan den. iBoot ansvarar ocksa for att verifiera
rothash for den signerade systemvolymen (SSV) for att kontrollera att filsystemet som
karnan kommer att lanka in ar fullstandigt integritetsverifierat.
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Startlagen for Mac-datorer med Apple Silicon

Mac-datorer med Apple Silicon har de startlagen som beskrivs nedan.

Lage Tangentkombination

macOS Tryck pa strémbrytaren nar datorn
ar avstangd och slapp den sedan.

Parkopplat Tryck pé strémbrytaren nar enheten

recoveryOS ar avstangd och hall den intryckt.

Fallback Tryck pa strémbrytaren tva ganger

recoveryOS och hall den intryckt nar enheten ar
avstangd.

Sakert lage Starta i recoveryOS enligt

anvisningarna ovan. Hall sedan
ned skifttangenten och markera
startvolymen.

Beskrivning

1.

2

1.
2.

1.

2

Boot ROM lamnar over till LLB.

. LLB laser in systemparkopplad fast programvara och

LocalPolicy fér det macOS som &r valt.

. LLB laser en indikation i BPR (Boot Progress

Register) om att den startar i macOS och lamnar
over till iBoot.

. iBoot laser in den macOS-parkopplade fasta

programvaran, den statiska tillfoérlitlighetscachen,
enhetstradet och startkdarnsamlingen.

. Om LocalPolicy tillater det laser iBoot in AuxKC

(Auxiliary Kernel Collection) med ké&rntillagg fran
tredje part.

. Om LocalPolicy inte har avaktiverat det verifierar

iBoot rotsignaturhashen for den signerade
systemvolymen (SSV).

Boot ROM lamnar 6ver till LLB.

LLB laser in systemparkopplad fast programvara och
LocalPolicy foér recoveryOS.

. LLB laser en indikation i BPR (Boot Progress

Register) om att den startar i parkopplat recoveryOS
och lamnar 6ver till iBoot for parkopplat recoveryOS.

. iBoot laser in den macOS-parkopplade fasta

programvaran, tillforlitlighetscachen, enhetstradet
och startkarnsamlingen.

. Om start i parkopplat recoveryOS misslyckas gors

ett forsok att starta i fallback recoveryOS.

Boot ROM lamnar 6ver till LLB.

. LLB laser in systemparkopplad fast programvara och

LocalPolicy foér recoveryOS.

. LLB laser en indikation i BPR (Boot Progress

Register) om att den startar i parkopplat recoveryOS
och lamnar over till iBoot fér recoveryOS.

. iBoot laser in den macOS-parkopplade fasta

programvaran, tillforlitlighetscachen, enhetstradet
och startkarnsamlingen.

. Den startas i recoveryOS enligt beskrivningen ovan.
. Nar skifttangenten halls ned samtidigt som en volym

markeras godkanner BootPicker-appen att den
macOS-versionen startas som vanligt. En nvram-
variabel som instruerar iBoot att inte lasa in AuxKC
vid n3sta start anges ocksa.

. Systemet startar om och startar med den valda

volymen, men iBoot ldser inte in AuxKC.
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Begransningar for parkopplat recoveryOS

| macOS 12.0.1 eller senare installerar varje ny macOS-installation aven en parkopplad
version av recoveryOS i den motsvarande APFS-volymgruppen. Den har metoden ar
valbekant for anvandare med Intel-baserade Mac-datorer, men pa en Mac med Apple Silicon
bidrar den med ytterligare garantier for sakerhet och kompatibilitet. Eftersom alla macOS-
installationer nu har ett dedikerat parkopplat recoveryOS sakerstaller det att endast detta
dedikerade parkopplade recoveryOS kan utfora atgarder som minskar sakerheten. Det
bidrar till att skydda installationer av nyare macOS-versioner sa att de inte kan manipuleras
fran aldre macOS-versioner och tvartom.

Parkopplingsbegransningarna genomdrivs enligt foljande:

Alla installationer av macOS 11 parkopplas med recoveryOS. Ifall en macOS 11-installation
ar det forvalda startsystemet startar du recoveryOS genom att hélla ned strombrytaren
nar du startar en Mac med Apple Silicon. recoveryOS kan nedgradera sakerhetsinstallningarna
for valfria macOS 11-installationer, men inga installationer av macOS 12.0.1.

Ifall en macOS 12.0.1-installation eller senare ar det forvalda startsystemet startar du
dess parkopplade recoveryOS genom att halla ned strémbrytaren nar du startar datorn.
Ett parkopplat recoveryOS kan nedgradera sakerhetsinstallningarna for den parkopplade
macOS-installationen, men inga andra macOS-installationer.

Om du vill starta ett parkopplat recoveryOS fér valfri macOS-installation maste den
installationen vara vald som forval i Allmant > Startskiva i Systeminstallningar (macOS 13
eller senare), Startskiva i Systeminstallningar (macOS 12 eller tidigare) eller genom att
starta ett valfritt recoveryOS och hélla ned alternativtangenten medan du valjer en volym.

Obs! Fallback recoveryOS kan inte utfora nedgraderingar for macOS-installationer.

Kontroll av sakerhetspolicyn for Startskiva for Mac-datorer med
Apple Silicon

Oversikt

Till skillnad fran sdkerhetspolicyer pa Intel-baserade Mac-datorer kan Mac-datorer
med Apple Silicon ha olika sakerhetspolicyer for varje installerat operativsystem. Detta
innebar att det finns stod for flera installerade macOS-instanser med olika versioner
och sakerhetspolicyer pd samma Mac. Darfoér har en operativsystemsvéljare lagts till i
Startsakerhetsverktyg.

Startsakerhetsverktyg

Markera vilket system du vill anvanda till att ange sakerhetspolicyn.

Macintosh HD
mac0S 14.1

0S 14.1 pa skivan "Macintosh HD" Sakerhetspolicy...
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P& Mac-datorer med Apple Silicon indikerar Systemséakerhetsverktyg den allmanna,
anvandarkonfigurerade sakerhetsstatusen for macOS, exempelvis start av ett

karntillagg eller konfigurationen av systemintegritetsskydd (SIP). Om en andring av en
sakerhetsinstallning leder till kraftig forsamring av sakerheten, eller gor systemet enklare
att manipulera, maste anvandaren starta i recoveryOS genom att halla in strombrytaren
(s att signalen inte kan utlGsas av ett sabotageprogram utan endast av en manniska med
fysisk atkomst till datorn) nar dndringen ska utféras. Darfor kraver Mac-datorer med
Apple Silicon inte (och stoder inte) I6senord for fast programvara — alla kritiska andringar
skyddas redan av anvandarauktorisering. Mer information om systemintegritetsskyddet
finns i Systemintegritetsskydd.

Full sakerhet och minskad sakerhet kan stallas in genom att anvanda Startsakerhetsverktyg
fran recoveryOS. Tillatande sakerhet ar daremot endast tillgangligt via kommandoradsverktyg
for anvandare som accepterar risken med att gora sin Mac-dator mycket mindre saker.

Policyn Full sakerhet

Forvalet ar Full sdkerhet och det beter sig som iOS och iPadOS. Istéllet for att anvanda den
globala signaturen som foljer med programvaran nar programvara har hamtats och ar klar
for installation kontaktar macOS samma Apple-signeringsserver som anvands for iOS och
iPadOS och begar en ny, unik signatur. En unik signatur skapas nar ett ECID (Exclusive Chip
Identification) — ett unikt ID som i det hér fallet ar specifikt for Apple-processorn - ingar
som en del av en signeringsbegaran. Den signatur som levereras av signeringsservern ar
sedan unik och kan endast anvandas av just den aktuella Apple-processorn. Nar policyn
Full sakerhet anvands sakerstaller Boot ROM och LLB att en levererad signatur inte bara

ar signerad av Apple, utan ocksa signerad for den aktuella Mac-datorn, vilket i praktiken
binder den versionen av macOS till just den datorn.

Sidkerhetspolicy fér "Macintosh HD”:

® Full sakerhet

Ser till att bara ditt nuvarande operativsystem, eller signerad operativsystemprogramvara som
for ndrvarande ar betrodd av Apple, kan kéras. Det har laget kréver en natverksanslutning nadr
programvara ska installeras.

Minskad sakerhet

Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av Apple
far koras.

Att anvanda en onlinesigneringsserver ger ocksa battre skydd mot nedgraderingsangrepp
an typiska metoder for global signering. | ett globalt signeringssystem kan sakerhetsepoken
ha uppdaterats flera ganger, men ett system som aldrig har sett den senaste fasta
programvaran kommer inte att kanna till detta. En dator som t.ex. tror att den befinner sig

i sakerhetsepok 1 kommer att acceptera programvara fran sikerhetsepok 2, dven om den
senaste sakerhetsepoken ar 5. Med ett onlinesigneringssystem av den typ som anvands for
Apple-kretsar kan signeringsservern vagra att skapa signaturer for programvara som inte
tillhor den senaste sakerhetsepoken.
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Om angripare upptacker ett sdkerhetshal efter att en sidkerhetsepok har dndrats kan

de dessutom inte helt enkelt hdmta den sarbara programvaran fran en tidigare epok

fran system A och anvanda det pa system B for att kunna angripa det. Om den sarbara
programvaran fran en aldre epok &r personligt anpassad till system A kan denna inte
overforas och heller inte anvandas for ett angrepp pa system B. Alla dessa mekanismer

ger tillsammans en béattre garanti for att angripare inte aktivt ska kunna installera sarbar
programvara pa en Mac for att komma runt det skydd som den senaste programvaran
tillhandahaller. En anvandare som har tillgang till anvandarnamn och |6senord for en
administrator pa datorn kan dock alltid valja den sdkerhetspolicy som fungerar bast for den
aktuella anvandningssituationen.

Policyn Minskad sakerhet

Minskad sakerhet liknar beteendet for medelsdkerhet pé Intel-baserade Mac-datorer med
T2-krets dar en leverantor (i det har fallet Apple) genererar en digital signatur for koden
for att sakerstalla att den kom fran leverantoren. Den har designen férhindrar att angripare
matar in osignerad kod. Apple kallar den har signaturen for en "global” signatur eftersom
den kan anvandas pa valfri Mac och under obegransad tid for en Mac dar policyn Minskad
sakerhet har stallts in. Minskad sakerhet tillhandahaller i sig sjalvt inte ndgot skydd mot
nedgraderingsangrepp (aven om obehoriga operativsystemsandringar kan leda till att
anvandardata blir otillganglig). Mer information finns i Karntillagg pa Mac-datorer med
Apple Silicon.

Sakerhetspolicy for "Macintosh HD”:
Full sakerhet

Ser till att bara ditt nuvarande operativsystem, eller signerad operativsystemprogramvara som
for nérvarande &r betrodd av Apple, kan kdras. Det har I&get kraver en natverksanslutning nar
programvara ska installeras.

Minskad sakerhet

Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av Apple
fér koras.

¥ Tillat anvandarhantering av karntilligg fran identifierade utvecklare

¥ Tillat fjdrrhantering av karntilligg och automatiska programuppdateringar

Avbryt OK

Utover att gora det mojligt for anvandare att kora aldre versioner av macOS kravs

minskad sdkerhet for andra atgarder som utsatter anvandarens systemséakerhet for risker,
exempelvis att introducera karntillagg fran tredje part. Karntillagg har samma privilegier
som karnan, och darfor kan eventuella svagheter i karntillagg fran tredje part leda till att
hela operativsystemet dventyras. Det ar darfor utvecklare starkt rekommenderas att 6verga
till systemtillagg innan stod for karntillagg tas bort fran macOS for framtida Mac-datorer
med Apple Silicon. Aven om karntillagg fran tredje part aktiveras kan de inte Idsas in i
karnan pa begéran. Istéllet har karntillaggen slagits samman i en AuxKC (Auxiliary Kernel
Collection) — vars hashvarde lagras i LocalPolicy — och kraver darfor en omstart. Mer
information om AuxKC-generering finns i Saker utokning av karnan i macOS.
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Policyn Tillatande sikerhet

Tilldtande sakerhet kan anvandas av anvandare som accepterar risken att forsatta sina
Mac-datorer i ett mycket mer oskyddat lage. Det héar laget skiljer sig fran laget Ingen
sdkerhet pa Intel-baserade Mac-datorer med T2-krets. Med tilldtande sdkerhet utfors
signaturverifiering fortfarande langs hela den sakra startkedjan, men att stalla in policyn
till Tilldtande signalerar till iBoot att det ska acceptera lokala startobjekt som ar

Secure Enclave-signerade, exempelvis en anvandargenererad startkarnsamling byggd
frdn en anpassad XNU-ké&rna. P& sa vis tillhandahaller tilldtande sdkerhet ocksa en
arkitekturmiljo for korning av en slumpmassig "fullstandigt obetrodd operativsystemkarna”.
Nar en anpassad startkarnsamling eller ett helt betrott operativsystem lases in i systemet
slutar vissa avkrypteringsnycklar att vara tillgangliga. Det ar utformat for att forhindra att
helt obetrodda operativsystem far tillgang till data fran betrodda operativsystem.

Viktigt: Apple tillhandahaller inte och stéder inte anpassade XNU-kérnor.

Sékerhetspolicy for "Macintosh HD":
Full sékerhet
Ser till att bara ditt nuvarande operativsystem, eller signerad operativsystemprogramvara som
for narvarande ar betrodd av Apple, kan koras. Det har ldget kraver en natverksanslutning nar
programvara ska installeras.
Minskad sakerhet
Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av Apple
far koras.
Tillatande sakerhet
Staller inga krav pa det startbara operativsystemet.
Tilldt anvandarhantering av karntillagg fran identifierade utvecklare

Tillat fjarrhantering av karntilldgg och automatiska programuppdateringar

Avbryt OK

Tilldtande sakerhet skiljer sig ocksa fran Ingen sakerhet p& Intel-baserade Mac-datorer
med T2-krets pa ett annat satt: Det ar en forutsattning for vissa sdkerhetsnedgraderingar
som forut har kunnat styras oberoende. Framférallt maste anvandare som avaktiverar
systemintegritetsskydd (SIP) pa Mac-datorer med Apple Silicon godkanna att

de forsatter systemet i Tilldtande sidkerhet. Detta kravs eftersom avaktivering av
systemintegritetsskyddet alltid har forsatt systemet i ett lage som gor det mycket enklare
att manipulera karnan. Framforallt innebar en avaktivering av systemintegritetsskyddet
pa Mac-datorer med Apple Silicon att kravet pa signering av extra karntillagg vid AuxKC-
generering avaktiveras, vilket gor det mojligt for slumpmassiga karntillagg att lasas in

i kdrnans minne. En annan forbattring av systemintegritetsskyddet som har skett pa
Mac-datorer med Apple Silicon ar att policylagringen har flyttats ut fran NVRAM och in i
LocalPolicy. Darfor kraver avaktivering av systemintegritetsskyddet numera autentisering
av en anvandare som har tillgang till signeringsnyckeln for LocalPolicy, och att det sker via
recoveryOS som nas genom att anvandaren haller in strombrytaren. Det gor det betydligt
svarare for en angripare som endast attackerar programvara, och till och med en fysiskt
narvarande angripare, att avaktivera SIP.

Det gar inte att nedgradera till Tilldtande sakerhet via appen Startsdkerhetsverktyg.
Anvandare kan nedgradera endast genom att kora kommandoradsverktyg via Terminal i
recoveryOS, exempelvis csrutil (for att avaktivera SIP). Nar en nedgradering har skett
visas det i Startsdakerhetsverktyg, och en anvandare kan darfor enkelt stalla in ett starkare
sakerhetslage.
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Obs! Mac-datorer med Apple Silicon kraver inte och stoder inte heller en specifik
mediestartpolicy eftersom alla starter rent tekniskt utfors lokalt. Om en anvandare valjer
att starta fran ett externt medium maste den operativsystemsversionen forst anpassas
genom anvandning av en autentiserad omstart fran recoveryOS. Denna omstart skapar en
LocalPolicy-fil pa den interna enheten. Filen anvands till att utfora en betrodd start fran
det operativsystem som lagras pa det externa mediet. Detta innebér att konfigurationen
av start fran ett externt medium alltid uttryckligen aktiveras per operativsystem och redan
kraver anvandarauktorisering, sa ingen extra sdkerhetskonfiguration kravs.

Skapa och hantera signeringsnyckeln for LocalPolicy

Skapande

N&r macOS installeras forsta gangen i fabriken, eller nar en kopplad raderingsinstallation
utfors, kor Mac-datorn kod fran en tillfallig terstallnings-RAM-skiva for att initiera
standardlaget. Under den hér processen skapar aterstallningsmiljon ett nytt publikt och
privat nyckelpar som forvaras i Secure Enclave. Den privata nyckeln kallas Owner Identity
Key (OIK). Om det redan finns en OIK forstors den som en del av den har processen.
Aterstalliningsmiljon initierar ocksa den nyckel som anvinds fér Aktiveringslas, kallad User
Identity Key (UIK). En del av den har processen som ar unik for Mac-datorer med

Apple Silicon &r att nar UlK-certifiering begérs fér Aktiveringslas inkluderas en uppséattning
begarda begransningar som ska genomdrivas vid valideringstillfallet pa LocalPolicy.

Om enheten inte kan fa en UlK-certifiering for Aktiveringslds (t.ex. om enheten vid det
aktuella tillfallet ar kopplad till ett Hitta min Mac-konto och ar rapporterad som forlorad)
kan den inte fortsatta att skapa en Local Policy. Om ett ucrt-certifikat (User identity
Certificate) skapas fér en enhet innehaller certifikatet serverskapade policybegransningar
och anvandarbegarda policybegransningar i ett X.509 v3-tillagg.

Nar ett Aktiveringslas/ucrt-certifikat hamtats korrekt lagras det i en databas pa
serversidan och returneras aven till enheten. Nar enheten har ett ucrt-certifikat skickas
en certifieringsbegaran for den publika nyckeln som motsvarar OIK till BAA-servern

(Basic Attestation Authority). BAA verifierar OlK-certifieringens begaran med den publika
nyckeln fran det ucrt som lagras i den databas som ar tillganglig for BAA. Om BAA inte
kan verifiera certifieringen certifierar BAA den publika nyckeln och returnerar OIC (Owner
Identity Certificate) som signerats av BAA och innehaller de begrédnsningar som &r lagrade
i ucrt. OIC skickas tillbaka till Secure Enclave. Darefter bifogar Secure Enclave OIC:n med
Image4-filen varje gang den signerar en ny LocalPolicy. Fortroendet for BAA-rotcertifikatet
ar inbyggt i LLB, vilket leder till att LLB litar pa OIC, vilket i sin tur leder till att det litar pa
den allmanna LocalPolicy-signaturen.
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RemotePolicy-begransningar

Alla Image4-filer, inte bara Local Policy-filer, innehaller begrénsningar for
Imaged-manifestutvardering. Dessa begransningar ar kodade med speciella

OID:er i bladcertifikatet. Image4-verifieringsbiblioteket kontrollerar det speciella
certifikatbegransnings-0ID:t fran ett certifikat under signaturutvarderingen och utvarderar
sedan mekaniskt de begransningar som anges i det. Begransningarna ar av typen:

. X maste finnas
. X far inte finnas
. X maste ha ett specifikt varde

Sa for exempelvis "personligt anpassade” signaturer innehaller certifikatbegransningarna
"ECID maste finnas” och for "globala” signaturer innehaller de "ECID far inte finnas”. Dessa
begransningar ar utformade pa ett satt som sakerstéller att alla Image4-filer som signerats
av en given nyckel méaste folja vissa krav for att undvika felaktigt signerad Image4-
manifestgenerering.

Nar det galler LocalPolicy-filer kallas dessa Image4-certifikatbegransningar for
RemotePolicy. Det kan finnas olika RemotePolicy-filer for olika startmiljoers LocalPolicy-
filer. RemotePolicy anvands till att begrénsa LocalPolicy-filen for recoveryOS sa att
recoveryOS alltid beter sig som om det startar med Full sakerhet. Detta okar fortroendet
for integriteten hos recoveryOS-startmiljén som en plats varifran policy kan dndras.
RemotePolicy begransar LocalPolicy-filen s& att den innehaller ECID for den dator som
LocalPolicy genererades pa och det specifika rpnh-varde (Remote Policy Nonce Hash)
som lagras i SSC pa den datorn. Detta rpnh-varde, och darmed RemotePolicy, dndras
endast nar atgarder vidtas for Hitta min Mac och Aktiveringslas, exempelvis registrering,
avregistrering, fjarrlas och fjarradering. Remote Policy-begransningar bestams och
specificeras vid tidpunkten for UlK-certifieringen och signeras in i det utfardade ucrt-
certifikatet. Vissa Remote Policy-begransningar, som ECID, ChipID och BoardID, bestams
av servern. Det ska forhindra att en enhet signerar LocalPolicy-filer 4t en annan enhet.
Andra Remote Policy-begransningar kan specificeras av enheten for att forhindra
sakerhetssnedgraderingar av Local Policy utan tillhandahallande av bade den lokala
autentisering som kravs for dtkomst till aktuell OIK och fjarrautentisering av kontot till vilket
enheten ar aktiveringslast.

Innehall i en LocalPolicy-fil for Mac-datorer med Apple Silicon

LocalPolicy ar en Image4-fil som ar signerad av Secure Enclave. Image4 ar ett

ASN.1 DER-kodat datastrukturformat som anvands till att beskriva information om
sdkra startkedjeobjekt pa Apple-plattformar. | en Image4-baserad sédker startmodell
begars sakerhetspolicyer vid tidpunkten for programinstallation som initierats

av en signeringsbegaran till en central Apple-signeringsserver. Om policyn var
godtagbar returnerar signeringsservern en signerad Image4-fil med en mangd olika
fyrteckenkodsekvenser (4-character-codes, 4CC). Dessa signerade Image4-filer och
4CC:er utvarderas vid start av programvara som Boot ROM eller LLB.
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Overlamnande av dgarskap mellan operativsystem

Tillgang till OIK (Owner Identity Key) kallas for "dgarskap”. Agarskap kravs for att tillata
anvandare att omsignera LocalPolicy nar policy- eller programvaruandringar har gjorts.
OIK skyddas med samma nyckelhierarki som beskrivs i SKP (Sealed Key Protection),
dar OIK skyddas av samma KEK (Key Encryption Key) som VEK (Volume Encryption
Key). Det innebér att det normalt skyddas av bade anvandarldsenord och matvarden
frdn operativsystemet och policyn. Det finns endast en enda OIK for alla operativsystem
pa datorn. Vid installation av ett andra operativsystem kravs darfor uttryckligt
godkannande fran anvandarna i det forsta operativsystemet for att Overlamna dgarskapet
till anvandarna i det andra operativsystemet. Det finns dock annu inga anvandare i

det andra operativsystemet nar installeraren kors fran det forsta operativsystemet.
Anvandare genereras normalt inte i operativsystem forran operativsystemet startas och
installningsassistenten kors. Darfor kravs tva nya atgarder vid installation av ett andra
operativsystem pa Mac-datorer med Apple Silicon:

- Skapa en LocalPolicy for det andra operativsystemet.
- Forbereda en "installationsanvandare” for overlamnande av agarskapet.

Nar en installningsassistent och en malinstallation for en sekundar tom volym kérs far
anvandaren frdgan om en anvandare fran den aktuella volymen ska kopieras och skapas
som den forsta anvandaren pa den andra volymen. Om anvandaren svarar ja blir den
"installationsanvandare” som skapas i praktiken en KEK som hérleds fran den valda
anvandarens l6senord och maskinvarunycklar, och som sedan anvands till att kryptera OIK
nar den overlamnas till det andra operativsystemet. Installningsassistenten for det andra
operativsystemet ber sedan om den anvandarens l6senord for att tilldta anvandaren tillgang
till OIK i Secure Enclave for det nya operativsystemet. Om anvandare valjer att inte kopiera
en anvandare skapas installationsanvandaren pa samma satt, men ett tomt I6senord
anvands istallet for en anvandares I6senord. Det har andra flodet finns for anvandning

vid vissa systemadministrationsscenarier. Anvandare som vill installera med flera volymer
och som vill utféra 6verlamnade av dgarskap sa sdkert som mojligt bor dock alltid vélja att
kopiera en anvandare fran det forsta operativsystemet till det andra operativsystemet.

LocalPolicy pa Mac-datorer med Apple Silicon

For Mac-datorer med Apple Silicon har styrningen av lokala sakerhetspolicyer delegerats
till en app som kors i Secure Enclave. Denna programvara kan utnyttja anvandarens
behorighet och startlaget for den primara processorn till att bestamma vem som kan
andra sakerhetspolicyn och frén vilken startmiljo. Detta hjalper till att forhindra att
sabotageprogram anvander styrfunktionerna for sakerhetspolicyn mot anvandaren genom
att nedgradera dem for att fa fler behorigheter.

Manifestegenskaper for LocalPolicy

LocalPolicy-filen innehaller en del arkitektoniska 4CC:er som finns i ndstan alla Image4-
filer, som ett kort- eller modell-ID (BORD) som indikerar en viss Apple-krets (CHIP)
eller ECID (Exclusive Chip ldentification). 4CC:erna nedan fokuserar dock endast pa de
sakerhetspolicyer som anvandare kan konfigurera.

Obs! Apple anvander termen Paired One True recoveryOS (1TR) for att ange en start i
parkopplat recoveryOS genom att strombrytaren fysiskt halls intryckt. Detta skiljer sig fran
en normal recoveryOS-start som sker genom anvandning av NVRAM, genom att snabbt
trycka tva ganger och halla eller om fel uppstar under start. Att knappen trycks in fysiskt pa
ett sarskilt satt okar fortroendet for att startmiljon inte kan nés av en programvaruangripare
som har brutit sig in i macOS.
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LocalPolicy Nonce Hash (lpnh)

Typ: OctetString (48)
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: Detta 1pnh-varde anvands for anti-replay av LocalPolicy. Detta ar en
SHA384-hash av LocalPolicy Nonce (LPN) som lagras i SSC och &r atkomlig med
Secure Enclaves Boot ROM eller Secure Enclave. Det raa anti-replay-vardet &r aldrig
synligt for approcessorn, endast for sepOS. En angripare som vill overtyga LLB om
att en foregaende LocalPolicy de har fangat in ar giltig skulle behdva placera ett
varde i SSC som hashas till samma lpnh-varde som hittas i den LocalPolicy som

de vill &teranvanda. Normalt finns det en enda giltig LPN i systemet. Undantaget

ar under pagaende programuppdatering nar tva LPN &r giltiga samtidigt, detta

for att tillata mojligheten att aterga till start av den gamla programvaran om ett
uppdateringsfel intraffar. Nar en LocalPolicy for ndgot operativsystem andras blir alla
policyer omsignerade med det nya Ipnh-varde som motsvarar den nya LPN som finns
i SSC. Andringen gors nar anviandaren dndrar sidkerhetsinstaliningar eller skapar nya
operativsystem med en ny LocalPolicy for vardera system.

Remote Policy Nonce Hash (rpnh)

Typ: OctetString (48)
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: Detta rpnh-varde beter sig pa samma satt som 1pnh men uppdateras
endast nar Remote Policy uppdateras, exempelvis nar status andras for Hitta-
registreringen. Andringen goérs nar anvandaren dndrar status for Hitta pa datorn.

recoveryOS Nonce Hash (ronh)

.

Typ: OctetString (48)
Muterbara miljoer: 1TR, recoveryOS, macOS

Beskrivning: Detta ronh-varde beter sig pa samma satt som lpnh men finns endast

i LocalPolicy for systemets recoveryOS. Det uppdateras nar systemets recoveryOS
uppdateras, exempelvis vid programuppdateringar. Ett separat anti-replay-varde
fran 1pnh och rpnh anvands sa att befintliga operativsystem avaktiveras (genom att
ta bort deras LPN och RPN fran SSC) nar en enhet avaktiveras via Hitta, samtidigt
som systemets recoveryOS fortfarande gar att starta. Pa sa vis kan operativsystemet
ateraktiveras nar systeméagaren bevisar att han eller hon har kontroll 6ver systemet

genom att ange sitt iCloud-16senord for Hitta-kontot. Andringen gérs nar en anvandare

uppdaterar systemets recoveryOS eller skapar nya operativsystem.

39



Apple och sakerhetsteknik

Next Stage Image4 Manifest Hash (nsih)

Typ: OctetString (48)
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: Detta nsih-falt representerar en SHA384-hash av Image4-
manifestdatastrukturen som beskriver det startade macOS-systemet. macOS
Image4-manifestet innehaller atgarder for alla startobjekt som iBoot, den statiska
tillforlitlighetscachen, enhetstrad, startkarnsamling och rothash for den signerade
systemvolymen (SSV). Nar LLB instrueras att starta ett givet macOS ar det meningen
att det ska sakerstalla att hashen for macOS Image4-manifestet som ar bifogat till iBoot
matchar informationen i faltet nsih i LocalPolicy. P& sa vis bekraftar nsih anvandarens
avsikt gallande vilket operativsystem anvandaren har skapat en LocalPolicy for.
Anvandarna andrar implicit nsih-vardet nar de utfér en programuppdatering.

Hash for Cryptex1 Image4-manifest (spih)

.

Typ: OctetString (48)
Muterbara miljoer: 1TR, recoveryOS, macOS

Beskrivning: spih-faltet representerar en SHA384-hash av Cryptex1 Image4-
manifestdatastrukturen. Cryptex1 Image4-manifestet innehéaller varden i dess
cryptexar, deras filsystemssigill och deras associerade tillforlitlighetscache. Nar macOS
startar sakerstaller XNU-karnan och Page Protection Layer att hashen av Cryptex1
Image4-manifestet matchar det som iBoot publicerade fran spih-faltet i LocalPolicy.
Anvandarna andrar implicit spih-vardet nar de installerar ett snabbt sdkerhetssvar eller
utfor en programuppdatering. Hashen for Cryptex1 Image4-manifestet kan uppdateras
oberoende av Next Stage Image4-manifesthashen.

Cryptex1 Generation (stng)

Typ: 64-bitars osignerat heltal
Muterbara miljéer: 1TR, recoveryOS, macOS

Beskrivning: stng-faltet ar ett raknarvarde som representerar nar Cryptex1 Image4-
manifesthashen senast uppdaterades i en LocalPolicy. Det tillhandahaller ett
anti-replay-varde som ersatter 1pnh under Page Protection Layers utvardering av
den lokala policyn for anvandning av Incoming Cryptex. Anvandarna okar stng-vardet
implicit nar de installerar ett snabbt sakerhetssvar eller en programuppdatering.

Auxiliary Kernel Collection (AuxKC) Policy Hash (auxp)

Typ: OctetString (48)
Muterbara miljoer: macOS

Beskrivning: Detta auxp ar en SHA384-hash for den anvandarauktoriserade policyn for
karntillagg (user-authorized kext list, UAKL). Den anvands vid tidpunkten for AuxKC-
generering for att sakerstalla att endast anvandarauktoriserade karntillagg inkluderas

i AuxKC. smb2 ar ett krav for att stalla in detta falt. Anvandarna andrar implicit auxp-
vardet nar de dndrar UAKL genom att godkénna ett karntillagg fran Integritet och
sakerhet i Systeminstallningar (macOS 13 eller senare) eller installningspanelen
Sakerhet och integritet i Systeminstallningar (macOS 12 eller tidigare).
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Auxiliary Kernel Collection (AuxKC) Image4 Manifest Hash (auxi)
- Typ: OctetString (48)

- Muterbara miljéer: macOS

« Beskrivning: Nar systemet har verifierat att UAKL-hashen matchar med informationen
i faltet auxp i LocalPolicy begar det att AuxKC ska signeras av den Secure Enclave-
processorapp som ansvarar for LocalPolicy-signering. Darefter placeras en SHA384-
hash for AuxKC Image4-manifestsignaturen i LocalPolicy for att undvika risken att
tidigare signerade AuxKC:er mixas och matchas till ett operativsystem vid start.
Om iBoot hittar faltet auxi i LocalPolicy férsoker det lasa in AuxKC fran lagringsutrymmet
och validera dess signatur. Det verifierar dven att hashen for det Image4-manifest som
ar bifogat till AuxKC matchar det varde som finns i faltet auxi. Om AuxKC av nagon
anledning inte lases in korrekt fortsatter systemet att starta utan det har startobjektet,
och darfor utan att nagra karntillagg fran tredje part blir inlasta. Faltet auxp ar en
forutsattning for att stalla in faltet auxi i LocalPolicy. Anvandarna andrar implicit
auxi-vardet nar de dndrar UAKL genom att godkanna ett karntillagg fran Integritet
och sakerhet i Systeminstallningar (macOS 13 eller senare) eller installningspanelen
Sakerhet och integritet i Systeminstallningar (macOS 12 eller tidigare).

Auxiliary Kernel Collection (AuxKC) Receipt Hash (auxr)
«  Typ: OctetString (48)

- Muterbara miljéer: macOS

« Beskrivning: auxr ar en SHA384-hash for AuxKC-kvittot som indikerar den exakta
uppsattning karntillagg som ingar i AuxKC. AuxKC-kvittot kan vara en delmangd av
UAKL eftersom kéarntillagg kan exkluderas fran AuxKC, dven om de auktoriserats
av anvandaren, om de ar kanda for att anvandas for angrepp. Dessutom kan vissa
karntillagg som kan anvandas till att bryta gransen mellan anvandare och karna leda
till minskad funktionalitet, exempelvis att det inte gar att anvanda Apple Pay eller
spela upp 4K- och HDR-innehall. Anvandare som vill ha de har funktionerna valjer
en mer restriktiv AuxKC-inkludering. Faltet auxp ar en forutsattning for att stalla in
faltet auxr i LocalPolicy. Anvandarna andrar implicit auxr-vardet nar de bygger en
ny AuxKC fran Integritet och sakerhet i Systeminstéliningar (macOS 13 eller senare)
eller installningspanelen Sakerhet och integritet i Systeminstallningar (macOS 12 eller
tidigare).

Hash for CustomOS Image4-manifestet (coih)
- Typ: OctetString (48)
- Muterbara miljéer: 1TR

«  Beskrivning: coih ar en SHA384-hash i CustomOS Image4-manifestet. Nyttolasten
for det manifestet anvands av iBoot (i stallet for XNU-karnan) till att 6verfora styrning.
Anvandare dndrar implicit coih-vardet nar de anviander kommandoradsverktyget
kmutil configure-booti1TR.
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APFS volume group UUID (vuid)

Typ: OctetString (16)
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: vuid indikerar den volymgrupp karnan ska anvanda som rot. Det har faltet
ar primart upplysande och anvénds inte for sdkerhetsbegransningar. Detta vuid stalls in
implicit av anvandaren nar en ny operativsystemsinstallation skapas.

Key encryption key (KEK) Group UUID (kuid)

.

Typ: OctetString (16)
Muterbara miljoer: 1TR, recoveryOS, macOS

Beskrivning: kuid indikerar den volym som startas. KEK har typiskt anvants for dataskydd.
For varje LocalPolicy anvands den till att skydda LocalPolicy-signeringsnyckeln. kuid
stalls in implicit av anvandaren nar en ny operativsystemsinstallation skapas.

Paired recoveryOS Trusted Boot Policy Measurement (prot)

Typ: OctetString (48)
Muterbara miljéer: 1TR, recoveryOS, macOS

Beskrivning: Ett parkopplat recoveryOS-TBPM (Trusted Boot Policy Measurement) ar
en sarskild iterativ SHA384-hashberakning 6ver Image4-manifestet for en LocalPolicy-
fil, exklusive anti-replay-varden, for att ge ett konsekvent varde over tid (eftersom
anti-replay-varden som 1pnh uppdateras ofta). Faltet prot, som bara finns i vardera
LocalPolicy-fil for macOS, tillhandahaller en parkoppling for att indikera den LocalPolicy
for recoveryOS som motsvarar LocalPolicy for macOS.

Has Secure Enclave Signed recoveryOS LocalPolicy (hrlp)

Typ: Booleskt
Muterbara miljéer: 1TR, recoveryOS, macOS

Beskrivning: hrlp-vardet indikerar om prot-vardet ovan ar matvardet for en
Secure Enclave-signerad LocalPolicy for recoveryQOS eller inte. Om inte signeras
LocalPolicy for recoveryOS av Apples onlinesigneringsserver som signerar sddant
som exempelvis macOS Image4-filer.

Local Operating System Version (love)

Typ: Booleskt
Muterbara miljéer: 1TR, recoveryOS, macQOS

Beskrivning: 1ove indikerar den OS-version som LocalPolicy ar skapad for. Versionen
hamtas fran manifestet for ndsta steg under skapandet av LocalPolicy och anvands till
att genomdriva begransningar av recoveryOS-parkoppling.

Secure Multi-Boot (smbO0)

.

Typ: Booleskt
Muterbara miljoer: 1TR, recoveryOS

Beskrivning: Om smb@ ar befintlig och sann tillater LLB global signering av Image4-
manifestet for nasta steg istallet for att krava en personligt anpassad signatur.
Anvandarna kan andra detta falt med Startsakerhetsverktyg eller bputil for att
nedgradera till Minskad sakerhet.
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Secure Multi-Boot (smb1)

Typ: Booleskt
Muterbara miljéer: 1TR

Beskrivning: Om smb1 ar befintlig och sann tilldter iBoot att objekt som en anpassad
startkarnsamling Secure Enclave-signeras med samma nyckel som LocalPolicy.
Narvaron av smh@ ar ett krav for narvaron av smbl. Anvandarna kan andra detta falt
med kommandoradsverktyg som csrutil eller bputil for att nedgradera till Tilldtande
sakerhet.

Secure Multi-Boot (smb2)

Typ: Booleskt
Muterbara miljoer: 1TR

Beskrivning: Om smb2 ar befintlig och sann tillater iBoot att AuxKC Secure Enclave-
signeras med samma nyckel som LocalPolicy. Narvaron av smb@ ar ett krav for narvaron
av smb2. Anvandarna kan dndra detta falt med Startsdkerhetsverktyg eller bputil for
att nedgradera till Minskad sédkerhet och gora det mojligt att anvanda karntillagg fran
tredje part.

Secure Multi-Boot (smb3)

.

Typ: Booleskt
Muterbara miljoer: 1TR

Beskrivning: Om smb3 ar befintlig och sann har en anvandare vid enheten valt att lata
MDM (Mobile Device Management) styra systemet. Narvaron av det har faltet far den
Secure Enclave-processorapp som styr LocalPolicy att acceptera MDM-autentisering
istallet for att krava autentisering av en lokal anvandare. Anvandarna kan andra det har
faltet med Startsakerhetsverktyg eller bputil for att moéjliggora hanterad styrning av
karntillagg fran tredje part och programuppdateringar. (I macOS 11.2 och senare kan
MDM ocksa starta en uppdatering till den senaste macOS-versionen om sikerhetslaget
ar Full sakerhet.)

Secure Multi-Boot (smb4)

Typ: Booleskt
Muterbara miljéer: macOS

Beskrivning: Om smb4 ar befintlig och sann har enheten anslutit till MDM-styrning

av operativsystemet via Apple School Manager, Apple Business Manager eller

Apple Business Essentials. Narvaron av det har faltet far den Secure Enclave-app som
styr LocalPolicy att acceptera MDM-autentisering istallet for att krdava autentisering av
en lokal anvandare. Detta falt andras av MDM-l0sningen nar den upptacker att enhetens
serienummer finns i nagon av de tre tjansterna.
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Systemintegritetsskydd (sip0)

Typ: 64-bitars osignerat heltal
Muterbara miljéer: 1TR

Beskrivning: sip@ innehaller de befintliga SIP-policybitar (systemintegritetsskydd)
som tidigare lagrats i NVRAM. Nya SIP-policybitar laggs till har (istallet for att anvanda
LocalPolicy-falt som nedan) om de endast anvands i macOS och inte anvands av

LLB. Anvandarna kan &ndra detta falt genom anvandning av csrutil fran 1TR till att
avaktivera SIP och nedgradera till tillatande sikerhet.

Systemintegritetsskydd (sip1)

Typ: Booleskt
Muterbara miljoer: 1TR

Beskrivning: Om sipl ar befintlig och sann tillater iBoot fel vid verifiering av
volymrothashen for SSV-volymen. Anvandarna kan dndra detta falt med csrutil eller
bputil fran 1TR.

Systemintegritetsskydd (sip2)

Typ: Booleskt
Muterbara miljéer: 1TR

Beskrivning: Om sip2 &r befintlig och sann laser inte iBoot maskinvaruregistret CTRR
(Configurable Text Read-only Region) som markerar karnminnet som skrivskyddat.
Anvandarna kan dndra detta falt med csrutil eller bputil fran 1TR.

Systemintegritetsskydd (sip3)

Typ: Booleskt
Muterbara miljoer: 1TR

Beskrivning: Om sip3 ar befintlig och sann tvingar iBoot inte igenom anvandningen av
dess inbyggda tillstandslista for NVRAM-variabeln i boot-args som annars skulle filtrera
de alternativ som skickas till kdrnan. Anvandarna kan andra detta falt med csrutil eller
bputil fran 1TR.

Certifikat och RemotePolicy

Enligt vad som beskrivs i Skapa och hantera signeringsnyckeln fér LocalPolicy innehaller
LocalPolicy Image4-filen ocksa ett OIC (Owner Identity Certificate) och en inbaddad
RemotePolicy.
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Intel-baserade Mac-datorer

Startprocessen for Intel-baserade Mac-datorer

Intel-baserade Mac-datorer med Apple T2-sdkerhetskrets

Nar en Intel-baserad Mac med Apple T2-sikerhetskrets slds pa utfor kretsen en sdker start

fran sin Boot ROM p& samma satt som iPhone, iPad och Mac-datorer med Apple Silicon.
Det har verifierar iBoot-bootloadern och ar det forsta steget i tillforlitlighetskedjan. iBoot
kontrollerar karnan och karntillaggskoden i T2-kretsen som sedan kontrollerar den fasta
Intel UEFI-programvaran. Den fasta UEFI-programvaran och tillhdrande signatur ar initialt
endast tillgangliga for T2-kretsen.

Boot ROM utvarderar iBoot-signatur

!

iBoot utvérderar T2-k&rncachesignatur

l

T2-kérncache utvarderar fast UEFI-programvarusignatur

l

Fast UEFI-programvara

eSPI T2-krets

Intel-processor

Fast UEFI-programvara utvarderar boot.efi-signatur

l

boot.efi utvarderar macOS statiska karnsignatur

!

macOS

Efter verifiering mappas avbilden for den fasta UEFI-programvaran till en del av T2-
kretsens minne. Det har minnet gors tillgangligt for Intel-processorn via eSPI (enhanced
Serial Peripheral Interface). Forsta gangen Intel-processorn startas hamtar processorn

den fasta UEFI-programvaran via eSPI:t fran den integritetskontrollerade, minnesmappade

kopian av den fasta programvaran som finns i T2-kretsen.

Utvéarderingen av tillforlitlighetskedjan fortsatter pa Intel-processorn dar den fasta
UEFI-programvaran utvarderar signaturen for boot.efi, vilket ar macOS-bootloadern.

De Intel-specifika signaturerna for saker start av macOS lagras i samma Image4-

format som anvands for saker start av iOS, iPadOS och T2-kretsen, och den kod som
tolkar Image4-filerna 4r samma harda kod fran den aktuella sékra iOS- och iPadOS-
bootimplementeringen. Boot.efi verifierar i sin tur signaturen for en ny fil som heter
immutablekernel. Nar saker start anvands representerar filen immutablekernel den
fullstandiga uppsattningen Apple-karntillagg som kravs for att starta macOS. Policyn for
saker start avslutas vid overlamningen till immutablekernel, och darefter bérjar macOS-
sakerhetspolicyer (som systemintegritetsskydd och signerade karntillagg) att galla.
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Om nagra fel uppstar under den har processen gar Mac-datorn in i aterstallningslage,
aterstéliningslage for Apple T2-s&dkerhetskretsen eller DFU-ldge (Device Firmware Upgrade)
for Apple T2-sakerhetskretsen.

Microsoft Windows pa Intel-baserade Mac-datorer med T2-krets

Som férval litar en Intel-baserad Mac som har stod for séker start endast pa innehall som
ar signerat av Apple. For att forbattra sakerheten for Boot Camp-installationer har dock
Apple aven stod for saker start av Windows. Den fasta UEFI (Unified Extensible Firmware
Interface)-programvaran innehéller en kopia av certifikatet Microsoft Windows Production
CA 2011 som anvands till att autentisera Microsoft-bootloaders.

Obs! Det finns for narvarande ingen tillforlitlighetsfunktion for Microsoft Corporation UEFI
CA 2011, vilket skulle kunna tillata verifiering av kod som &r signerad av Microsoft-partners.
Detta UEFI CA anvands ofta till att verifiera autenticiteten for bootloaders for andra
operativsystem, exempelvis Linux-varianter.

Stod for saker start av Windows ar inte aktiverat som forval, utan det aktiveras istallet
med Boot Camp-assistent (BCA). Nar en anvandare kér BCA konfigureras macOS om till
att lita pa kod som ar signerad av Microsoft som forsta part vid start. Nar BCA &r slutfort,
och om macOS inte godkanns vid Apple-tillforlitlighetsutvarderingen under saker start,
forsoker den fasta UEFI-programvaran utvardera objektets tillforlitlighet i enlighet med
formateringen for saker UEFI-start. Om tillforlitlighetsutvarderingen lyckas fortsatter Mac-
datorn och Windows startas. Om den inte lyckas dppnas recoveryOS och anvandaren far
ett meddelande om att tillforlitlighetsutvarderingen har misslyckats.

Intel-baserade Mac-datorer utan T2-krets

Intel-baserade Mac-datorer utan T2-krets saknar stod for saker start. Darfor laser den
fasta UEFI (Unified Extensible Firmware Interface)-programvaran in macOS-bootern (boot.
efi) fran filsystemet utan verifiering, och bootern laser in karnan (prelinkedkernel) fran
filsystemet utan verifiering. For att skydda startsekvensens integritet bor anvandarna
aktivera samtliga foljande sakerhetsmekanismer:

- Systemintegritetsskydd (SIP) Aktiverat som forval. Skyddar bootern och karnan mot
skadlig skrift fran inuti ett macOS som koérs.

- FileVault: Det har kan aktiveras pa tva satt: av anvandaren eller av.en MDM-administrator.
Detta skyddar mot en fysiskt narvarande angripare som forsoker anvanda harddisklage
till att skriva 6ver bootern.

- Ldsenord for fast programvara: Det har kan aktiveras pa tva satt: av anvandaren eller
av en MDM-administrator. Detta forhindrar att en fysiskt narvarande angripare startar
ett alternativt startlage, som recoveryOS, enanvandarlage eller harddisklage, fran vilka
bootern kan skrivas 6ver. Detta forhindrar ocksa start fran alternativa medier som en
angripare kan anvanda till att forsoka kora kod som skriver dver bootern.

Anvandarlésenord —gp Nyckelkrypteringsnyckel ——g» Volymkrypteringsnyckel g Volymdata
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Startlagen for Intel-baserade Mac-datorer med Apple T2-sakerhetskrets

Intel-baserade Mac-datorer med Apple T2-sakerhetskrets har flera olika startlagen
som det gar att valja mellan vid start genom att trycka pa olika tangentkombinationer
som kan identifieras av den fasta UEFI-programvaran eller bootern. Vissa startlagen,
som enanvandarlage, fungerar inte forran sakerhetspolicyn andras till Ingen sakerhet i
Startsakerhetsverktyg.

Lage

macOS-start

Starthanteraren

Harddisklage

Enanvandarlage

recoveryOS

Internet recoveryOS

Diagnostik

Internetdiagnostik

Windows-start

Tangentkombination

Ingen

Alternativ (~)

Kommando (%)-S

Kommando (%)-R

Alternativ (~)-kommando (%)-R

Alternativ (~)-D

Ingen

Beskrivning

Den fasta UEFI-programvaran lamnar over till
macOS-bootern (en UEFI-app) som Iamnar &ver till
macOS-karnan. Vid standardstart av en Mac med
FileVault aktiverat presenterar macOS-bootern
granssnittet for inloggningsfonstret dar I6senordet
for avkryptering av lagringsutrymmet anges.

Den fasta UEFI-programvaran startar den inbyggda
UEFI-appen som visar ett granssnitt for val av
startenhet for anvandaren.

Den fasta UEFI-programvaran startar den
inbyggda UEFI-appen som exponerar den

interna lagringsenheten som en r&, blockbaserad
lagringsenhet via FireWire, Thunderbolt eller USB
eller valfri kombination av alla tre (beroende pa
Mac-modell).

macOS-karnan 6verfor flaggan —s i launchd:s
argumentvektor, varpa launchd skapar
enanvandarskalet i appen Systemmeddelandens tty.

Obs! Om anvandaren avslutar kommandotolken
fortsatter macOS starten till inloggningsfonstret.

Den fasta UEFI-programvaran laser in ett minimalt
macOS frén en signerad skivavbildsfil (.dmg) pa den
interna lagringsenheten.

Den signerade skivavbilden hdmtas fran internet
via HTTP.

Den fasta UEFI-programvaran laser in en minimal
UEFI-diagnosmiljo fran en signerad skivavbildsfil
pa den interna lagringsenheten.

Den signerade skivavbilden hdmtas fran internet
via HTTP.

Om Windows har installerats med Boot Camp lamnar

den fasta UEFI-programvaran over till Windows-
bootern som lamnar 6ver till Windows-karnan.
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Startsakerhetsverktyg pa Mac-datorer med Apple T2-sikerhetskrets

Oversikt

P& Intel-baserade Mac-datorer med en Apple T2-sikerhetskrets hanterar
Startsidkerhetsverktyg flera olika sakerhetspolicyinstallningar. Du kommer &t verktyget
som genom att starta med recoveryOS och sedan vélja Startsakerhetsverktyg fran menyn
Verktyg. Verktyget skyddar sdkerhetsinstallningar som stéds fran att enkelt manipuleras av
en angripare.

Startsdkerhetsverktyg

n Losenordsskydd av fast programvara &r av.

Sl3 pé Idsenordet for fast programvara sd att datorn inte kan startas fran en
n annan hérddisk, CD eller DVD utan lésenordet.

SI3 pa I6senord fér fast programvara...

Siker start

® Full sdkerhet

Ser till att bara ditt nuvarande operativsystem, eller signerad
operativsystemprogramvara som for narvarande ar betrodd av Apple, kan kdras.
Det hir laget kréver en natverksanslutning nar programvara ska installeras.

Medelsdkerhet

Alla versioner av signerad operativsystemprogramvara som nagonsin har betrotts av
Apple far kéras.

Ingen sakerhet

Stiller inga krav pa det startbara operativsystemet.

Tilldtet startmedium

® Tillat inte start frn externa eller 16stagbara medier

Begransar mdjligheten att starta frén enheter som inte skyddas av T2, exempelvis
USB- och Thunderbolt-enheter eller internt anslutna PCle- eller SATA-enheter.

Tillat start fran externa eller I6stagbara medier
Begransar inte mdjligheten att starta frin olika enheter.

Autentisering kravs for kritiska policyandringar dven i aterstallningslage. Forsta gangen
Startsdkerhetsverktyg 6ppnas ber det anvandaren att ange ett administratorslésenord fran
den primara macOS-installationen som ar associerad med det recoveryOS som ar startat
for tillfallet. Om det inte finns ndgon administratér maste du skapa en innan policyn kan
andras. T2-kretsen kraver att Mac-datorn har startats i recoveryOS och att en autentisering
med en Secure Enclave-forknippad ID-handling har skett innan en sddan policydndring kan
genomforas. Sakerhetspolicyandringar har tva implicita krav. recoveryOS maste:

- Startas fran en lagringsenhet direkt ansluten till T2-kretsen eftersom partitioner pa
andra enheter inte har Secure Enclave-forknippade ID-handlingar som ar knutna till den
interna lagringsenheten.

- Finnas pa en APFS-baserad volym eftersom det endast finns stod for att lagra
autentiseringen i ID-handlingarna for aterstallning som skickas till Secure Enclave pa
APFS-forstartsvolymen pa en enhet. HFS plus-formaterade volymer fungerar inte med
saker start.
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Den har policyn visas endast i Startsdkerhetsverktyg pa Intel-baserade Mac-datorer med
en T2-krets. Aven om det i det flesta fall inte krdvs ndgra andringar i policyn foér saker start
sa ar det anvandarna som slutligt bestammer 6ver installningarna péa sina enheter, och
beroende pé sina behov kan de valja att avaktivera eller nedgradera funktionen foér sadker
start pa datorn.

Andringar av policyn for saker start som sker via den har appen anvands endast for
utvarderingen av tillforlitlighetskedjan som verifieras pa Intel-processorn. Alternativet
Saker start for T2-kretsen ar alltid aktiverat.

Policyn for saker start kan konfigureras till en av tre installningar: Full sdkerhet,
Medelsakerhet och Ingen sakerhet. Ingen sakerhet avaktiverar utvarderingen vid saker start
pa Intel-processorn helt och héllet och |ater anvandarna starta vad de vill.

Startpolicyn Full sdkerhet

Full sdkerhet &r den forvalda startpolicyn, och den beter sig ungefar pd samma satt som
iOS och iPadOS eller Full sdkerhet pd Mac-datorer med Apple Silicon. Nar programvaran
har hdmtats och &r forberedd for installation anpassas den med en signatur som innehéller
ett ECID (Exclusive Chip Identification) — ett unikt ID som i det har fallet ar specifikt

for T2-kretsen — som en del av en signeringsbegaran. Den signatur som levereras av
signeringsservern ar sedan unik och kan endast anvandas av just den aktuella T2-kretsen.
Den fasta UEFI (Unified Extensible Firmware Interface)-programvaran ska sakerstalla att en
levererad signatur inte bara ar signerad av Apple, utan att den ar signerad for den aktuella
Mac-datorn nar policyn Full sakerhet anvands. | praktiken binder den just den versionen av
macOS till just den datorn. Detta hjalper till att forhindra nedgraderingsangrepp pa det satt
som beskrivs for Full sdkerhet pd Mac-datorer med Apple Silicon.

Startpolicyn Medelsdkerhet

Startpolicyn Medelsdkerhet paminner om en traditionell saker UEFI-start dar en leverantor
(Apple i det har fallet) genererar en digital signatur for koden for att sakerstalla att den
kommer fran leverantéren. P& sa vis kan angripare forhindras fran att infoga osignerad
kod. Den hér signaturen kallas for en "global” signatur eftersom den kan anvandas pa valfri
Mac och under obegransad tid for en Mac dar policyn Medelsakerhet har stallts in. Varken
i0S, iPadOS eller sjalva T2-kretsen har stod for globala signaturer. Den har installningen
forsoker inte forhindra nedgraderingsangrepp.

Policy for mediestart

Policyn for mediestart finns endast pa Intel-baserade Mac-datorer med T2-krets och ar
fristdende fran policyn for saker start. S& 4ven om en anvandare avaktiverar saker start
andrar detta inte det forvalda beteendet att forhindra start fran allt utom den lagringsenhet
som &r direkt kopplad till T2-kretsen. (Policy for mediestart kravs inte pad Mac-datorer med
Apple Silicon. Mer information finns i Kontroll av sakerhetspolicyn for Startskiva.)

49



Losenord for fast programvara pa Intel-baserade Mac-datorer

macOS pé Intel-baserade Mac-datorer med Apple T2-sdkerhetskrets har stod for ett
|6senord for fast programvara i syfte att forhindra oavsiktliga andringar av installningarna
for fast programvara péa en specifik dator. Losenord for fast programvara ar utformad for
att forhindra att en anvandare valjer alternativa startlagen som start med recoveryOS,
enanvandarlage, start frdn en obehdrig volym eller start i harddisklage.

Obs! Lésenordet for fast programvara kravs inte pa Mac-datorer med Apple Silicon
eftersom den kritiska fasta programvarufunktionen det begransar har flyttats till
recoveryOS och (nar FileVault ar aktiverat) recoveryOS kraver anvandarauktorisering innan
dess kritiska funktioner kan nés.

Du kommer at det mest grundlaggande laget for I6senord for fast programvara via
Firmware-l6senordshanterare i recoveryOS pé Intel-baserade Mac-datorer utan T2-krets
och via Startsidkerhetsverktyg pa Intel-baserade Mac-datorer med T2-krets. Avancerade
alternativ (som mojligheten att begara I6senordet vid varje start) ar tillgangliga via
kommandoradsverktyget firmwarepasswd i macOS.

Det ar framforallt viktigt att stalla in ett [6senord for fast programvara for att minska risken
for angrepp pa Intel-baserade Mac-datorer utan T2-krets fran en fysiskt narvarande
angripare. Losenordet for fast programvara kan hjalpa till att hindra angripare fran att starta
i recoveryOS dar de sedan annars skulle kunna avaktivera systemintegritetsskydd (SIP).
Och genom att begransa start fran alternativa medier kan en angripare inte kora behérig
kod fran ett annat operativsystem i syfte att angripa perifera fasta programvaror.

Det finns en aterstallningsmekanism for [6senordet for fast programvara for att

hjalpa anvandare som har glomt bort [6senordet. Anvandarna kan trycka ned en
tangentkombination vid start sa att en modellspecifik strang visas och sedan ge den
stréngen till AppleCare. AppleCare anvander en digital signatur pa en resurs som
signaturkontrolleras av URI (Uniform Resource ldentifier). Om signaturen godkanns, och
innehallet ar avsett for den specifika Mac-datorn, tar den fasta UEFI-programvaran bort
|osenordet for fast programvara.

For anvandare som inte vill att ndgon annan an de sjalva ska kunna ta bort |6senordet for
fast programvara genom att anvidnda programvara har alternativet —disable-reset-
capability lagts till i kommandoradsverktyget firmwarepasswd i macOS 10.15.

Ifall I6senordet gléms och behdver tas bort maste logikkortet bytas ut. Innan det har
alternativet stalls in maste anvandaren godkanna att sta for kostnaden vid ett eventuellt
logikkortsbyte. Organisationer som vill skydda sina Mac-datorer fran externa angripare
och fran anstallda maste stalla in ett I6senord for fast programvara pa system som &gs av
organisationen. Detta kan g6ras pa enheten p4a foljande satt:

- Vid tidpunkten for tillhandahallandet genom att manuellt anvénda
kommandoradsverktyget firmwarepasswd.

- Med hanteringsverktyg fran tredje part som anvander kommandoradsverktyget
firmwarepasswd.

+  Via MDM (Mobile Device Management).
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Miljoer for recoveryOS och diagnos for Intel-baserade Mac-datorer

recoveryOS

recoveryOS &r helt separat frdn huvud-macOS och hela innehéllet lagras i en skivavbild
med namnet BaseSystem.dmg. Det finns ocksa en tillhérande BaseSystem.chunklist

som anvands till att verifiera integriteten for BaseSystem.dmg. Chunklistan ar en serie
hashvarden for 10 MB-delar av BaseSystem.dmg. Den fasta UEFI (Unified Extensible
Firmware Interface)-programvaran utvarderar chunklist-filens signatur och utvarderar
sedan hashen en del i taget frdn BaseSystem.dmg. Det sakerstéller att den matchar det
signerade innehallet i chunklistan. Om nagot hashvéarde inte matchar avbryts starten
fran det lokala recoveryOS, och den fasta UEFI-programvaran forsoker starta via Internet
recoveryOS istallet.

Om verifieringen slutfors korrekt 6ppnar den fasta UEFI-programvaran BaseSystem.dmg
som en RAM-skiva och startar sedan den boot.efi-fil som finns i den. Den fasta UEFI-
programvaran behover inte géra ndgon separat kontroll av boot.efi, och inte heller behéver
boot.efi kontrollera karnan, eftersom det fullstandiga innehallet i operativsystemet

(av vilket dessa element bara utgor en delmangd) redan har integritetskontrollerats.

Apple Diagnostics

Processen for start av den lokala diagnosmiljon ar i huvudsak samma som start av
recoveryOS. Separata AppleDiagnostics.dmg- och AppleDiagnostics.chunklist-filer
anvands, men de verifieras pd samma satt som BaseSystem-filerna. Istallet for att 6ppna
boot.efi 6ppnar den fasta UEFI-programvaran en fil inuti den skivavbild (dmg-fil) som heter
diags.efi, vilken i sin tur ansvarar for att anropa en mangd andra UEFI-drivrutiner som kan
skapa granssnitt med och kontrollera fel i maskinvaran.

Miljo for Internet recoveryOS och diagnos

Om ett fel har uppstatt vid start av miljon for lokal aterstéalining eller diagnos férséker den
fasta UEFI-programvaran hamta avbilderna fran internet istallet. (En anvandare kan ocksa
specifikt begéra att avbilderna ska hamtas fran internet genom att trycka ned en speciell
tangentkombination vid start.) Integritetsvalideringen av skivavbilder och chunklistor
fran OS Recovery Server utférs pd samma satt som med avbilder som hamtas fran en
lagringsenhet.

Trots att anslutningen till OS Recovery Server sker via HTTP sa integritetskontrolleras
fortfarande det fullstandigt hamtade innehallet pa det satt som beskrivits tidigare, och det
ar darfor skyddat mot manipulation om en angripare har tagit kontroll 6ver natverket.

Om integritetsverifikationen misslyckas for en enskild del begars den om fran OS Recovery
Server 11 ganger innan forsdken avbryts och ett felmeddelande visas.

Nar lagen for internetaterstalining och diagnostik lades till p4 Mac-datorer under 2011
beslutades det att det var battre att anvanda enklare HTTP-transport och hantera
autentisering med hjalp av chunklist-mekanismen, snarare an att implementera mer
komplicerad HTTPS-funktionalitet i den fasta UEFI-programvaran och pa sa visa 6ka den
fasta programvarans angreppsyta.
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Sakerhet for signerade systemvolymer

I macOS 10.15 introducerade Apple den skrivskyddade systemvolymen, vilket ar en
dedikerad, isolerad volym foér systeminnehall. Med macOS 11 eller senare tillkommer
starka kryptografiska skydd for systeminnehall pa en signerad systemvolym (SSV). SSV
har en kdrnmekanism som verifierar integriteten hos systeminnehallet vid kérning och
avvisar alla data — kod och icke-kod — som saknar giltig kryptografisk signatur fran Apple.
Fran och med iOS 15 och iPadOS 15 har systemvolymen péa en IPhone eller iPad dven det
kryptografiska skyddet hos en signerad systemvolym.

SSV hjélper inte bara till att forhindra manipulering av ndgon Apple-programvara som
ingar i operativsystemet, utan det gor dessutom uppdateringen av macOS-programvara
tillforlitligare och mycket sakrare. Och eftersom SSV anvander APFS (Apple File System)-
dgonblicksbilder kan den gamla systemversionen aterskapas utan ominstallation om en
uppdatering inte kan utforas.

Sedan introduktionen har APFS tillhandahallit integritet for filsystemets metadata genom
anvandning av icke-kryptografiska kontrollsummor pa den interna lagringsenheten.

SSV starker integritetsmekanismen genom att lagga till kryptografiska hashvarden och
utokar den pé sa vis till att omfatta alla fildatabyte. Data fran den interna lagringsenheten
(inklusive filsystemmetadata) hashas kryptografiskt i lassokvagen, och hashvardet jamfors
sedan med ett forvantat varde i filsystemets metadata. Om vardena inte stammer antar
systemet att data har manipulerats och skickar inte tillbaka nagot till den programvara som
skickat forfragan.

Varje SSV-SHA256-hash lagras i huvudmetadatatradet for filsystemet, vilket i sig ocksa
hashas. Och eftersom varje nod i tradet rekursivt verifierar integriteten for hashvardena
for dess underordnade noder — ungefar som ett binart hash-trad (Merkel-trad) — omfattar
rotnodens hashvarde (kallas sigill) darfor alla databyte i SSV, vilket innebar att den
kryptografiska signaturen tacker hela systemvolymen.

Under installation och uppdatering av macOS beraknas sigillet om fran filsystemsenheten
och det vardet verifieras mot vardet som Apple har signerat. P4 Mac-datorer med

Apple Silicon verifierar bootloadern sigillet innan styrningen overfors till karnan.

P4 Intel-baserade Mac-datorer med Apple T2-s3kerhetskrets vidarebefordrar bootloadern
matvardet och signaturen till kdarnan som sedan verifierar sigillet direkt innan inlankning

av rotfilsystemet. | bada fallen avbryts startprocessen om verifieringen misslyckas och
anvandaren blir uppmanad att installera om macOS. Den har processen upprepas vid varje
start om inte anvandaren har valt ett lagre sakerhetslage och dessutom separat har valt att
avaktivera den signerade systemvolymen.

Under iOS- och iPadOS-programuppdateringar blir systemvolymen forberedd och beraknas
om pa ett liknande satt. i0OS- och iPadOS-bootloaders verifierar att sigillet ar intakt och
matchar ett Apple-signerat varde innan enheten far starta kdrnan. Ifall en matchning inte
stammer vid start uppmanas anvandaren att uppdatera systemprogramvaran pa enheten.
Anvandare far inte avaktivera skyddet hos en signerad systemvolym i iOS och iPadOS.
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SSV och kodsignering

Kodsignering sker fortfarande och genomdrivs av karnan. Den signerade systemvolymen
tillhandahaller skydd varje gang byte lases fran den interna lagringsenheten. Kodsignering
tillhandahaller ddremot skydd nar Mach-objekt minnesmappas som kdrbara. Bade SSV och
kodsignering skyddar korbar kod p4 alla 13s- och korsokvagar.

SSV och FileVault

| macOS 11 eller senare tillhandahalls motsvarande skydd for systeminnehall under vila av
SSV-volymen, och darfor behover systemvolymen inte langre vara krypterad. Eventuella
andringar som gors i filsystemet under vila upptacks av filsystemet nar de lases.

Om anvandaren har slagit pa FileVault 4r anvandarens innehall p& datavolymen fortfarande
krypterat med en hemlighet som tillhandahalls av anvandaren.

Om anvandaren valjer att avaktivera SSV-volymen blir systemet sarbart fér manipulering
vid vila, och sddan manipulering kan gora det maojligt for angripare att extrahera krypterade
anvandardata nasta gang systemet startar. Darfor tilldter systemet inte att anvandaren
avaktiverar SSV-volymen om FileVault ar paslaget. Skydd under vila méaste konsekvent vara
aktiverat eller avaktiverat for bada volymerna.

I macOS 10.15 eller tidigare skyddar FileVault operativsystemprogramvara under vila
genom att kryptera anvandar- och systeminnehall med en nyckel som skyddades av en
hemlighet tillhandahallen av anvandaren. Detta skydd innebéar att angripare med fysisk
tillgang till enheten inte kan komma at eller effektivt &ndra det filsystem som innehaller
systemprogramvaran.

SSV och Mac-datorer med Apple T2-sakerhetskrets

P& Mac-datorer med Apple T2-sikerhetskrets skyddas endast sjdlva macOS av SSV-volymen.
Den programvara som koérs pd T2-kretsen och verifierar macOS skyddas av sdker start.
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Sakra programuppdateringar

Sakerhet ar en process. Det racker inte att bara starta den operativsystemsversion

som installerats pa fabriken — det maste ocksa finnas en mekanism for att snabbt

och sakert hamta de senaste sakerhetsuppdateringarna. Apple slapper regelbundet
programuppdateringar for att atgarda nyfunna sakerhetsproblem. Anvandare med iPhone-
och iPad-enheter far uppdateringsnotiser pa enheterna. Mac-anvandare hittar tillgangliga

uppdateringar i Systeminstallningar. Uppdateringar levereras tradlést for snabb installation

av de senaste sakerhetsfixarna.

Sakerhet vid uppdatering

Uppdateringsprocessen anvander samma maskinvarubaserade betrodda rot som
anvands av saker start och som ar utformad for att endast installera Apple-signerad
kod. Uppdateringsprocessen anvander ocksa auktorisering av systemprogramvara for
att se till att endast kopior av operativsystemversioner som aktivt signeras av Apple kan
installeras pa iPhone- och iPad-enheter, eller pa Mac-datorer med installningen Full
sakerhet konfigurerad som policy for saker start i Startsakerhetsverktyg. Nar de har
sakerhetsprocesserna ar aktiva kan Apple sluta signera aldre operativsystemsversioner
med kanda svagheter och minska risken for nedgraderingsangrepp.

For okad sakerhet vid programuppdateringar hamtas och installeras en fullstandig

kopia av iOS eller iPadOS nar en enhet som ska uppgraderas ar fysiskt ansluten till

en Mac. Vid tradlds programuppdatering hamtas dock inte hela operativsystemet,

utan endast de komponenter som krévs for att slutféra uppdateringen vilket ger en
effektivare natverksanvandning. Dessutom kan programuppdateringar cachelagras

pa en Mac med macOS 10.13 eller senare dar Innehallscachelagring ar aktiverat sa att
iPhone- och iPad-enheterna inte behdver ansluta till Apples servrar for att komma &t
nodvandiga uppdateringar. (De maste fortfarande kontakta Apples servrar for att slutfora
uppdateringsprocessen.)
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Personligt anpassad uppdateringsprocess

Vid uppgraderingar och uppdateringar blir viss information tillganglig for Apples
auktoriseringsserver for installation. Via anslutningen skickas en lista med kryptografiska
varden for de olika delarna av installationspaketet (exempelvis iBoot, kdarnan och
operativsystemsavbilden), ett slumpmassigt anti-replay-varde samt enhetens unika ID som
kallas ECID (Exclusive Chip Identification).

Auktoriseringsservern jamfor listan over atgarder med de versioner vars installation

ar tilldten, och om de 6verensstammer lagger den till enhetens ECID och signerar
resultatet. Servern overfor en komplett uppsattning signerade data till enheten under
uppgraderingsprocessen. Att lagga till enhetens ECID ar ett satt att gora auktoriseringen
unik fér enheten. Genom att endast auktorisera och signera kénda atgarder férsakrar sig
servern om att uppdateringen sker exakt som Apple har avsett.

...... E
Kryptografisk atgardslista
w— iBoot
kédrna

operativsystemsavbild
anti-replay-varde
ECID Apples
auktoriseringsserver

Signerat auktoriseringssvar
Signatur fér programvara
anti-replay-varde
ECID

Under startprocessens utvardering av tillforlitlighetskedjan verifieras att signaturen
kommer fran Apple och att atgarden for objektet som har lasts in fran lagringsenheten,

i kombination med enhetens ECID, matchar det som signaturen avser. Pa enheter som har
stod for personlig anpassning ar det tankt att dessa steg ska sakerstalla att auktoriseringen
galler for en specifik enhet, och att ett aldre operativsystem eller en aldre version av fast
programvara inte kan kopieras fran en enhet till en annan. Anti-replay-vardet forhindrar att
obehoriga sparar serverns svar och anvander det till att manipulera en enhet eller modifiera
systemprogramvaran.

Anpassningsprocessen ar orsaken till varfor en natverksanslutning till Apple alltid kravs
for uppdatering av enheter med Apple-utformade kretsar, inklusive Intel-baserade Mac-
datorer med Apple T2-sakerhetskrets.

P& enheter med Secure Enclave anvander den maskinvaran ocksa auktorisering av
systemprogramvara till att kontrollera integriteten hos den egna programvaran och ar
utformad for att forhindra nedgraderingar.
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Operativsystemets integritet

Apples operativsystemprogramvara har utformats med fokus pa sakerhet. Designen

har en maskinvarubaserad betrodd rot, som anvands till att sakerstalla sdker start, och
en saker och snabb programuppdateringsprocess. Apples operativsystem anvander
ocksa inbyggda, funktionsspecifika kretsbaserade maskinvarufunktioner som bidrar

till att forhindra obehorigt utnyttjande av systemet nar det kors. Korningsfunktionerna
skyddar den betrodda kodens integritet medan den kors. Kortfattat hjalper Apples
operativsystemprogramvara till att begransa angrepp och utnyttjandet av tekniker, vare
sig de har sitt ursprung i en skadlig app, pa webben eller kommit via ndgon annan kanal.
De skydd som listas har ar tillgdngliga pa enheter med Apple-utformade SoC:er. Har ingar
bland annat iOS, iPadOS, tvOS, watchOS och nu dven macOS pa& Mac-datorer med
Apple Silicon.

Funktion A10 A11, S3 A12, A13, A14 A15, A16, A17 M1, M2, M3
S4-S9
Karnintegritetsskydd Q Q Q Q Q
Begransningar fér snabb ° 0 Q Q Q
behdrighet
Integritetsskydd for Q Q Qo 9 Q
systemcoprocessor
Pekarautentiseringskoder ° ° Q Q Q
Page Protection Layer ° 9 Q 9 °
Se Anmarkning
1 nedan.
Secure Page Table ° ° ° 9 °
Monitor P
Se Anmarkning
2 nedan.

Anmaérkning 1: PPL (Page Protection Layer) kraver att plattformen kor endast signerad och
betrodd kod - detta ar en sakerhetsmodell som inte galler i macOS.

Anmérkning 2: Secure Page Table Monitor (SPTM) stods i A15, A16 och A17 och ersatter
Page Protection Layer pa plattformar som stdds.
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Karnintegritetsskydd

Nar opera