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PROPOSTA DE RESOLUGAO DO PARLAMENTO EUROPEU

sobre a inteligéncia artificial no direito penal e a sua utilizacio pelas autoridades
policiais e judiciarias em casos penais
(2020/2016(INI))

O Parlamento Europeu,

— Tendo em conta o Tratado da Unido Europeia, nomeadamente os seus artigos 2.° € 6.°, e
o Tratado sobre o Funcionamento da Unido Europeia,

— Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia,

- Tendo em conta a Convencao para a Prote¢ao dos Direitos Humanos e das Liberdades
Fundamentais,

— Tendo em conta a Convencao do Conselho da Europa para a Protegdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Caracter Pessoal (Convengao
108),

- Tendo em conta a Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao
Comité Econdmico e Social Europeu e ao Comité das Regides, de 8 de abril de 2019,
intitulada «Aumentar a confian¢a numa inteligéncia artificial centrada no ser humano',

- Tendo em conta o Livro Branco da Comissao, de 19 de fevereiro de 2020, sobre a
inteligéncia artificial — Uma abordagem europeia virada para a exceléncia e a
confianga?,

- Tendo em conta a Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao
Comité Econdémico e Social Europeu e ao Comité das Regides, de 19 de fevereiro de
2020, intitulada «Uma estratégia europeia para os dados»?,

— Tendo em conta o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacao desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados)?,

— Tendo em conta a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao,
investigagdo, detecdo ou repressdo de infragdes penais ou execugdo de sangdes penais, €
a livre circulagdo desses dados, € que revoga a Decisao-Quadro 2008/977/JAI do
Conselho,

1 COM(2019)0168.
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— Tendo em conta o Regulamento (UE) 2018/1725 do Parlamento Europeu e do
Conselho, de 23 de outubro de 2018, relativo a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos orgaos e
organismos da Unido e a livre circulacdo desses dados, e que revoga o Regulamento
(CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE?,

— Tendo em conta a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de
Julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
sector das comunicacdes eletronicas (Diretiva relativa a privacidade e as comunicagdes
eletronicas)’,

— Tendo em conta o Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho,
de 11 de maio de 2016, que cria a Agéncia da Unido Europeia para a Cooperagao
Policial (Europol) e que substitui e revoga as Decisdes 2009/371/JAI, 2009/934/JAl,
2009/935/JA1, 2009/936/JAT e 2009/968/JAI do Conselho?,

— Tendo em conta o artigo 54.° do seu Regimento,

- Tendo em conta os pareceres da Comissdao do Mercado Interno e da Protecdo dos
Consumidores e da Comissao dos Assuntos Juridicos,

- Tendo em conta o relatorio da Comissao das Liberdades Civicas, da Justica e dos
Assuntos Internos (A9-0000/2020),

A. Considerando que as tecnologias digitais em geral e a inteligéncia artificial (IA) em
particular sdo extraordinariamente promissoras; que a IA ¢ uma das tecnologias
estratégicas do século XXI, na medida em que gera beneficios substanciais em termos
de eficiéncia, precisdo e comodidade, trazendo, assim, uma mudanca positiva para a
economia europeia; que a [A ndo deve ser vista como um fim em si, mas como um
instrumento ao servigo das pessoas, com o objetivo ultimo de aumentar o bem-estar dos
seres humanos;

B. Considerando que o desenvolvimento da IA deve respeitar os valores em que a Unido
assenta, em particular a dignidade humana, a liberdade, a democracia, a igualdade, o
Estado de direito, os direitos humanos e os direitos fundamentais;

C. Considerando que sistemas de IA fidveis devem ser responsaveis, concebidos para todos
(incluindo as populag¢des vulneraveis e marginalizadas), ndo discriminatorios, seguros e
transparentes e respeitar a autonomia humana e os direitos fundamentais;

D. Considerando que a Unido, juntamente com os Estados-Membros, tem a
responsabilidade crucial de assegurar que as escolhas estratégicas em matéria de
desenvolvimento, implantagdo e utilizagdo das aplicagdes de IA no dominio da justica e
da aplicacdo coerciva da lei sejam efetuadas de forma transparente, respeitem os
principios da necessidade e da proporcionalidade e garantam que as politicas e medidas

6JO L 295 de 21.11.2018, p. 39.
7JOL 201 de 31.7.2002, p. 37.
8JO L 135 de 24.5.2016, p. 53.
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adotadas salvaguardem plenamente os direitos fundamentais na Unido;

Considerando que as aplicagdes de IA oferecem grandes oportunidades no dominio da
aplicacdo coerciva da lei, permitindo nomeadamente melhorar os métodos de trabalho
dos servigos policiais e das autoridades judiciais € combater mais eficazmente certos
tipos de criminalidade, em particular a criminalidade financeira, o branqueamento de
capitais e o financiamento do terrorismo, bem como certos tipos de cibercriminalidade;

Considerando que € necessario um modelo claro para a atribui¢cdo de responsabilidade
juridica pelos potenciais efeitos nocivos dos sistemas de IA no dominio do direito penal;

Considerando que as aplicagdes de TA utilizadas pelos servigos policiais incluem
aplicagdes como as tecnologias de reconhecimento facial, o reconhecimento automatico
de matriculas, a identifica¢ao de oradores, a identificacdo da fala, a leitura dos labios, a
vigilancia auditiva (ou seja, algoritmos de detecao de disparos), a investigagdo e a
analise autonomas de bases de dados identificadas, as previsoes (previsao policial e
analise de focos de criminalidade), as ferramentas de dete¢do de comportamentos, as
ferramentas autonomas para detetar fraudes financeiras e o financiamento do terrorismo,
a monitorizacdo das redes sociais (extracao e recolha de dados para a identificacao de
ligagdes), a interce¢do da identidade internacional de assinante movel (IMSI) e os
sistemas de vigilancia automatizada que integram diferentes possibilidades de detegdo
(como a detegao de batimentos cardiacos e as camaras térmicas); que as aplicagdes atras
referidas apresentam graus de fiabilidade e de precisdo muito diferentes;

Considerando que as ferramentas e as aplicacdes 1A sdo também utilizadas pelo poder
judicial em todo o mundo, inclusivamente para a fixa¢ao de penas, o calculo das
probabilidades de reincidéncia e a determinacao da liberdade condicional,

Considerando que a utilizagdo da IA pelos servigos policiais comporta uma série de
riscos potenciais, como a opacidade na tomada de decisoes, diferentes tipos de
discriminagao e riscos para a protecao da privacidade e dos dados pessoais, a protecao
da liberdade de expressao e de informacao e a presun¢do de inocéncia;

Considerando que os sistemas de IA utilizados pelos servigos policiais também sdo
vulnerédveis a ataques por meio da [A; que os danos resultantes destas situagdes podem
ser ainda mais importantes e podem causar danos exponencialmente maiores, tanto para
individuos como para grupos;

Reitera que, na medida em que o tratamento de grandes quantidades de dados ¢ a base da
IA, o direito a protegdo da vida privada e o direito a protecdo dos dados pessoais
aplicam-se a todos os dominios da IA e que o quadro juridico da Unido em matéria de

protecao dos dados e da privacidade deve ser plenamente respeitado;

Reafirma que todas as solugdes de IA utilizadas pelos servigos policiais e pelo sistema
judicial também devem respeitar plenamente os principios da ndo discriminagdo, da
liberdade de circulacdo, da presun¢do de inocéncia e do direito de defesa, da liberdade de
expressao e de informagao, da liberdade de reunido e de associagdo, da igualdade perante
a lei e do direito a agdo e a um tribunal imparcial;

Considera, a este respeito, que qualquer instrumento de IA desenvolvido ou utilizado

PR\1206735PT.docx 5/9 PE652.625v01-00

PT



pelos servigos policiais ou pelo sistema judicial deve, no minimo, ser seguro ¢ adequado
a sua finalidade, respeitar os principios da equidade, da responsabilizacdo, da
transparéncia e da explicabilidade, e a sua implantagdo deve ser sujeita a uma verificagao
estrita da necessidade e da proporcionalidade;

4.  Salienta a importancia de impedir a vigilancia em larga escala através de tecnologias de
IA e de proibir as aplicagdes que possam viabilizar tal vigilancia;

5. Salienta o potencial de preconceito e discriminagdo decorrente da utilizacao de aplicagdes
de aprendizagem automadtica e de [A; observa que os preconceitos podem ser inerentes a
conjuntos de dados de base, especialmente quando sdo utilizados dados histéricos,
inseridos pelos criadores dos algoritmos ou gerados quando os sistemas sdo aplicados em
situacoes reais;

6.  Sublinha que muitas tecnologias de identificacdo baseadas em algoritmos identificam
incorretamente um numero desproporcionado de pessoas ndo brancas, criangas, idosos e
mulheres;

7. Destaca a assimetria de poder entre os que desenvolvem e utilizam tecnologias de 1A e
aqueles que interagem e estdo sujeitos a essas tecnologias;

8.  Sublinha que os aspetos ligados a seguranca e protecao dos sistemas de A utilizados
pelos servicos policiais devem ser cuidadosamente examinados e ser suficientemente
solidos e resilientes para prevenir consequéncias potencialmente catastroficas de ataques
maliciosos contra sistemas de IA;

9.  Considera necessario criar um regime claro e equitativo para a atribuicdo da
responsabilidade juridica pelas potenciais consequéncias negativas destas tecnologias
digitais avangadas;

10. Sublinha que, em contextos judiciais e policiais, a decisdo final deve ser sempre tomada
por um ser humano, que pode ser responsabilizado pelas decisdes adotadas, e deve ser
prevista a possibilidade de recurso;

11. Solicita que os algoritmos sejam explicaveis e transparentes, a fim de garantir que o
desenvolvimento, a implantacdo e a utilizagdo de sistemas de IA no sistema judicial e nos
servicos policiais respeitem os direitos fundamentais e sejam da confianca dos cidadaos,
bem como de assegurar que os resultados gerados pelos algoritmos de IA possam ser
compreensiveis para os utilizadores e para os que estdo sujeitos a esses sistemas, € que
exista transparéncia em relagdo aos dados de base e a0 modo como o sistema chega a uma
determinada conclusao;

12. Apela a uma rastreabilidade dos sistemas de IA que defina as capacidades e os limites
dos sistemas e permita identificar a origem dos elementos que determinam as decisoes;

13. Solicita a realizagdo de uma avaliagdo de impacto obrigatoria dos direitos fundamentais
antes da aplicacdo ou implantagdo de qualquer sistema de A destinado aos servicos
policiais ou ao sistema judicial, a fim de avaliar potenciais riscos para os direitos
fundamentais;
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14.

15.

16.

17.

Solicita a realizacao de auditorias periddicas e obrigatorias de todos os sistemas de [A
utilizados pelos servigos policiais e pelo sistema judicial para testar e avaliar os sistemas
algoritmicos, quando estiverem operacionais, a fim de detetar, investigar, diagnosticar e
retificar quaisquer efeitos indesejaveis e adversos;

Solicita uma moratoria sobre a implantacdo de sistemas de reconhecimento facial para
fins policiais, até que as normas técnicas possam ser consideradas plenamente conformes
aos direitos fundamentais, os resultados obtidos ndo sejam discriminatorios e exista
confianga do publico quanto a necessidade e a proporcionalidade da implantacao dessas
tecnologias;

Solicita aos Estados-Membros maior transparéncia geral e uma compreensao global da
utilizacao das aplicacdoes de IA na Unido, mediante uma reparticdo por autoridades
policiais e judiciais dos Estados-Membros, tipos de ferramentas utilizadas, tipos de crime
a que se aplicam e empresas que fornecem as ferramentas;

Encarrega o seu Presidente de transmitir a presente resolu¢do ao Conselho e a
Comissao.
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EXPOSICAO DE MOTIVOS

A inteligéncia artificial (IA) ¢ uma das tecnologias estratégicas do século XXI, na medida em
que gera beneficios substanciais em termos de eficiéncia, precisao e comodidade, contribuindo
de forma positiva para a economia europeia. Entre outros aspetos, as aplicagdes de A
melhoraram os cuidados de satide, aumentaram a eficiéncia da agricultura, contribuiram para a
atenuagdo das alteracdes climdticas e para a adaptagdo aos seus efeitos e melhoraram a
eficiéncia da producao.

A TA ¢ uma das principais prioridades da atual Comissdo. A Presidente da Comissao, Ursula
von der Leyen, anunciou, nas suas orientagdes politicas, uma abordagem europeia coordenada
sobre as implicagdes humanas e éticas da IA, bem como uma reflexao sobre a melhor utilizagao
de grandes volumes de dados para promover a inovacao. O reconhecimento da IA como questao
a tratar a nivel da UE foi acompanhado de uma reflexao sobre a forma de garantir a confianca
nas tecnologias de IA e de velar por que a IA ndo comprometa os direitos fundamentais na UE.

No entanto, o Parlamento Europeu debrugou-se sobre a IA varios anos antes de a Comissao ter
decidido fazer dela uma das suas principais prioridades. Varias resolugdes sobre megadados,
robdtica e inteligéncia artificial, aprovadas pelo Parlamento desde 2016, demonstram a
importancia atribuida a este tema pelo Parlamento. As resolugdes examinaram as diferentes
implicagdes da IA e a forma como afeta o bem-estar, a educacao, a tecnologia, os direitos legais
e fundamentais, bem como a industria em geral. Estas resolucdes sublinharam a necessidade de
adotar uma abordagem «centrada no ser humano», baseada no respeito dos direitos
fundamentais, nomeadamente a Carta da UE e o quadro da UE em matéria de protecao de dados.

Tendo em conta que «a IA ¢ um conjunto de tecnologias que combinam dados, algoritmos e
capacidade computacional», os «progressos em computacao e a cada vez maior disponibilidade
de dados sdo, por conseguinte, os principais motores do atual impulso da IA»!. A questdo
central prende-se com o facto de a IA se basear na recolha, na andlise e na acumulacdo
recorrente de grandes quantidades de dados, incluindo dados pessoais, provenientes de varias
fontes, os quais sdo objeto de um tratamento automatizado por algoritmos informaticos e
técnicas avancgadas de tratamento de dados. Estas técnicas utilizam tanto dados armazenados
como dados transmitidos em fluxo, a fim de gerar certas correlagdes, tendéncias e padrdes
(andlise de megadados). Os dados utilizados pela IA ndo provém apenas dos individuos; as
aplicagdes de IA utilizam sobretudo dados provenientes da industria, das empresas e do setor
publico, tratados para uma série de finalidades diferentes. Mesmo que os dados utilizados pelas
aplicagdes de IA possam, por vezes, ser dados ndo pessoais, as atividades de IA implicam, em
muitos casos, o tratamento de dados pessoais, dado que as atividades de IA conduzem
frequentemente a decisdes automatizadas com efeitos diretos nos individuos. Estas
caracteristicas da IA exigem, por conseguinte, que se preste especial atengdo, neste dominio,
ao respeito dos principios basicos da protecdo de dados e da privacidade.

A TA oferece igualmente grandes oportunidades no dominio da aplicagdo coerciva da lei e da
justica penal, permitindo nomeadamente melhorar os métodos de trabalho dos servigos policiais
e das autoridades judiciais e combater mais eficazmente certos tipos de criminalidade, em
particular nos dominios da criminalidade financeira, do branqueamento de capitais ¢ do

' COM(2020) 65 final.
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financiamento do terrorismo, bem como certos tipos de cibercriminalidade. Neste setor, as
aplicacdes de IA incluem, por exemplo, as tecnologias de reconhecimento facial, o
reconhecimento automatico de matriculas, a identificacao de oradores, a identificacao da fala,
tecnologias de leitura dos labios, a vigilancia auditiva (ou seja, algoritmos de detecdo de
disparos), a investigacdo e a analise autonomas de bases de dados identificadas, as previsdes
(previsdo policial e andlise de focos de criminalidade), as ferramentas de detecdo de
comportamentos, as ferramentas autdbnomas para detetar fraudes financeiras e o financiamento
do terrorismo, a monitorizacdo das redes sociais (extrag¢do e recolha de dados para identificar
ligagdes), a intercecao da IMSI e os sistemas de vigilancia automatizada que integram diferentes
possibilidades de detecdo (como a dete¢dao de batimentos cardiacos e as camaras térmicas). No
sistema judicial, as ferramentas de IA podem ser utilizadas para calcular as probabilidades de
reincidéncia e para determinar a liberdade condicional ou a pena.

Nao obstante os beneficios que a IA traz, o facto ¢ que comporta simultaneamente uma série de
riscos potenciais, como a opacidade na tomada de decisdes, diferentes tipos de discriminagao,
a intrusdo na vida privada e desafios para garantir a protecdo dos dados pessoais, a dignidade
humana e a liberdade de expressdo e de informacao. Estes riscos potenciais sdao ainda mais
graves no setor da aplicacdo coerciva da lei e da justica penal, uma vez que podem afetar a
presuncao de inocéncia e os direitos fundamentais a liberdade e a seguranca do individuo, bem
como a vias de recurso efetivas e a um julgamento justo.

O presente relatorio procura abordar as questdes suscitadas pela utilizacdo da IA no direito
penal e a sua utilizagdo pelas autoridades policiais e judiciarias em matéria penal. Embora
reconheca as oportunidades e vantagens que a IA pode proporcionar, também sublinha os riscos
e as consequéncias importantes que pode comportar.

O relatdrio salienta a necessidade de respeitar plenamente os direitos fundamentais consagrados
na Carta dos Direitos Fundamentais da Unido Europeia e na legislagdo da Unido em matéria de
protecao da vida privada e de protecdo dos dados, nomeadamente a Diretiva (UE) 2016/680
(Diretiva Cooperagdo Policial), bem como de respeitar varios principios fundamentais no ciclo
de vida da IA, como a explicabilidade e a transparéncia dos algoritmos, a rastreabilidade e a
realizagdo de avaliagdes de impacto obrigatdrias sobre os direitos fundamentais antes da
aplicagdo ou implementacado de qualquer sistema de IA e de auditorias obrigatorias. Todos estes
requisitos sdo necessarios nao apenas para garantir a legalidade dos sistemas de IA, mas
também para obter a confianca das pessoas no que se refere a utilizagdo desses sistemas pelas
autoridades policiais e judiciarias.

Por tltimo, o relator solicita uma moratoria para a implantagao de sistemas de reconhecimento
facial para fins policiais. O estado de avango destas tecnologias e o seu importante impacto nos
direitos fundamentais exigem um debate profundo e aberto na sociedade, a fim de examinar as
diferentes questdes que se colocam e a justificagdo para a sua implantagao.
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