Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®)
fur die Nutzung der Voicemail App (Android)

Der Schutz Ihrer personlichen Daten hat fir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmaoglichkeiten Sie dabei haben.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange

werden sie gespeichert?

- Bei der Nutzung Voicemail App, im folgenden Online-Dienst genannt:
Wenn Sie unseren Online-Dienst nutzen, verzeichnen unsere Server
voribergehend den Domain-Namen oder die IP- Adresse |hres
Endgeréates sowie weitere Daten, wie z. B. die angefragten Inhalte (Art. 6
Abs. 1b DSGVO, §25 Abs. 2 Nr. 2 TTDSG).

Die protokollierten Daten werden ausschlieBlich fiir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Webserver verwendet (Art. 6 Abs. 1f DSGVO). Sie werden weder
flir die Erstellung von individuellen Anwenderprofilen verwendet noch an
Dritte weitergegeben und werden nach spatestens 7 Tagen geldscht. Die
statistische Auswertung anonymisierter Datensatze behalten wir uns vor.

Viele Betriebssysteme ermdglichen (stellen die Moglichkeit zur
Verfligung), neben der Eingaben per Tastatur, den Text zu diktieren. Bei
der Verwendung dieser Funktion wird die Sprache durch einen Dritten (z.
B. Apple, Google, Microsoft) als Verantwortlichen verarbeitet und das
Ergebnis im Eingabefeld ausgegeben. Zu Details der Funktionalitat, wie
Sie die Nutzung ein- bzw. ausschalten kdnnen und den rechtlichen
Grundlagen der Verarbeitung informieren Sie sich bitte bei dem
jeweiligen Betriebssystemhersteller.

Kundenfeedback: Es kénnen Bewertungen sowie ihr Feedback abgefragt
werden (Art. 6 Abs. 1a DSGVO). Die Meinungen und
Verbesserungsvorschlage unserer Kunden sind wichtige Bestandteile fiir
die Verbesserungen unserer Online-Dienste. Es werden nur anonyme
Informationen verarbeitet und es besteht keine Mdglichkeit Riickschliisse
auf den Absender zu ziehen. Zu keinem Zeitpunkt werden personliche
oder personalisierbare Daten ibermittelt. Die Daten werden von uns fiir
24 Monate gespeichert und ausgewertet. Die Befragungen erfolgen iber
einen Feedback-Button: Uber diese Schaltflache konnen sie uns jederzeit
Ihr Feedback geben. Sofern Sie diese Funktion nicht nutzen werden auch
keine Daten Ubermittelt.

Berechtigungen fiir Zugriffe auf Daten und Funktionen des Endgerates
durch den Online-Dienst

Um den Online-Dienst auf Ihrem Endgeréat nutzen zu kénnen, muss dieser auf
verschiedene Funktionen und Daten lhres Endgerats zugreifen konnen. Dazu
ist es erforderlich, dass Sie bestimmte Berechtigungen erteilen (Art. 6 Abs.
1a DSGVO, §25 Abs. 1 TTDSG).

Die Berechtigungen sind von den verschiedenen Herstellern unterschiedlich
programmiert. So kdnnen z. B. Einzelberechtigungen zu
Berechtigungskategorien zusammengefasst sein und Sie kénnen auch nur
der Berechtigungskategorie insgesamt zustimmen.

Bitte beachten Sie, dass Sie im Falle eines Widerspruchs einer oder mehrerer
Berechtigungen gegebenenfalls nicht samtliche Funktionen unseres Online-
Dienstes nutzen kdnnen.

Soweit Sie Berechtigungen erteilt haben, nutzen wir diese nurim
nachfolgend beschriebenen Umfang:

Kontakte / Adressbuch
Die App bendtigt Zugriff auf die Kontakte/Adressbuch, um die Nachrichten
Ihren Kontakten zuzuordnen.

Internetkommunikation
Die App bendtigt Zugriff auf das Internet tiber W-LAN oder Mobilfunk, um
die Nachrichten abrufen sowie Einstellungen @ndern zu kdnnen.
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Nachrichteninhalte

Die App benétigt Zugriff auf Ihrer SMS-Nachrichten, um den
Authentifizierungscode fiir die Einrichtung der Mobilbox zu erkennen und
um mit SMS-Nachrichten zu antworten, falls Sie nicht sprechen konnen.

Mikrophon
Die App benétigt Zugriff auf das Mikrofon ihres Smartphones, um die
BegriiBungen aufnehmen zu kénnen.

Telefonie
Die App benétigt Zugriff auf die Telefonie-Funktion, damit Sie Ihre Anrufer
direkt aus der App zurtickrufen kénnen.

Sendet der Online-Dienst Push-Benachrichtigungen?
Push-Benachrichtigungen sind Nachrichten, die auf Ihr Endgerat gesendet
und dort priorisiert dargestellt werden. Dieser Online-Dienst verwendet
Push-Benachrichtigungen im Auslieferungszustand, sofern Sie bei der
Installation oder bei der ersten Nutzung eingewilligt haben (Art. 6 Abs. 1a
DSGVO).

Sie kénnen den Empfang von Push-Benachrichtigungen jederzeit in den
Einstellungen lhres Gerates deaktivieren.

Datenkontrolle bei den eingesetzten Social Media Plug-ins bzw. Links zu
Social Media Plattformen

Auf unserer App verwenden wir nur die Piktogramme des jeweiligen Social
Media Netzwerkes. Erst mit einem Klick auf das Piktogramm werden Sie auf
die Unternehmens-Seite auf der jeweiligen Social Media Plattform geleitet.
Die Social Media Plattformen sowie die Fremdinhalteanbieter, die Giber die
Piktogramme erreicht werden kénnen, erbringen diese Dienste und die
Verarbeitung ihrer Daten in eigener Verantwortung.

Durch das Aktivieren des Social Media Plug-ins bzw. Links (iber das
Piktogramm, auch zum Teilen von Inhalten, (Art. 6 Abs. 1a DSGVO) kénnen
folgende Daten an die Social Media Anbieter Gibermittelt werden: IP-
Adresse, Browserinformationen, Betriebssystem, Bildschirmauflosung,
installierte Browser-Plug-ins wie z. B. Adobe Flash Player, vorherige Seite,
wenn Sie einem Link gefolgt sind (Referrer), die URL der aktuellen Seite, etc..

Beim nédchsten Seitenaufruf werden die Social Media Plug-ins erneut im
voreingestellten inaktiven Modus bereitgestellt, so dass bei einem erneuten
Besuch der Seite sichergestellt ist, dass keine Daten (ibermittelt werden.

Weitere Informationen zu Social Media Plug-ins zum Umfang und zu den
Zwecken der jeweiligen Datenverarbeitung sowie weitere
datenschutzrelevante Informationen finden Sie in den
Datenschutzerkldrungen des jeweiligen Verantwortlichen.

Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung oder
Tracking?

Erlauterungen und Definitionen

Wir méchten, dass sie unsere Online-Dienste gerne nutzen und unsere
Produkte und Dienste in Anspruch nehmen. Daran haben wir ein
wirtschaftliches Interesse. Damit Sie die Produkte finden, die Sie
interessieren und wir unseren Online-Dienst nutzerfreundlich ausgestalten
konnen, analysieren wir anonymisiert oder pseudonymisiert Ihr
Nutzungsverhalten. Im Rahmen der gesetzlichen Regelungen legen wir
Nutzungsprofile an. Um die Qualitat der Programmierung einer App zu
messen oder Abstlirze und deren Ursache zu registrieren werden
Programmabldufe und Nutzungsverhalten ausgewertet. Einzelne Nutzer
werden dabei nicht identifiziert. In Abstimmung mit Ihnen kénnen die Daten-
Protokolle zwecks Bewertung und Analyse an uns geschickt werden.

Ein unmittelbarer Rickschluss auf Sie ist dabei nicht mdglich. Nachfolgend
informieren wir Sie allgemein (iber die verschiedenen Zwecke. Uber die
Abfrage ,Einwilligung in die Datenverarbeitung®, die beim Aufruf unseres
Online-Dienstes erscheint, haben sie die Mdglichkeit der Verarbeitung
zuzustimmen oder sie in Teilen oder Ganz abzulehnen. Verarbeitungen, die
zur Erbringung des Online-Dienstes erforderlich sind, kénnen nicht
abgelehnt werden.
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Erforderliche Tools

Diese Tools sind notwendig, damit Sie durch den Online-Dienst navigieren
und wesentliche Funktionen nutzen konnen. Sie ermdglichen
Grundfunktionen, wie die Bestellabwicklung im Online-Shop und den Zugriff
auf gesicherte Bereiche des Online-Dienstes. Zudem dienen sie der
anonymen Auswertung des Nutzerverhaltens, die von uns verwendet
werden, um unseren Online-Dienst stetig flir Sie weiterzuentwickeln.
Rechtsgrundlage fir diese Tools ist §25 Abs. 2 Nr. 2 TTDSG, Art. 6 Abs. 1b
DSGVO bzw. bei Drittstaaten Art. 44 ff. DSGVO.

Firma Zweck Speicherdauer | Land
Telekom Login Session, 12 Deutschland
Monate
(Angemeldet
bleiben)

Dienste von anderen Unternehmen (eigenverantwortliche Drittanbieter)
Wir haben Dienste von Drittanbietern eingebunden, die ihre Dienste
eigenverantwortlich erbringen. Dabei werden bei der Nutzung unseres
Online-Dienstes Daten mittels Cookies oder ahnlicher Technologien erfasst
und an den jeweiligen Dritten Gbermittelt. Zum Teil fiir Telekomeigene
Zwecke. Rechtsgrundlage fiir diese Tools ist Art. 6 Abs. 1a bzw. Art. 49 Abs.
1a DSGVO. In welchem Umfang, zu welchen Zwecken und auf Basis welcher
Rechtsgrundlage eine Weiterverarbeitung zu eigenen Zwecken des
Drittanbieters erfolgt, entnehmen Sie bitte den Datenschutzhinweisen des
Drittanbieters. Die Informationen zu den eigenverantwortlichen
Drittanbietern finden Sie nachfolgend.

Google - Drive

Auf einzelnen Seiten der App setzen wir Google Drive damit Sie lhre
Nachrichten speichern kdnnen um sie spater ggf. auf ein anderes Geréat
importieren kdnnen. Durch die Einbettung von Google Drive wird ihre IP-
Adresse an Google Ubertragen und ein Cookie gespeichert, wenn Sie diesen
Dienst zur Speicherung Ihrer Nachrichten nutzen. Sie kdnnen sich jederzeit
Uiber die Datenverarbeitung durch Google unter
http://www.google.de/intl/de/policies/privacy informieren und dieser
widersprechen.

Wenn Sie des Weiteren Uber eine Google-Anzeige in unsere App gelangt
sind, wird von Google AdWords ein Cookie auf Ihrem Endgerét gespeichert.
Dieses Cookie verliert nach 30 Tagen seine Gltigkeit. Ein Riickschluss auf
Ihre Person ist dabei nicht méglich. Die mit Hilfe dieses sog. Conversion-
Cookies eingeholten Informationen dienen dazu, Statistiken tiber unsere
Konversionsrate zu erstellen. Das bedeutet, dass wir erfahren, wie viele
Nutzer durch eine Google-Anzeige in unsere App gekommen sind und
innerhalb von 30 Tagen ein Produkt erwerben. Wenn Sie nicht an dem
Tracking-Verfahren teilnehmen méchten, kénnen Sie Cookies flr
Conversion-Tracking deaktivieren, indem Sie in Ihren Browser-Einstellungen
festlegen, dass Cookies von der entsprechenden Domain blockiert werden:
Google AdWords: googleadservices.com

Wo finde ich die Informationen, die fiir mich wichtig sind
Dieser Datenschutzhinweis gibt einen Uberblick iber die Punkte, die fir die
Verarbeitung lhrer Daten in diesem Online-Dienst durch die Telekom gelten.

Weitere Informationen, auch zum Datenschutz im allgemeinen und in
speziellen Produkten, erhalten Sie auf
https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter
http:/www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH, Landgrabenweg
151, 53227 Bonn. Bei Fragen kénnen Sie sich an unseren Kundenservice
wenden oder an unseren Datenschutzbeauftragten, Herrn Dr. Claus D.
Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habe ich?
Sie haben das Recht,

a.  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);
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b.  die Berichtigung bzw. Erganzung unrichtiger bzw. unvollstéandiger
Daten zu verlangen (Art. 16 DSGVO);

c. eineerteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d. einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e.  inbestimmten Fallen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmaRig
verarbeitet werden, oder Sie lhre Einwilligung geméR oben (c)
widerrufen oder einen Widerspruch geméaR oben (d) erklért haben;

f. unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Loschung nicht moglich bzw. die Loschpflicht
streitig ist (Art. 18 DSGVO);

g. aufDateniibertragbarkeit, d.h. Sie kénnen Ihre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere tibermitteln (Art. 20 DSGVO;)

h.  sich bei der zustandigen Aufsichtsbehdrde (iber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin fiir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fir Sie
bzw. im Zusammenhang mit Inrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Fallen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.

Wo werden meine Daten verarbeitet?

Ihre Daten werden in Deutschland und im europdischen Ausland verarbeitet.
Findet eine Verarbeitung Ihrer Daten in Ausnahmeféllen auch in Landern
auRerhalb der Européaischen Union (in sog. Drittstaaten) statt, geschieht
dies,

soweit Sie hierin ausdriicklich eingewilligt haben (Art. 49 Abs. 1a DSGVO).
(In den meisten Landern auRerhalb der EU entspricht das
Datenschutzniveau nicht den EU Standards. Dies betrifft insbesondere
umfassende Uberwachungs- und Kontrollrechte staatlicher Behérden, z.B.
in den USA, die in den Datenschutz der europaischen Biirgerinnen und
Biirger unverhaltnismaRig eingreifen,

oder soweit es flir unsere Leistungserbringung Ihnen gegeniiber
erforderlich ist (Art. 49 Abs. 1b DSGVO),

oder soweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1¢c DSGVO).
Darliber hinaus erfolgt eine Verarbeitung lhrer Daten in Drittstaaten nur,
soweit durch bestimmte Malinahmen sichergestellt ist, dass hierfir ein

angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss
der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).
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