Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®) fuir

den Telekom Adventskalender

Der Schutz Ihrer personlichen Daten hat fir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie darliber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmdglichkeiten Sie dabei haben

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Technische Merkmale:

Wenn Sie unsere Webseiten besuchen, verzeichnet der Web-Server
vorlibergehend den Domain-Namen oder die IP- Adresse Ihres Computers,
die Dateianfrage des Clients (Dateiname und URL), den http-Antwort-Code
und die Webseite, von der aus Sie uns besuchen.

Die protokollierten Daten werden ausschlieBlich fiir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Webserver verwendet (Art. 6 Abs. 1 f DSGVO). Sie werden weder fir
die Erstellung von individuellen Anwenderprofilen verwendet noch an Dritte
weitergegeben und werden nach spatestens 7 Tagen geldscht. Die
statistische Auswertung anonymisierter Datensatze behalten wir uns vor.

Chatbot:

Wir verwenden flir den Telekom Adventskalender den Chatbot des
Dienstleisters LoyJoy GmbH, Kapuzinerstr. 20, 48149 Miinster. Der Chatbot
verwendet ausschlieBlich fiir die Durchfiihrung des Adventskalenders
erforderliche Cookies. Daten werden gemal der gesetzlichen Vorgaben
gespeichert.

Wenn Sie den Chatbot der Webseite zur Teilnahme an unserem Gewinnspiel
nutzen, werden wahrend des automatisierten Chats verschiedene
Informationen an die Dialogplattform Gbertragen (Art. 6 Abs. 1 a DSGVO).
Folgende Daten, auf die der Dienstleister selbst keinen Zugriff hat, werden
von dem Chatbot verarbeitet: Verwendeter Browser, E -Mail-Adresse, Name,
Postanschrift, Zustimmung zum InfoService der Telekom Deutschland GmbH
und der T-Systems International GmbH, PIN bei Registrierung, Login/Logout,
Opt-In, Gewinnspiel-Teilnahme.

Alle Daten, nach denen wir Sie im Gewinnspiel Fragen (Name, Adresse, E-
Mail Adresse) werden streng vertraulich behandelt. Die Speicherung erfolgt
fiir die Dauer der Durchfiihrung der Aktion bei LoyJoy verschlisselt
innerhalb der EU. Die Verarbeitung erfolgt ausschlieBlich gemaR dem
strengen deutschen Datenschutzrecht.

Die allgemeinen Chat-Daten werden aggregiert und anonymisiert fir
statistische Auswertungen genutzt, um Erfolgsmessungen durchzuftihren.
Die Rechtsgrundlage der Verarbeitung ist lhre Einwilligung gemaR Art. 6
Abs. 1 aund 1 fDSGVO. LoyJoy nutzt Dienste von ,,Cloudflare“ in den USA
zur DDoS-Mitigation. Cloudflare betreibt ein Content Delivery Network
(CDN) und stellt Schutzfunktionen fiir die LoyJoy-Webanwendung (Web
Application Firewall) zur Verfiigung. Der Datentransfer zwischen dem
Browser und den LoyJoy-Servern fliet tiber die Infrastruktur von Cloudflare
und wird dort analysiert, um Angriffe abzuwehren. Cloudflare setzt dazu
technisch notwendige Cookies ein, um den Zugang zu LoyJoy zu
ermoglichen. Die Nutzung von Cloudflare erfolgt im Interesse einer sicheren
Nutzung von LoyJoy und der Abwehr schadlicher Angriffe von auRen.
Weitere Informationen finden sich in der Cloudflare-Datenschutzerklarung:
https:/www.cloudflare.com/de-de/privacypolicy

Datenkontrolle bei den eingesetzten Social Media Plug-ins bzw. Links zu
Social Media Plattformen

Einige Webseiten enthalten Buttons von Social Media Netzwerken (wie z. B.
Facebook, Google, Instagram, Twitter, Pinterest, Xing oder LinkedIn), mit
denen Sie lhren Freunden und Bekannten die Angebote der Telekom
Deutschland GmbH empfehlen kénnen.

Damit die volle Datenkontrolle bei Ihnen liegt, stellen die verwendeten
Buttons den direkten Kontakt zwischen dem jeweiligen sozialen Netzwerk
und dem Besucher erst dann her, wenn Sie aktiv auf den Button klicken (Ein-
Klick Losung).

Durch das Aktivieren des Social Media Plug-ins bzw. Links (iber das
Piktogramm, auch zum Teilen von Inhalten, (Art. 6 Abs. 1a DSGVO) kénnen
folgende Daten an die Social Media Anbieter (ibermittelt werden: IP-
Adresse, Browserinformationen, Betriebssystem, Bildschirmauflosung,
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installierte Browser-Plug-ins wie z. B. Adobe Flash Player, vorherige
Webseite, wenn Sie einem Link gefolgt sind (Referrer), die URL der aktuellen
Webseite, etc.

Beim nachsten Webseitenaufruf werden die Social Media Plug-ins erneut im
voreingestellten inaktiven Modus bereitgestellt, so dass bei einem erneuten
Besuch der Webseite sichergestellt ist, dass keine Daten libermittelt
werden.

Weitere Informationen zu Social Media Plug-ins zum Umfang und zu den
Zwecken der jeweiligen Datenverarbeitung sowie weitere
datenschutzrelevante Informationen finden Sie in den
Datenschutzerklarungen des jeweiligen Verantwortlichen sowie zur 1-Click
Lésung.

Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung oder
Tracking?

Erlauterungen und Definitionen

Wir méchten, dass sie unsere Webseiten gerne nutzen und unsere Produkte
und Dienste in Anspruch nehmen. Daran haben wir ein wirtschaftliches
Interesse. Damit Sie die Produkte finden, die Sie interessieren und wir unsere
Webseiten nutzerfreundlich ausgestalten kdnnen, analysieren wir
anonymisiert oder pseudonymisiert hr Nutzungsverhalten. Im Rahmen der
gesetzlichen Regelungen legen wir, oder von uns im Rahmen einer
Auftragsverarbeitung beauftragte Unternehmen, Nutzungsprofile an. Ein
unmittelbarer Riickschluss auf Sie ist dabei nicht mdglich. Nachfolgend
informieren wir Sie allgemein tiber die verschiedenen Zwecke. Uber die
Cookie-Abfrage, die beim Besuch unserer Webseiten erscheint, haben sie
die Moglichkeit der Cookie-Nutzung zuzustimmen oder diese abzulehnen.
Cookies, die zur Erbringung des Webdienstes erforderlich sind, (siehe
Erlauterung oben unter 1.) kénnen nicht abgelehnt werden.

Tag-Management (erforderlich)

Das Tag-Management dient der Verwaltung des Einsatzes der Tools auf den
verschiedenen Webseiten unseres Webportals. Dazu wird fiir jede Seite eine
Markierung (engl. Tag) festgelegt. Anhand der Markierung kann dann
festgelegt werden, welche Tools flir diese Seite zum Einsatz kommen sollen.
Uber das Tag-Management kann somit gezielt gesteuert werden, sodass die
Tools nur dort zum Einsatz kommen, wo sie Sinn ergeben.

Marktforschung / Reichweitenmessung (Opt-In)

Ziel der Reichweitenmessung ist es, die Nutzungsintensitat und die Anzahl
der Nutzer einer Webseite statistisch zu bestimmen, sowie vergleichbare
Werte flir alle angeschlossenen Angebote zu erhalten. Zu keinem Zeitpunkt
werden einzelne Nutzer identifiziert. Ihre Identitat bleibt immer geschiitzt.

Profile zur bedarfsgerechten Gestaltung des Webportals (Opt-In)

Um die Webseiten stetig verbessern zu kdnnen mdchten wir sogenannte
Clickstream-Analysen erstellen. Der Clickstream entspricht [hrem
Bewegungspfad auf den Webseiten. Die Analyse der Bewegungspfade gibt
uns Aufschluss tiber das Nutzungsverhalten auf unseren Webseiten. Dieses
lasst uns mogliche Strukturfehler in den Webseiten erkennen und so die
Webseiten verbessern.

Profile fiir personalisierte Empfehlungen (Opt-In)

Die Telekom mochte Ihnen individuell angepasste, personalisierte,
Handlungs- und Klick-Empfehlungen fiir Angebote, Dienste oder Produkte
anbieten. Dazu legen wir mit Hilfe von Dienstleistern ein pseudonymes
Profil iber die von Ihnen aufgerufenen Dienste und Webseiten im Internet an
und ordnen diesem Profil Kategorien zu. Sie erhalten zum Profil passende
Inhalte oder Hinweise angezeigt.

Erforderliche Cookies

Diese Cookies sind notwendig, damit Sie durch die Seiten navigieren und
wesentliche Funktionen nutzen kénnen. Sie ermdglichen Grundfunktionen,
wie die Bestellabwicklung im Online-Shop und den Zugriff auf gesicherte
Bereiche der Webseite. Zudem dienen sie der anonymen Auswertung des
Nutzerverhaltens, die von uns verwendet werden, um unseren Webauftritt
stetig fiir Sie weiterzuentwickeln. Rechtsgrundlage fiir diese Cookies ist Art
61b) DSGVO.
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Firma Zweck Speicherdauer | Landder
Verarbeitung

Tealium Tag Cookie (3 Niederlande
Management Monate)

Mapp Verbesserung Cookie (6 Deutschland

( der Webseite, Monate)

vorm.
Fehleranalyse

Webtrekk Y

Analytische Cookies

Diese Cookies helfen uns, das Nutzungsverhalten besser zu verstehen.

Analysecookies ermdglichen die Erhebung von Nutzungs- und
Erkennungsmaglichkeiten durch Erst- oder Drittanbieter, in so genannten
pseudonymen Nutzungsprofilen. Wir benutzen beispielsweise
Analysecookies, um die Zahl der individuellen Besucher einer Webseite oder
eines Dienstes zu ermitteln oder um andere Statistiken im Hinblick auf den
Betrieb unserer Produkte zu erheben, als auch das Nutzerverhalten auf Basis
anonymer und pseudonymer Informationen zu analysieren, wie Besucher mit
der Webseite interagieren. Ein unmittelbarer Riickschluss auf eine Person ist
dabei nicht méglich. Rechtsgrundlage fiir diese Cookies ist Art 6 | a) DSGVO.

Firma Zweck Speicherdauer | Land der
Verarbeitung

Mapp Bedarfsgerechte | Cookie 30 Tage | Deutschland
Gestaltung

Matomo Bedarfsgerechte | Cookie (13 Deutschland

(vorm. Piwik) Gestaltung Monate)

Hello Mail Bedarfsgerechte | 7 Tage Deutschland

Interactive Gestaltung

GmbH

Marketing Cookies/Retargeting
Diese Cookies und @hnliche Technologien werden eingesetzt, um lhnen
personalisierte und dadurch relevante werbliche Inhalte anzeigen zu kénnen.

Marketingcookies werden eingesetzt, um interessante Werbeinhalte
anzuzeigen und die Wirksamkeit unserer Kampagnen zu messen. Dies
geschieht nicht nur auf Webseiten der Telekom Deutschland GmbH, sondern
auch auf anderen Werbepartner-Seiten (Drittanbieter). Dies wird auch als
Retargeting bezeichnet, es dient zur Erstellung eines pseudonymen
Interessenprofils und der Schaltung relevanter Werbung auf anderen
Webseiten. Ein unmittelbarer Riickschluss auf eine Person ist dabei nicht
moglich. Marketing und Retargeting Cookies helfen uns mégliche relevanten
Werbeinhalte fir Sie anzuzeigen. Durch das Unterdriicken von Marketing
Cookies sehen Sie auch weiterhin die gleiche Anzahl an Werbung, die aber
moglicherweise weniger relevant fiir Sie ist. Rechtsgrundlage fiir diese
Cookies ist Art 6 | a) DSGVO.

Firma Zweck Speicherdauer | Land der
Verarbeitung
Adform Werbung Cookie (60 Europa
Tage)

Dienste von anderen Unternehmen (eigenverantwortliche Drittanbieter)
Auf unseren Webseiten haben wir Drittanbieter Dienste eingebunden, die
ihren Services eigenverantwortlich erbringen. Dabei werden beim Besuch
unserer Seiten Daten mittels Cookies oder dhnlicher Technologien erfasst
und an den jeweiligen Dritten Gbermittelt. Zum Teil fiir Telekomeigene
Zwecke. Rechtsgrundlage fiir diese Cookies ist Art. 6 Abs. 1a DSGVO. In
welchem Umfang, zu welchen Zwecken und auf Basis welcher
Rechtsgrundlage eine Weiterverarbeitung zu eigenen Zwecken des
Drittanbieters erfolgt, entnehmen Sie bitte den Datenschutzhinweisen des
Drittanbieters. Die Informationen zu den eigenverantwortlichen
Drittanbietern finden Sie nachfolgend.

Facebook:

Wir setzen auf unseren Webseiten den Facebook Dienst Customer Audience
und das Facebook Pixel zur Optimierung unseres Werbeangebotes ein,
soweit Sie gegeniiber Facebook eine entsprechende Zustimmung erteilt
haben. Weitere Informationen Uber diese Facebook-Dienste und die
Datenschutzhinweise von Facebook Ireland Ltd., 4 Grand Canal Square,
Grand Canal Harbour, Dublin 2, Irland ("Facebook") kénnen Sie unter dem
Link https:/www.facebook.com/privacy/explanation abrufen.

Wenn Sie einen Facebook User Account nutzen, ist dies fiir das Facebook-
Pixel auf unseren Webseiten anhand des gesetzten Facebook Cookies
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erkennbar, iber welches die gesammelten Nutzungs-Daten zu Analyse- und
Marketingzwecken an Facebook tibermittelt werden. Dieser Datenerhebung
und die weitere Verarbeitung und Nutzung der Daten durch Facebook
kénnen Sie direkt bei Facebook Uberpriifen und/ oder deaktivieren.

Beim Facebook-Pixel handelt es sich um einen JavaScript-Code, welcher
folgenden Daten an Facebook libermittelt:

HTTP Header-Informationen (u.a. IP-Adresse, Informationen zum
Webbrowser, Seitenspeicherort, Dokument, URL der Webseite und
Nutzeragent des Webbrowsers sowie Tag und Uhrzeit der Nutzung)
Pixelspezifische Daten; dies umfasst die Pixel-ID und Facebook-Cookie-
Daten, einschlieBlich Ihrer Facebook-ID (diese Daten werden verwendet,
um Ereignisse mit einem bestimmten Facebook-Werbekonto zu
verkniipfen und sie einem Facebook-Nutzer zuzuordnen)
Zusatzliche Informationen tber den Besuch auf unseren Webseiten, sowie
lber standard- und benutzerdefinierte Datenereignisse.

. Getatigte Bestellungen (Kaufabschliisse)

. Abschluss von Registrierungen und Probeabonnements

. Gesuchte Produkte, Aufruf von Produktinformationen

Die vorgenannte Datenverarbeitung betrifft nur Nutzer, die einen Account
bei Facebook haben oder eine Partner-Seite von Facebook aufgerufen haben
(wodurch ein Cookie gesetzt wurde). Die Ausspielung von Werbung auf
Facebook-(Partner-)Seiten anhand des Dienstes ,,Customer Audience®
betrifft keine Nutzer, die nicht Mitglied bei Facebook sind.

Kann eine Zuordnung der im Facebook-Cookie enthaltenen Facebook-ID zu
einem Facebook-Nutzer vorgenommen werden, ordnet Facebook diesem
Nutzer anhand der von uns festgelegten Regeln einer Zielgruppe ("Custom
Audience") zu, sofern die Regeln einschlégig sind. Die so erhaltenen
Informationen nutzen wir fir die Prasentation von Telekom Werbung auf
Facebook-(Partner-) Wenn Sie der Nutzung vom Facebook Pixel
widersprechen mochten, kénnen Sie ein Opt-Out Cookie bei Facebook
setzen oder JavaScript in Inrem Browser deaktivieren. Weitere
Informationen sowie die Einstellungsmaoglichkeiten zum Schutz lhrer
Privatsphére zu Werbezwecken entnehmen Sie bitte den
Datenschutzrichtlinien von Facebook, welche u.a. auf
https://www.facebook.com/ads/website custom audiences/ zu finden sind

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Datenschutzhinweis gibt einen Uberblick tiber die Punkte, die flr die
Verarbeitung Ihrer Daten in diesem Webportal durch die Telekom gelten.

Weitere Informationen, auch zum Datenschutz in speziellen Produkten,
erhalten Sie aufhttps:/www.telekom.com/de/verantwortung/datenschutz-
und-datensicherheit/datenschutz und unter
http:/www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH,
Landgrabenweg151,53227 Bonn. Bei Fragen kdnnen Sie sich an unseren
Kundenservice wenden oder an unseren Datenschutzbeauftragten, Herrn Dr.
Claus D. Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn,
datenschutz@telekom.de.

Welche Rechte habe ich?
Sie haben das Recht,

a)  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b) die Berichtigung bzw. Ergéanzung unrichtiger bzw.
unvollstandiger Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines berechtigten
Interesses erfolgen soll, aus Griinden zu widersprechen, die sich
aus Ihrer besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e) inbestimmten Fallen im Rahmen des Art. 17 DSGVO die
Léschung von Daten zu verlangen - insbesondere soweit die
Daten fiir den vorgesehenen Zweck nicht mehr erforderlich sind
bzw. unrechtméRig verarbeitet werden, oder Sie Ihre Einwilligung
gemaR oben (c) widerrufen oder einen Widerspruch gemar oben
(d) erklart haben;

) unter bestimmten Voraussetzungen die Einschrankung von
Daten zu verlangen, soweit eine Léschung nicht mdglich bzw. die
Loschpflicht streitig ist (Art. 18 DSGVO);

g) auf Dateniibertragbarkeit, d.h. Sie kdnnen Ihre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren
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Format wie z.B. CSV erhalten und ggf. an andere ibermitteln
(Art. 20 DSGVO;)

h) sich bei der zustandigen Aufsichtsbehdrde ber die
Datenverarbeitung zu beschweren (fir
Telekommunikationsvertrage: Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit; im Ubrigen:
Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin flir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fir Sie
bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.
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Wo werden meine Daten verarbeitet?

Ihre Daten werden in Deutschland und im européischen Ausland verarbeitet.
Findet eine Verarbeitung Ihrer Daten in Ausnahmefallen auch in Ldndern
auRerhalb der Européischen Union (in sog. Drittstaaten) statt, geschieht
dies,

a)  soweit Sie hierin ausdriicklich eingewilligt haben (Art. 49 Abs. 1a
DSGVO0). (In den meisten Landern auRerhalb der EU entspricht
das Datenschutzniveau nicht den EU Standards. Dies betrifft
insbesondere umfassende Uberwachungs- und Kontrollrechte
staatlicher Behorden, z.B. in den USA, die in den Datenschutz der
europaischen Biirgerinnen und Biirger unverhaltnismaRig
eingreifen,

b)  oder soweit es flir unsere Leistungserbringung lhnen gegeniiber
erforderlich ist (Art. 49 Abs. 1b DSGVO),

c) odersoweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1¢c DSGVO).

Darliber hinaus erfolgt eine Verarbeitung lhrer Daten in Drittstaaten nur,
soweit durch bestimmte MalRnahmen sichergestellt ist, dass hierfir ein
angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss
der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).

Stand der Datenschutzhinweise: 24.11.2021
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