Datenschutzhinweis der Telekom Deutschland GmbH (,,Telekom®)

far die Nutzung des Text Chat

Fir die Verarbeitung lhrer personlichen Daten gilt der Allgemeine
Datenschutzhinweis der Telekom Deutschland GmbH. Zudem gelten die
Datenschutzhinweise flir den Abschluss eines Festnetz- oder
Mobilfunkvertrags. Bei der Nutzung dieses Produktes gelten erganzend die
nachfolgenden Hinweise.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?
= Chatbot: Chatbot: Wenn Sie den Chatbot "Frag Magenta" als Self-Service
bzw. fiir den Kontakt zum Kundenservice nutzen, werden wahrend des
automatisierten Chats verschiedene Informationen an die
Dialogplattform Ubertragen. Hierzu gehdren z. B. die von Ihnen
eingegebenen Fragen und Antworten (Chatverlauf) oder Ihre
Kundendaten, wenn Sie sich vorab mit dem Telekom-Login angemeldet
haben. Der Chatbot ,,Frag Magenta“ nutzt zwei cloudbasierte
Dialogsysteme, um den Dienst zu erbringen. Welches der beiden Systeme
flir die Beantwortung Ihres Anliegens genutzt wird ist fiir Sie nicht
erkennbar.
= Verarbeitung mit dem Auftragsverarbeiter BM Deutschland
GmbH (,,IBM* Wilhelm-Fay-Strale 30-34, 65936 Frankfurt).
Personenbezogene Daten, wie z. B. Inr Name, lhre Anschrift,
Telefonnummer, oder E-Mail-Adresse, werden vor der Ubertragung an
den Auftragsverarbeiter pseudonymisiert. Dabei erfolgt das Daten-
Hosting im IBM Cloud Rechenzentrum in Frankfurt am Main,
Deutschland.
= Um lhnen eine passende Antwort auf Ihre Fragen zu geben, setzen wir
eine eigene technische Plattform ein, die u. a. OpenAl ChatGPT
verwendet. In diesem Fall werden alle personenbezogenen Daten vor
der Datenlibertragung entfernt.

Dariiber hinaus werden die Daten vor der Verwendung zur Verbesserung
dieser Dienste durch eine Anonymisierung um potenzielle
personenbezogene Daten bereinigt.

Das pseudonymisierte Chatprotokoll wird nach dem Dialogende geléscht
Es besteht die Mdglichkeit, dass der Chatbot bei Bedarf und nach Ihrer
Zustimmung Daten an unseren Text Chat des Kundenservices lbergibt.
Dabei werden der Chatverlauf und vorhandene Kundendaten, sofern sie
sich vorab mit dem Telekom-Login eingeloggt haben, an den Text Chat
libergeben.

= Text Chat: Wenn Sie den Text Chat fiir den Kontakt zum Kundenservice
nutzen, werden bei Initialisierung des Chats verschiedene Informationen
an den Kundenberater iibertragen. Hierzu gehdren Login-Daten,
Kundendaten (Rufnummer, Kundennummer und aktuellen Chatverlauf),
sowie das von lhnen ausgewébhlte Hilfe-Thema, Browser-Version,
Betriebssystem-Version und dhnliches. Zur Fehleridentifikation und
Fehlerbehebung bei technischen Komplikationen werden
Kommunikationsmetadaten (wie Zeitstempel, Session ID,
Weiterleitungen) und erganzende Informationen (wie verwendetes
Endgerat, Betriebssystem, etc.) gespeichert.
Die Kommunikationsmetadaten und die Nachrichteninhalte aller Chats
inklusive der personenbezogenen Daten werden bis zu 8 Tage
gespeichert, wenn Sie kein Kunde der Telekom sind. Dariiber hinaus
werden die Chats anonymisiert. Liegt eine Vertragsgrundlage vor,
das heift Sie sind Kunde der Telekom, speichern wir die Protokolle und
Kommunikationsmetadaten entsprechend § 257 HGB in der Regel als
Handelsbriefe und darliber hinaus die anonymisierten Chats und die
pseudonymisierten Metadaten fiir die Kundenbetreuung bei
Folgekontakten und fiir die Qualitatsverbesserung. Zusatzlich werden von
der Chat-Plattform unseres Auftragsverarbeiters Genesys
Telecommunications Lab. GmbH (HerzogspitalstraRe 24, 80331
Minchen) in regelmaRigen Abstianden Informationen Uber die
Erreichbarkeit des Chat-Dienstes tibertragen. Dazu wird flir die Dauer der
Session ein Session Cookie gesetzt, das am Ende der Session geloscht
wird. Die statistische Auswertung anonymisierter Datensétze behalten wir
uns vor.

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Datenschutzhinweis gibt einen Uberblick Uber die Punkte, die fiir die
Verarbeitung lhrer Daten in diesem Online-Dienst durch die Telekom gelten.
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Weitere Informationen, auch zum Datenschutz in speziellen Produkten,
erhalten Sie auf https:/www.telekom.com/de/verantwortung/datenschutz-
und-datensicherheit/datenschutz und unter
http:/www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH, Landgrabenweg
151, 53227 Bonn. Bei Fragen kdnnen Sie sich an unseren Kundenservice
wenden oder an unseren Datenschutzbeauftragten, Herrn Dr. Claus D.
Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habe ich?

Sie haben das Recht,

a)  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b)  die Berichtigung bzw. Ergdnzung unrichtiger bzw. unvollstindiger
Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e) inbestimmten Fallen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmafig
verarbeitet werden, oder Sie Ihre Einwilligung geman oben (c)
widerrufen oder einen Widerspruch gemaf oben (d) erklart haben;

f) unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Loschung nicht moglich bzw. die Loschpflicht
streitig ist (Art. 18 DSGVO);

g) auf Dateniibertragbarkeit, d.h. Sie kdnnen Inre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren Format
wie z.B. CSV erhalten und ggf. an andere tibermitteln (Art. 20 DSGVO;)

h)  sich bei der zustandigen Aufsichtsbehérde Uber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin fiir den Schutz |hrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik und Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen flir Sie
bzw. im Zusammenhang mit Inrem Telekom Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.
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Datenschutzhinweise der >>Legaleinheit des Konzerns<< (,Telekom*) flir >>Produkt, Apps Webportal oder Kundenformular<<

Wo werden meine Daten verarbeitet?

Ihre Daten werden in Deutschland, im europaischen Ausland und in Indien
verarbeitet. Findet eine Verarbeitung lhrer Daten in Ausnahmeféllen auch in
Landern auRerhalb der Europaischen Union (in sog. Drittstaaten) statt,
geschieht dies,

soweit Sie hierin ausdriicklich eingewilligt haben (Art. 49 Abs. 1a DSGVO).

(In den meisten Landern auBerhalb der EU entspricht das
Datenschutzniveau nicht den EU-Standards. Dies betrifft insbesondere

umfassende Uberwachungs- und Kontrollrechte staatlicher Behorden, zB.

in den USA, die in den Datenschutz der europaischen Biirgerinnen und
Birger unverhaltnismaRig eingreifen,

oder soweit es flir unsere Leistungserbringung lhnen gegeniber
erforderlich ist (Art. 49 Abs. 1b DSGVO),
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oder soweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1c DSGVO).

Darliber hinaus erfolgt eine Verarbeitung lhrer Daten in Drittstaaten nur,
soweit durch bestimmte MalRnahmen sichergestellt ist, dass hierfir ein
angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss
der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).

Stand der Datenschutzhinweise: 07.08.2024
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